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Boletim de Servico Eletrénico em 24/10/2023
DOU de 19/10/2023, Secéo 1, Pagina 18

Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnolégica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Reitoria

PORTARIA REI/IFTO N° 81, DE 02 DE OUTUBRO DE 2023

Institui e regulamenta o trabalho da Equipe de
Tratamento e Resposta a Incidentes
Cibernéticos (ETIR) do Instituto Federal de
Educacdo, Ciéncia e Tecnologia do Tocantins.

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E
TECNOLOGIA DO TOCANTINS, reconduzido pelo Decreto Presidencial de 9 de maio de
2022, publicado no Didrio Oficial da Unido de 10 de maio de 2022, secdo 2, no uso de suas
atribuicoes legais e regimentais, e considerando a necessidade de garantir a seguranga da
informacdo no ambito do Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins,
resolve:

Art. 1° Esta Portaria institui e regulamenta o trabalho da Equipe de Tratamento
e Resposta a Incidentes Cibernéticos (ETIR) do Instituto Federal de Educacao, Ciéncia e
Tecnologia do Tocantins (IFTO), de carater permanente e de natureza consultiva, visando a
deliberacdo sobre os assuntos relativos a prevencdo, tratamento e resposta a incidentes
cibernéticos, gestdo do processo de continuidade de negocios, elaboragdo e manutengdo de
planos, programas e procedimentos sobre seguranca da informacgdo, conforme determina a
legislacao vigente.

Art. 2° A ETIR tem por escopo de atuacdo a prevencdo da ocorréncia de
incidentes de seguranca da informacdo, a mitigacdo de riscos relacionados a seguranca da
informacao e a realizacdo de agOes reativas que incluem, mas nao se limitam a:

I - receber, analisar e responder as notificagdes e as atividades relacionadas a
incidentes de seguranca em redes de computadores;

IT - desenvolver as atividades de prevencdo, tratamento e resposta a incidentes
de seguranca da informacao;

III - notificar o Centro de Prevencdo, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR Gov) sobre a ocorréncia de qualquer incidente de
seguranca, seguindo os formatos e procedimentos estabelecidos pelo CTIR Gov; e

IV - trocar informacdes acerca de seguranca da informacdo com as demais
Equipes de Prevencao, Tratamento e Resposta a Incidentes Cibernéticos existentes, seguindo
os formatos e procedimentos estabelecidos pelo CTIR Gov.

Art. 3° A ETIR atenderad os usuarios da Rede IFTO por chamado registrado
eletronicamente na Central de Servicos (Sistema Unificado de Administracdo Ptblica —
SUAP) ou por mensagem encaminhada para o endereco eletrénico dti@ifto.edu.br.

Art. 4° O IFTO adotard o Modelo 1 apresentado no subitem 7.1 da Norma
Complementar 05/IN01/DSIC/GSI/PR, de 14 de agosto de 2009.

§ 1° Neste modelo ndo existird um grupo dedicado exclusivamente as fungdes
de tratamento e resposta a incidentes de Rede; a ETIR sera formada a partir dos membros das
equipes de Tecnologia da Informacdo (TI) do IFTO que, além de suas fungdes regulares,
passardo a desempenhar as atividades relacionadas ao tratamento e resposta a incidentes em
redes computacionais.

§ 2° Neste modelo, as funcdes e os servicos de tratamento de incidentes
deverdo ser realizados, preferencialmente, por administradores de rede, de suporte ou de
sistema ou, ainda, por peritos em seguranca.
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Art. 5° Para a resolucdo de incidentes, a ETIR tera dois tipos de autonomia:

I - autonomia completa: para incidentes classificados como incidentes de
seguranca ndo criticos, durante o qual a ETIR podera executar o que julgar necessario e
adequado sem esperar pela aprovacgao de niveis superiores de gestdo; e

IT - autonomia compartilhada: para incidentes considerados criticos, em que a
ETIR podera recomendar as acoes a serem seguidas e devera indicar suas repercussdes caso
ndo sejam seguidas.

Paragrafo unico. Na autonomia compartilhada, a ETIR participara do resultado
da decisdo, sendo apenas um membro no processo decisoério; contudo, de forma a reduzir os
potenciais impactos dos incidentes, a ETIR terd autonomia para executar medidas de
mitigacdo no ambiente computacional, reportando posteriormente ao grupo decisério as acoes
implementadas e seus resultados.

Art. 6° A ETIR serd composta pelos seguintes representantes do Instituto
Federal do Tocantins:

I - Responsavel pela Diretoria de Tecnologia da Informacao;

IT - Representante(s) da Coordenacdo de Redes e Seguranca da Informacao;
IIT - Representante(s) da Coordenagdo de Governanca de TI;

IV - Representante(s) da Coordenacao de Sistemas de Informacao;

V - Representante(s) da Coordenagao de Manutengdo e Suporte; e

VI - Gestor de Seguranga da Informacao.

Art. 7° As unidades organizacionais do IFTO terdo a responsabilidade de
informar imediatamente a Diretoria de Tecnologia da Informacdo todas as violacdes as
politicas de seguranca da informacdo, incidentes, violacdes de acessos ou anomalias que
possam indicar a possibilidade de incidentes na rede de computadores, sobre 0s quais venham
a tomar conhecimento.

Art. 8° A ETIR prestara os seguintes servicos:

I - tratamento de incidentes de seguranca em redes computacionais: servico
que consiste em receber, filtrar, classificar e responder as solicitacGes e alertas e realizar as
analises dos incidentes de segurancga, procurando extrair informag¢des que permitam impedir a
continuidade da acdo maliciosa e também a identificacdo de tendéncias;

IT - tratamento de vulnerabilidades: servigo que consiste em analisar possiveis
vulnerabilidades, quer sejam em hardware, quer sejam em software, objetivando analisar sua
natureza, mecanismo e suas consequéncias e desenvolver estratégias para deteccdo e
correcao;

IIT - emissdo de alertas, adverténcias e anuncios: servico que consiste em
acompanhar alertas ou recomendacdes emitidas pelo CTIR Gov como medida proativa ou
preventiva, com o objetivo de tomar as devidas ac¢Ges técnicas de tratamento ou mitigacdo dos
respectivos riscos, advertir o ptblico-alvo ou orienta-los sobre as devidas acdes;

IV - resolucdo de incidentes: a ETIR devera buscar sanar, com prioridade e/ou
urgéncia, os incidentes e as vulnerabilidades cibernéticas detectadas, em especial aquelas
identificadas nos alertas e nas recomendacdes expedidas pelo CTIR GOV, ou que impactem
0s servigos criticos definidos pelo IFTO;

V - tratamento de artefatos maliciosos: servico que consiste em receber
informagOes ou coOpia de artefato malicioso que foi utilizado no ataque ou em qualquer
atividade desautorizada ou maliciosa, o qual, uma vez recebido, deve ser analisado, ou seja,
deve-se buscar a natureza do artefato, seu mecanismo, versdo e objetivo, para que seja
desenvolvida, ou pelo menos sugerida, uma estratégia de deteccdo, remocao e defesa; e

VI - elaboracdo de normas internas: propor diretrizes, procedimentos, medidas
e controles que visem a melhoria da seguranca da informagao.

Art. 9° Os casos omissos serdo resolvidos pelo Comité de Seguranca da
Informacdo do Instituto Federal do Tocantins, apoiado pelo Comité Gestor de Tecnologia da
Informagdo, quando necessario.

Art. 10. Esta Portaria entra em vigor na data de sua publicacao.

ANTONIO DA L.UZ JUNIOR
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"I Documento assinado eletronicamente por Antonio da Luz Junior, Reitor, em
;gs!l: Llil’ 18/10/2023, as 15:02, conforme horario oficial de Brasilia, com fundamento no art.
eletrénica 6°, § 1°, do Decreto n°® 8.539, de 8 de outubro de 2015.
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