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1. INTRODUCAO

O processo de gestdo de dados envolve uma série de etapas inter-
relacionadas que visam garantir que os dados sejam coletados, armazenados, processados,
protegidos, utilizados e eliminados de maneira eficiente e segura ao longo do seu ciclo de
vida. Este processo envolve o planejamento e estratégia para o uso de dados, a coleta,
armazenamento, processamento, analise, compartilhamento, gestdao da qualidade,
seguranga e privacidade, monitoramento, melhoria continua, educagdo e conscientizagao e
eliminagdo segura dos dados.

O objetivo central da gestdao de dados no IFTO é utilizar de forma estratégica
as informacgdes disponiveis para aprimorar os processos educacionais, administrativos e de
tomada de decisOes, além de garantir a seguranga e conformidade com as regulamentagdes.
Este processo é considerado fundamental para garantir que a informagdo seja gerenciada de
forma protegida contra riscos e utilizada de forma a agregar valor aos objetivos de uma
organiza¢do. Ele se adapta a mudangas nas necessidades, regulamentacdes e avangos
tecnoldgicos ao longo do tempo.

Dentro do contexto apresentado, este documento esta estruturado em uma
breve introdugdo, definicdes, gestdao de dados, papéis e responsabilidades, matriz RACI,
indicador de desempenho, processos relacionados, praticas recomendadas e referéncias.

1.1. Escopo

O escopo do processo de gestdao de dados abrange varias areas-chave do IFTO.
Ele envolve os seguintes elementos:

a) dados dos alunos: inclui informacdes de matricula, desempenho académico, presenca,
informacdGes pessoais, histérico escolar, feedback de professores, entre outros;

b) dados do corpo docente e técnicos administrativos: informacdes sobre professores,
funciondrios administrativos e pessoal de apoio, como registros de emprego, historico de
treinamento, informacgdes pessoais, etc;

c) sistemas de gerenciamento académico: isso envolve o uso de sistemas de informacdo
especificos para gerenciar dados académicos, como sistemas de gestdo de aprendizado
(LMS), sistemas de informacdo de alunos (SIS), sistemas de gestdo de cursos, entre outros;
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d) operagdes administrativas: inclui dados relacionados a gestdo financeira, contabilidade,
recursos humanos, infraestrutura fisica da instituicao (instalagdes, equipamentos), compras e
contratos;

e) pesquisa e desenvolvimento académico: dados provenientes de projetos de pesquisa,
publicagGes académicas, atividades de desenvolvimento curricular, programas académicos e
atividades extracurriculares;

f) comunicacdo e interacdo: dados relacionados a comunicacao entre alunos, professores,
pais e administracdo, incluindo e-mails, plataformas de mensagens, registros de reunides,
entre outros;

g) seguranca e conformidade: consideragdes de seguranca de dados, politicas de acesso,
conformidade com regulamentacdes de privacidade e protecdo contra ameacas cibernéticas;

h) analise e relatérios: capacidade de analisar dados para identificar tendéncias, medir o
desempenho institucional, fazer previsdes e criar relatérios para auxiliar na tomada de
decisGes estratégicas;

i) integracdo de sistemas: assegurar que diferentes sistemas utilizados na instituicdo se
integrem de forma eficiente para garantir a consisténcia e acessibilidade dos dados;

j) treinamento e educagdao em dados: fornecer treinamento e desenvolvimento continuo
para a equipe da instituicdo para garantir a compreensao dos procedimentos de gestdao de
dados e a importancia da seguranca da informacao.

1.2. Objetivos

O objetivo geral deste processo é garantir que os dados do IFTO sejam
gerenciados de forma estruturada, eficiente e segura ao longo de seu ciclo de vida. Para que
este objetivo seja alcancado sdo definidos os seguintes objetivos especificos:

a) precisdo e qualidade dos dados: garantir a precisdo, integridade, consisténcia e
confiabilidade dos dados, assegurando que estejam livres de erros e sejam Uteis e confidveis
para tomada de decisdo informadas;

b) acesso seguro e restrito: controlar o acesso aos dados, garantindo que apenas usuarios
autorizados tenham permissdo para acessar informacgdes sensiveis ou criticas;

c) privacidade e seguranca: proteger os dados contra acessos ndo autorizados, garantindo a
privacidade dos dados pessoais e a seguranca das informacgdes confidenciais;

d) padronizagdo e normalizagdo: padronizar formatos, estruturas e defini¢des de dados para
facilitar a compreensdo, a integracdo e a interoperabilidade entre diferentes sistemas e
departamentos;

e) governanca de dados: estabelecer politicas, processos e responsabilidades para garantir o
uso correto e ético dos dados, alinhando-se aos objetivos estratégicos da organizacao;

f) conformidade: cumprir com regulamentacdes e leis relacionadas a protecdo de dados e
privacidade, evitando riscos legais e protegendo a reputac¢do da instituicdo;

g) gestdo do ciclo de vida dos dados: gerenciar eficientemente o ciclo de vida dos dados
desde a sua criacdo até o arquivamento ou exclusdo, assegurando sua relevancia e utilidade;

h) analise e tomada de decisdo: disponibilizar dados de qualidade e confidveis para analises,
relatérios e tomadas de decisdo estratégicas, académicas e administrativas precisas e
informadas;

i) redugdo de redundancia e dispersdao: minimizar a redundancia de dados e a dispersao
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desorganizada, evitando multiplas fontes de informacao e garantindo consisténcia;

j) melhoria de processos: identificar oportunidades de melhoria nos processos de negdcios
por meio da anadlise e entendimento dos dados, permitindo otimiza¢des e inovagdes;

k) facilitacdo da colaboracdo: promover a colaboracdo entre equipes e departamentos,
facilitando o compartilhamento de informacgdes relevantes de maneira eficaz;

[) resiliéncia e continuidade de negdcios: garantir que os dados estejam protegidos contra
perdas e sejam recuperaveis em caso de desastres, assegurando a continuidade das
operagoes;

m) eficiéncia operacional: utilizar dados para otimizar processos e operacdes, reduzir
redundancias, identificar areas de melhoria e aumentar a eficiéncia global da instituicao;

n) melhoria continua: usar analises de dados para identificar tendéncias, pontos fortes e
areas que precisam de aprimoramento, promovendo a melhoria continua dos servigos
educacionais oferecidos;

o) inovacao educacional: utilizar dados para impulsionar a inova¢gdo no ensino e na
aprendizagem, adaptando os métodos de ensino as necessidades dos alunos e ao ambiente
educacional em constante mudanca; e

p) seguranca da informacao: proteger os dados contra ameacgas de segurancga cibernética,
como ataques de hackers, vazamentos de informacdes ou acesso ndo autorizado.

1.3. Abrangéncia

A gestdo de dados abrange varias areas e atividades, considerando diferentes
aspectos ao longo do ciclo de vida dos dados dentro do IFTO, desde a coleta até a
eliminacdo, assegurando que os dados sejam um ativo valioso e util para o IFTO. Este
processo abrange:

a) coleta de dados: inclui a identificagdo e a aquisicdo de dados relevantes para a
organizacdo, provenientes de diversas fontes, como sistemas internos, sensores, interacdes
com clientes, entre outros;

b) armazenamento e gerenciamento de dados: envolve a organizacdo, armazenamento
seguro e eficiente dos dados em sistemas de gerenciamento de bancos de dados ou em
plataformas de armazenamento, garantindo a acessibilidade e a integridade;

c) processamento e transformacdo: consiste em processar os dados, aplicar transformacdes
e limpezas para garantir sua consisténcia, qualidade e utilidade para analises e tomadas de
decisdo;

d) padronizacdo e normalizacdo: estabelecimento de padrdes e estruturas comuns para os
dados, facilitando a integracdo entre sistemas e a compreensao dos dados por diferentes
usuarios;

e) governanca de dados: definicdo de politicas, normas e diretrizes para garantir o uso ético,
seguro e eficaz dos dados, incluindo definicdo de responsabilidades e procedimentos;

f) seguranca e privacidade: implementacdo de medidas de seguranca para proteger os dados
contra acessos ndo autorizados, além de garantir a privacidade e o cumprimento de
regulamentacdes;

g) analise e visualizagdo: utilizacdo de ferramentas e técnicas para analisar os dados e
transforma-los em insights aciondveis, por meio de visualizacbes e relatérios;

h) compartilhamento e colaboragdo: facilitagdo do compartilhamento seguro e controlado de
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dados entre diferentes dreas e equipes, permitindo a colaboracgao e a utilizacado eficiente das
informacdes;

i) backup e recuperacdo: implementacdo de procedimentos de backup e planos de
recuperacdo de desastres para garantir a disponibilidade e a continuidade dos dados em
situagdes adversas;

j) gerenciamento do ciclo de vida dos dados: acompanhamento e gestdo do ciclo de vida
completo dos dados, desde sua criacdo, uso, retencdo até a exclusdo ou arquivamento; e

k) educacdo e conscientizagdo: promover a conscientizacdo e a educac¢do dos usuarios sobre
praticas adequadas de gestdo e uso de dados.

1.4. Beneficios esperados

A gestdo de dados traz uma série de beneficios importantes que impactam
diretamente a eficiéncia, a qualidade educacional e a tomada de decisdes. Dentre eles tem-
se:

a) tomada de decisdo informada: os dados precisos e atualizados ajudam os lideres
educacionais a tomarem decisGes embasadas em evidéncias, seja na alocacao de recursos,
na melhoria dos programas educacionais ou na identificacdo de areas de aprimoramento;

b) melhoria da qualidade educacional: a analise dos dados académicos pode identificar
padrées de desempenho dos alunos, permitindo a implementagao de estratégias especificas
de ensino para melhorar o aprendizado e o sucesso académico;

c) personalizacdo do aprendizado: o uso de dados permite a criacdo de abordagens
personalizadas de ensino, adaptando o curriculo as necessidades individuais dos alunos,
promovendo um ambiente de aprendizado mais eficaz;

d) eficiéncia operacional: a gestdo eficaz de dados pode otimizar processos administrativos,
reduzir custos, minimizar a burocracia e melhorar a eficiéncia geral da instituicao;

e) engajamento dos alunos: ao acompanhar o desempenho dos alunos e entender suas
necessidades, a instituicdo pode oferecer suporte personalizado, aumentando o
engajamento e a retengao dos estudantes;

f) identificacdo de tendéncias e oportunidades: a andlise de dados pode revelar tendéncias
educacionais, demandas do mercado de trabalho e oportunidades de desenvolvimento de
NOVOS programas ou cursos;

g) avaliagdo e melhoria continua: a coleta e andlise de dados permitem avaliar
constantemente a eficacia dos métodos de ensino, do curriculo e dos programas, facilitando
a adaptacdo e melhoria continua;

h) transparéncia e prestacdo de contas: a gestdo de dados transparente ajuda a construir
confianga com os alunos, pais, funcionarios e partes interessadas, demonstrando a
responsabilidade da instituicdo no uso e protecdo dos dados;

i) conformidade com regulamentacdes: manter uma gestdo adequada de dados ajuda a
garantir a conformidade com leis de privacidade e protecdo de dados, evitando riscos legais
e danos a reputacdo da instituicao; e

j) inovacao educacional: o uso estratégico de dados pode inspirar a inovagao no ensino, na
aprendizagem e no desenvolvimento de novas abordagens educacionais.

2.  DEFINICOES
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Para fins de compreensdo dos termos utilizados neste processo serdo
utilizados os seguintes conceitos e defini¢des:

a) agentes de tratamento: o controlador e o operador;

b) alta administragdo: representa o mais alto nivel estratégico e decisério de um érgao ou
entidade, seja ela parte da administracdo publica federal;

c) banco de dados:conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletrénico ou fisico;

d) consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

e) controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de dados pessoais;

f) comité de seguranca da informacdo (CSl): grupo de pessoas com a responsabilidade de
assessorar a implementacdo das acoes de seguranca da informacdo no ambito do 6rgdo ou
entidade da administracdo publica federal;

g) dado: elemento bruto e ndo processado, muitas vezes representando fatos, valores ou
observag¢des. Dados podem ser numeros, palavras, imagens, sons, etc. Por si s6, os dados
podem ndo ter um significado claro ou contexto;

h) dados pessoal: informacdo relacionada a pessoa natural identificada ou identificavel;

i) dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

j) encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD);

k) equipe de tratamento e resposta a incidentes cibernéticos (ETIR): grupo de agentes
publicos com a responsabilidade de prestar servicos relacionados a seguranca cibernética
para o 6rgdo ou a entidade da administracdo publica federal, em observancia a politica de
seguranca da informacao e aos processos de gestdo de riscos de seguranca da informacdo do
orgdo ou da entidade;

[) informagdo: conjunto de dados que foram processados e organizados para obter
significado e contexto. A informacdo é o resultado da interpretacdo dos dados, tornando-os
Uteis e relevantes para tomar decisGes ou entender situacgdes;

m) operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

n) Tl: Tecnologia da Informagao;

o) titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de
tratamento;

p) tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producdo, recepgdo, classificacdo, utilizagdo, acesso, reprodugdao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliacdo ou
controle da informagao, modificagdao, comunicacgao, transferéncia, difusdo ou extragao; e

q) usudrio: pessoa fisica ou juridica, seja servidor publico, estudante ou prestador de
servicos, voluntario habilitado pela administracdo para acessar os ativos de informacdo do
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A gestdo de dados é um processo composto por fases que envolve a coleta,
armazenamento, processamento, analise, compartilhamento, armazenamento, reutilizacdo e
eliminacdo de dados. Ela garante que os dados sejam gerenciados de forma eficiente, segura
e em conformidade com os objetivos do IFTO e as regulamentagdes pertinentes.

Este processo visa tratar os dados como um ativo valioso, aproveitando seu
potencial para tomar decisbes informadas, melhorar a eficiéncia operacional, inovar e

atender as necessidades dos usuarios,

enquanto também protege a integridade,

confidencialidade e disponibilidade desses dados. Neste contexto, a figura 1 apresenta as 7
(sete) fases que envolvem a gestdo de dados no IFTO.

Eliminagao

€9

Reutilizagao

oS
t

Compartilhamento

©
11

Coleta

Armazenamento

Processamento

Figura 1 - Gestao de dados

3.1. Processo de gestdao de dados

O processo de gestdo de dados é um conjunto organizado de fases, atividades
e praticas que visam garantir que os dados sejam coletados, armazenados, processados,
organizados e utilizados de maneira eficiente, segura e em conformidade com os objetivos
institucionais. Esse processo abrange todas as fases do ciclo de vida dos dados, desde a
coleta até a eliminacdo, e envolve a implementacdo de estratégias para otimizar a qualidade,
acessibilidade e seguranca dos dados. A tabela 1 apresenta a entrada, fases e saida do

processo de gestdo de dados.
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Tabela 1 - Processo de gestao de dados

\ Processo de gestdao de dados
\ Entrada \ Dado.

1. Coleta.

2. Armazenamento.
3. Processamento.
Fases 4. Andlise.

5. Compartilhamento.
6. Reutilizacdo.

7. Eliminacao.

| Saida | Informagdes.

3.1.1. Coleta

Fase responsavel por identificar e coletar dados de fontes internas e externas,
de acordo com os requisitos e objetivos da organizacdo. Esta fase deve ser executada
observando que os dados devem obedecer ao principio da necessidade e da finalidade
(BRASIL, 2018; ENAP, 2022).

A coleta de dados reuni informacdes relevantes para as operacoes
educacionais e administrativas que auxiliam a tomada de decisdes no IFTO. Nesta fase
poderdo ser executadas as seguintes atividades:

a) identificar as fontes primarias de dados dentro da instituicdo, como sistemas de
informag¢do académico (SUAP), sistemas de gestdo de aprendizado (Moodle), registros
académicos, entre outros;

b) definir claramente os objetivos da coleta de dados, identificando quais informacdes sdo
necessarias para apoiar processos educacionais, administrativos, pesquisas ou tomada de
decisfes;

c) estabelecer procedimentos e protocolos padronizados para coletar dados de forma
consistente, garantindo a uniformidade e qualidade das informacdes;

d) escolher os métodos adequados para coletar dados, que podem incluir questionarios,
entrevistas, observagdes, analise de registros existentes, entre outros, dependendo do tipo
de informac3o desejada;

e) identificar os indicadores-chave ou métricas a serem coletadas para medir o desempenho
académico, o progresso dos alunos, eficiéncia administrativa, entre outros aspectos
relevantes;

f) implementar mecanismos para garantir a precisdo, integridade e consisténcia dos dados
coletados, evitando erros ou duplicacdes que possam comprometer sua utilidade;

g) assegurar que a coleta de dados seja realizada de acordo com as regulamentacées de
privacidade e obtencdo de consentimento quando necessario, especialmente ao lidar com
informagdes pessoais de alunos, servidores, prestadores de servico, estagiarios e voluntarios;

h) estabelecer sistemas seguros para armazenar os dados coletados, protegendo as
informacGes contra acessos ndo autorizados e garantindo sua integridade e
confidencialidade;

i) manter registros detalhados sobre os dados coletados, incluindo informacGes sobre a
fonte, o método de coleta, datas e quaisquer particularidades relevantes para garantir a
rastreabilidade e transparéncia; e

j) revisar periodicamente os processos de coleta de dados para garantir que continuem
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alinhados com as necessidades da instituicdo, fazendo ajustes conforme necessario para
melhorar a eficiéncia e relevancia.

3.1.2. Armazenamento

Fase responsavel por armazenar dados podendo ser em diretdrios, bancos de
dados, planilhas, documentos entre outros. O armazenamento deve ser realizado de forma
organizada e segura, garantindo que sejam facilmente acessiveis quando necessario.

Os dados pessoais devem ser armazenados e mantidos por prazos definidos,
ou seja, até que a finalidade seja alcancada ou deixem de ser necessarios ou pertinentes ao
alcance da finalidade (BRASIL, 2018; ENAP, 2022). O armazenamento de dados é essencial
para manter a integridade, seguranca e disponibilidade dos dados armazenados no IFTO,
garantindo que estejam prontamente acessiveis quando necessarios e protegidos contra
ameacas externas. Nesta fase poderao ser realizadas as seguintes atividades:

a) escolher a infraestrutura adequada para armazenar os dados, como bancos de dados,
servidores locais, armazenamento em nuvem ou uma combinagdo de varias solugdes,
considerando capacidade, seguranca e acessibilidade;

b) estabelecer estratégias para organizar e estruturar os dados de maneira logica e eficiente,
utilizando sistemas de gerenciamento de banco de dados e estratégias de arquivamento;

c) implementar medidas de seguranca robustas, como criptografia, firewalls, controle de
acesso e backups regulares, para proteger os dados contra acessos ndo autorizados, perda
Ou corrupgao;

d) adotar padrdes de nomenclatura e metadados para facilitar a identificacdo e organizacdo
dos dados, permitindo uma recuperacao eficiente quando necessario;

e) estabelecer politicas claras sobre quanto tempo os dados serdo armazenados e quando
eles devem ser excluidos ou arquivados, em conformidade com regulamentacbes de
privacidade e retencdo de dados;

f) monitorar regularmente o desempenho do armazenamento de dados, verificando a
capacidade utilizada, a velocidade de acesso e a eficiéncia do sistema para garantir um
ambiente operacional adequado;

g) implementar procedimentos de backup regularmente programados para garantir a
recuperac¢do dos dados em caso de falhas no sistema, catastrofes ou perda acidental;

h) manter documentagdo detalhada sobre os sistemas de armazenamento de dados,
incluindo procedimentos de manutencdo, atualizacbes e modificacOes feitas;

i) estabelecer controles de acesso precisos para garantir que apenas pessoas autorizadas
tenham permissdo para acessar e modificar dados sensiveis; e

j) garantir que o armazenamento de dados esteja em conformidade com as regulamentacdes
de privacidade e seguranca e outras legislacdes locais aplicaveis.

3.1.3. Processamento

Fase responsdvel realizar o tratamento de dados. O processamento de dados
sé podera ser realizado se o tratamento estiver enquadrado no Art. 72 da LGPD (BRASIL,
2018; ENAP, 2022).

O processamento de dados envolve diversas atividades que transformam e
utilizam os dados coletados em informagGes Uteis e aciondveis, permitindo que o IFTO tome
decisdes informadas e melhore seus processos educacionais e administrativos. Nesta fase
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poderdo ser realizadas as seguintes atividades:

a) limpar os dados, identificando e corrigindo erros, removendo duplicacGes e garantindo
gue os dados estejam prontos para serem processados e analisados;

b) combinar dados de diferentes fontes, transformd-los em formatos comuns e integra-los
em um unico conjunto de dados para analise e uso consistente;

c) realizar andlises estatisticas dos dados para identificar tendéncias, padrées e correlagdes
que possam fornecer insights para tomada de decisdes ou melhorias na instituicao;

d) dividir os dados em categorias ou segmentos especificos para compreender melhor
grupos de alunos, tendéncias de desempenho, necessidades educacionais, entre outros;

e) desenvolver relatérios e dashboards visuais que apresentem de forma clara e acessivel as
informacdes extraidas dos dados, permitindo uma compreensao rapida e eficaz;

f) utilizar modelos de aprendizado de maquina para previsdes, recomendacbes ou deteccdo
de padrdes mais complexos nos dados;

g) automatizar tarefas repetitivas e rotineiras usando os dados, como a geracao de relatérios
regulares ou o envio de notificacdes com base em certos critérios;

h) verificar a precisdo e confiabilidade dos resultados obtidos do processamento de dados
para garantir que estejam alinhados com a realidade e sejam uteis para a tomada de
decisoOes;

i) utilizar os dados para personalizar experiéncias educacionais, adaptando métodos de
ensino, conteldos ou intervengdes para atender as necessidades individuais dos alunos; e

j) monitorar continuamente o desempenho dos processos baseados em dados e coletar
feedback para refinamento e melhoria continua do uso dos dados na instituicdo.

3.1.4. Andlise

Fase responsdvel por analisar os dados para extrair informacgdes relevantes,
insights e conhecimentos que auxiliem na tomada de decisdes. Na andlise de dados devem
ser obedecidos os principios de tratamento, com propdsito legitimo, especifico e explicito
(BRASIL, 2018; ENAP, 2022). Nesta fase poderao ser realizadas as seguintes atividades:

a) identificar os objetivos especificos da andlise de dados, como melhorar o desempenho
académico, entender padroes de comportamento dos alunos, otimizar processos
administrativos, entre outros;

b) reunir dados de varias fontes, limpar, validar e preparar esses dados para andlise,
garantindo que estejam prontos para serem processados;

c) utilizar técnicas de andlise exploratdria para examinar os dados, identificar tendéncias,
padrdes e relagdes iniciais entre varidveis relevantes;

d) descrever os dados de maneira detalhada, incluindo estatisticas basicas, resumos,
distribuicOes e visualizacbes para entender o estado atual dos aspectos académicos e
operacionais do IFTO;

e) aplicar modelos estatisticos ou de aprendizado de mdquina para prever tendéncias
futuras, como a probabilidade de sucesso de um aluno ou a demanda por determinados
Ccursos;

f) utilizar dados para sugerir acdes especificas, como recomendacdes de intervencoes
educacionais ou mudangas nos processos administrativos para otimizagao;
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g) agrupar dados semelhantes para identificar segmentos especificos de alunos ou padrdes
de comportamento que possam direcionar estratégias mais eficazes;

h) avaliar dados para compreender as taxas de retencdo de alunos, niveis de engajamento e
fatores que impactam a permanéncia dos alunos na instituicao;

i) analisar a eficdcia de programas educacionais, métodos de ensino, processos
administrativos, identificando areas para melhorias e refinamentos; e

j) comunicar os insights obtidos por meio de relatérios, visualizacgdes e apresentacées
acessiveis e compreensiveis para os interessados, como administradores, professores e
pessoal académico.

3.1.5. Compartilhamento

Fase responsavel por fornecer acesso controlado aos dados, permitindo que
as partes interessadas apropriadas os utilizem de acordo com suas fungdes e
responsabilidades. O compartilhamento de dados deve ser consentido pelos seus titulares
(BRASIL, 2018; ENAP, 2022). Para garantir que o compartilhamento de dados seja feito de
maneira responsdvel, segura e em conformidade com as regulamentac¢des, promovendo a
utilidade e integridade dos dados compartilhados, o IFTO poderd realizar as seguintes
atividades:

a) definir quem terd acesso aos dados e como eles serdo compartilhados internamente e
com partes externas, se necessario;

b) avaliar quais dados sdao necessdrios para serem compartilhados, seja entre departamentos
da instituicdo, com outras instituicbes educacionais, 6rgdos governamentais ou para
pesquisa académica;

c) implementar medidas de seguranca robustas para proteger os dados durante o processo
de compartilhamento, como criptografia, autenticacdo de usudrio e uso de redes seguras;

d) estabelecer acordos formais ou contratos que definam os termos e condi¢cdes do
compartilhamento de dados, incluindo os propdsitos, restricdes de uso e responsabilidades
das partes envolvidas;

e) garantir que os dados sejam compartilhados em formatos compativeis e utilizando
protocolos adequados para facilitar a integracdo e compreensdo dos dados por parte do
receptor;

f) verificar se o compartilhamento de dados estd em conformidade com as regulamentacoes
de privacidade, leis de protecdo de dados e outras leis aplicaveis antes de compartilhar
qgualquer informacao;

g) educar os funciondrios sobre as politicas e procedimentos de compartilhamento de dados,
garantindo que entendam a importancia da seguranga e privacidade das informagdes
compartilhadas;

h) realizar monitoramento constante das atividades de compartilhamento de dados para
garantir que estejam alinhadas com as politicas estabelecidas e realizar auditorias para
verificar conformidade e identificar possiveis problemas;

i) implementar sistemas que permitam o controle de permissGes de acesso aos dados
compartilhados, garantindo que apenas pessoas autorizadas tenham acesso as informacdes
especificas; e

j) revisar periodicamente as politicas e procedimentos de compartilhamento de dados para
garantir que estejam alinhados com as mudancgas nas regulamentag¢des, necessidades
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institucionais e tecnologias emergentes.

3.1.6. Reutilizacao

Fase responsavel por reutilizar dados ja coletados pelo IFTO. Um novo
consentimento deve ser solicitado sempre houver mudanca de finalidade (BRASIL, 2018;
ENAP, 2022). Esta fase permite que os dados sejam aplicados de maneira eficiente em
diferentes contextos e para multiplos fins, como por exemplo: projetos de ensino, pesquisa e
extensdo do IFTO. Nesta fase poderao ser realizadas as seguintes atividades:

a) identificar conjuntos de dados existentes que possam ser relevantes e Uteis para novos
propdsitos, além daqueles para os quais foram originalmente coletados;

b) verificar a qualidade e a adequacdo dos dados para a nova finalidade, garantindo que
estejam atualizados, consistentes e precisos para uso adicional;

c) avaliar a relevancia dos dados para a nova finalidade, determinando se podem ser
aplicados de maneira eficaz em um novo contexto ou para atender a novos requisitos;

d) quando necessario, anonimizar ou proteger dados sensiveis para garantir conformidade
com regulamentagdes de privacidade antes de reutiliza-los em novos contextos;

e) padronizar formatos e preparar os dados para serem compativeis com os requisitos do
novo projeto ou finalidade para garantir sua integracao e utilidade;

f) documentar claramente os dados reutilizados, incluindo informacdes sobre a fonte, a
finalidade original, as transformacgdes aplicadas e quaisquer considera¢des importantes para
0S NOVOS USOS;

g) integrar os dados reutilizados com os sistemas ou processos existentes, garantindo sua
acessibilidade e utilidade para os usuarios finais;

h) fornecer orientacdo e treinamento para os usudrios sobre como interpretar e usar os
dados reutilizados de maneira eficaz para seus propdsitos especificos;

i) monitorar regularmente o desempenho e a relevancia dos dados reutilizados para garantir
que continuem sendo Uteis e sejam atualizados conforme necessario; e

j) coletar feedback dos usudrios sobre a utilidade e qualidade dos dados reutilizados e utilizar
essas informacGes para melhorar os processos de reutilizacdo de dados futuros.

3.1.7. Eliminagao

Fase responsdavel por eliminar dados apds o término de seu tratamento. Os
dados pessoais devem ser eliminados apds o término de seu tratamento (BRASIL, 2018;
ENAP, 2022). Esta fase trata a exclusdo de dado ou de conjunto de dados armazenados em
banco de dados, independentemente do procedimento empregado.

Nesta fase sdo estabelecidos processos para descartar de maneira segura
dados obsoletos ou ndo necessdrios. Esta fase garante que os dados sejam eliminados de
maneira segura e em conformidade com as regulamenta¢des, minimizando riscos de
seguranca e protegendo a privacidade dos dados do IFTO. Nesta fase poderdo ser realizadas
as seguintes atividades:

a) avaliar regularmente os dados armazenados para determinar se ainda sdao necessarios
para as operac¢des atuais ou se podem ser eliminados com seguranca;

b) identificar conjuntos de dados que se tornaram obsoletos, irrelevantes ou duplicados e
que ndo sao mais necessarios para os propoésitos da instituicdo;
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c) verificar as politicas internas e regulamentacdes externas relacionadas a retencdo de
dados para determinar os prazos de retencdo e os critérios para eliminacao;

d) estabelecer procedimentos claros e documentados para a eliminagdo segura e
permanente de dados, incluindo métodos apropriados de destruicdo;

e) Quando possivel, desidentificar ou anonimizar dados sensiveis antes da eliminag¢do para
garantir a conformidade com regulamentagdes de privacidade;

f) garantir que a eliminac¢do de dados seja autorizada pelos responsaveis e de acordo com as
politicas internas da instituicao;

g) utilizar métodos seguros para eliminar os dados, como a destruicdo fisica de midias ou o
uso de softwares especializados para eliminar dados digitais;

h) manter registros detalhados sobre quais dados foram eliminados, quando e por qué,
incluindo informacgdes sobre quem autorizou o processo;

i) realizar auditorias e revisdes periddicas para garantir que os processos de eliminacdo de
dados estejam alinhados com as politicas e regulamentacdes; e

j) comunicar apropriada e transparentemente sobre a elimina¢do de dados aos envolvidos,
garantindo que todos entendam os motivos e os procedimentos envolvidos.

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades
definidas em um processo e atribuidas a uma pessoa, equipe ou fungdo. Os papéis e
responsabilidades envolvidos no processo sao:

4.1. Alta Administra¢ao

Representa o mais alto nivel estratégico e decisério de um drgao ou entidade,
seja ela parte da administracdo publica federal. Compete ao representante deste nivel as
seguintes responsabilidades:

a) prover a orientacdo e o apoio necessario as acdes de gestao de dados, de acordo com os
objetivos estratégicos e com as leis e regulamentos pertinentes; e

b) disponibilizar os recursos (humanos, tecnoldgicos e financeiros) para a execucdo da
politica e processo de gestdao de dados no ambito do IFTO.

4.2. Comité de Seguranca da Informacao

Grupo de pessoas que representam dareas finalisticas do IFTO. Compete a este
grupo de pessoas as seguintes responsabilidades:

a) avaliar e aprovar politica e processo para gestao de dados; e

b) propor melhorias para a politica e processo de gestao de dados.

4.3. Gestor de Seguranga da Informacgdo
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Servidor designado para gerir a seguranca da informacdo. Compete a esta
pessoa as seguintes responsabilidades:

a) propor a politica e processo para gestao de dados;
b) coordenar o processo de gestdao de dados; e

c) designar um agente responsavel pela gestdo de dados, dentre os servidores efetivos do
IFTO.

4.4. Equipe de Tratamento e Resposta a Incidentes Cibernéticos - ETIR

Grupo de pessoas composto por servidores publicos civis ocupantes de cargo
efetivo, com capacitacdo técnica compativel com as atividades dessa equipe. Compete a
estas pessoas a seguinte responsabilidade:

a) avaliar politica, norma, processo, planos, procedimentos e controles sobre gestdo de
dados.

4.5. Setor de Tl (Diretoria de Tecnologia da Informagdo e demais setores de Tl das unidades
do IFTO)

Agente responsavel pela gestdao de dados. Compete a este setor as seguintes
responsabilidades:

a) identificar e classificar dados e informacg&es por nivel de criticidade;
b) identificar potenciais ameacas aos dados e informacdes;

c) coletar dados;

d) processar dados;

e) analisar dados;

f) compartilhar dados;

g) armazenar dados;

h) reutilizar dados; e

i) eliminar dados.

4.6. Usuario

Pessoa que utiliza os dados e informacGes processados pelo IFTO. Compete
a0s usuarios as seguintes responsabilidades:

a) respeitar os principios da finalidade e uso de ativos de Tl estabelecido nas politicas e
normas de seguranc¢a da informacao do IFTO;

b) utilizar os dados e informacdes no IFTO prioritariamente para a realizacdo das
atividades desempenhadas nos limites da ética, razoabilidade e legalidade;

c) realizar backup de dados e informacgdes periodicamente ou quando houver necessidade
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de formatacdo do Sistema Operacional, das informacgdes contidas em computadores sob sua
responsabilidade;

d) ndo entregar os computadores, componentes internos, como HDs, e equipamentos em
geral a pessoas sem autorizagdo; e

e) devolver todos os ativos do IFTO que estejam em sua posse apds o encerramento de suas
atividades, do contrato ou acordo.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 2 é utilizada para definir com clareza as
atribuicGes, papéis e responsabilidades de cada colaborador nas atividades do processo. A
sigla RACI significa, em inglés: responsible, accountable, consulted e informed.

a) responsible (responsdvel): pessoa, funcdo ou unidade organizacional responsavel pela
execucdo de uma atividade no ambito de um processo;

b) accountable (responsabilizado): dono da atividade, devera fornecer os meios para que a
atividade possa ser executada, e sera responsabilizado caso a atividade ndo alcance os seus
objetivos; cada atividade sé pode possuir um Accountable;

c) consulted (consultado): pessoas que deverdao ser consultadas durante a execuc¢do da
atividade; as informacbes levantadas junto a essas pessoas tornam-se entradas para a
execuc¢ao da atividade;

d) informed (informado): pessoas que serdo informadas acerca do progresso da execucao da
atividade.

Tabela 2 - Matriz de responsabilidades

>
>

\ Fase csl
\ Coleta.

\ Armazenamento.
\ Processamento.

|
|
|
|
\ Analise. ]
|
|
|

\ Compartilhamento.
\ Reutilizagdo.
\ Eliminagdo.

— === =]=|-]c

| |
| |
| |
| |
| |
| |
| |
| |

> |z ||
sliisliielisliisliislile)
sliisliielisliisliislile)
X|XD|>D|(0|H|=D|=>D

Legenda:

AA: Alta Administracdo.

CSI: Comité de Seguranca da Informacao.

GSl: Gestor de Seguranca da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

STI: Setor de Tecnologia da Informacdo (Diretoria de Tecnologia da Informacdo e setores de
Tl das unidades do IFTO).

U: Técnicos Administrativos, professores, estudantes, voluntarios e prestadores de servico.

6. INDICADOR DE DESEMPENHO
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O processo de gestdo de dados serd monitorado e medido através de
indicador de desempenho. Esse relatdrio tem como objetivo acompanhar a eficacia do
processo, identificando tendéncias, falhas e oportunidades de corre¢des, promovendo
sempre a melhoria continua. A tabela 3 apresenta o indicador de desempenho do processo.

Tabela 4 - Indicador de desempenho

\ Indicador ] Numero de sistemas de informacdo que tratam dados no IFTO.
\ Descricao ] Quantificar os sistemas de informacao que tratam dados no IFTO.
\ Objetivo ] Quantificar os sistemas de informacgdo que tratam dados no IFTO.
| Fonte ] DTI.
| Periodicidade | Anual.
\ Férmula ] Total de sistemas de informacdo que tratam dados no IFTO.
Meta ’ IAI‘Et%rgentar a seguranca da informacdo nos sistemas que tratam dados no

7.  PROCESSOS RELACIONADOS

Para que o processo de gestdao de dados seja eficiente, ele se relaciona com
outros processos relacionados a privacidade e seguranca da informacdo, conforme apresenta
na figura 2.

GESTAO DE DADOS I.;l Iy

[ GESTAO DA AUDITORIA E @

Jo o Vo S memmE,
' PRIVACIDADE E

Q. EEEEEN0) ©  stouranca OO %
o DA INFORMACAO B

L) e—©
'e. - ;
Onmmm

303, GESTAO DE FORNECEDORES E
2SS TERCEIROS
i@@ GESTAO DE MUDANGAS

Figura 2 - Processos que compdem o SGSI-IFTO

8.  PRATICAS RECOMENDADAS

Para que este processo possa ser executado com eficiéncia faz-se necessadria a
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observacao das seguintes recomendacdes:

1. O IFTO deve desenvolver uma estratégia de gestao de dados que abranja objetivos, metas,
responsabilidades e recursos para a gestao de dados.

2. O IFTO deve definir politicas claras e diretrizes para determinar quem pode acessar, usar e
compartilhar dados, definindo os tipos de dados que podem ser compartilhados e os
protocolos para compartilhamento.

3. O IFTO deve identificar os tipos de dados que a organizacdo coleta e classifigue-os com
base em sua sensibilidade e importancia.

4. O IFTO deve criar politicas claras e abrangentes que definam como os dados serdo
coletados, armazenados, usados e protegidos.

5. O IFTO deve usar padrdes consistentes para formatos e nomenclatura de dados,
facilitando a organizacdo e a recuperacao.

6. O IFTO deve definir niveis de acesso aos dados com base nas fung¢bes dos usudrios e
aplique autenticacdo e autorizagdo rigorosas.

7. O IFO deve utilizar medidas de seguranca, como criptografia, firewalls e monitoramento
de ameacas, para proteger os dados contra acessos ndo autorizados.

8. O IFTO deve realizar backups regulares dos dados e teste a capacidade de recuperagao
para garantir a disponibilidade dos dados em caso de falhas.

9. O IFTO deve definir politicas para a retencao de dados, bem como os procedimentos de
descarte seguro quando os dados ndao forem mais necessarios.

10. O IFTO deve treinar os funciondrios sobre as politicas de gestdo de dados, seguranca e
praticas recomendadas para reduzir erros humanos.

11. O IFTO deve realizar avaliacdes de impacto de privacidade para avaliar riscos e garantir a
conformidade com regulamentos de privacidade.

12. O IFTO deve implementar sistemas de monitoramento para rastrear o acesso e as
atividades relacionadas aos dados.

13. O IFTO deve realizar auditorias periddicas para verificar a conformidade com as politicas
e regulamentacdes de gestdo de dados.

14. O IFTO deve promover uma cultura organizacional que valorize a qualidade, precisao e
seguranca dos dados.

15. O IFTO deve avaliar regularmente as praticas de gestao de dados, identificando areas de
melhoria e implementando mudangas conforme necessario.
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