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Ministério da Educagdo
Secretaria de Educacdo Profissional e Tecnolégica
Instituto Federal de Educacdo, Ciéncia e Tecnologia do Tocantins
Reitoria

USO DE LABORATORIOS DE INFORMATICA

Institui norma sobre regras e procedimentos
para utilizacdo de laboratorios de informatica
no ambito do Instituto Federal de Educacao,
Ciéncia e Tecnologia da Informagao (IFTO).

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
TOCANTINS, nomeado pelo Decreto Presidencial de 3 de abril de 2018, publicado no Diario
Oficial da Unido de 4 de abril de 2018, secdo 2, no uso de suas atribuicoes legais e
regimentais, e com base no inciso IX do art. 61, art. 76-A e § 4° do art. 98 da Lei n° 8.112, de
11 de dezembro de 1990, no Decreto n° 6.114, de 15 de maio de 2007, e na Portaria MEC n°
1.084, de 2 de setembro de 2008, publicada no DOU de 3 de setembro de 2008, resolve
expedir a norma sobre o uso adequado de laboratorios de informatica.

CAPITULO I
DO OBJETIVO

Art. 1° Esta norma tem por objetivo definir regras e procedimentos para utilizacdo dos
laboratérios de informatica, no ambito do Instituto Federal de Educacao, Ciéncia e Tecnologia
do Tocantins (IFTO), estabelecendo as diretrizes basicas a serem seguidas pelos usuarios de
forma assegurar o uso adequado dos laboratérios de informatica, visando a conservacao,
controle, padronizacdo e seguranca da informacao.

CAPITULO II
DAS DEFINICOES

Art. 2° Para fins de compreensao desta norma serdo adotadas as seguintes defini¢ées:

I - administrador de rede: pessoa designada formalmente pelo IFTO com atribuicao
principal de gerenciar a rede de comunicacdao de dados local, bem como os recursos de
Tecnologia da Informagao a ela conectados, direta ou indiretamente;

II - computador: equipamento dedicado as atividades laborais, inclusive aqueles alocados em
laboratérios, salas de treinamento, salas de reunidao ou portateis, utilizado pelo usuario para
acesso a servicos de rede e compartilhamento de dados;

IIT - conta de rede: identificacdo pessoal do usuario (login de usudario) que permite acesso a
rede local, recursos, servicos e sistemas informatizados disponibilizados pelo IFTO;

IV - controle de acesso: processo que determina o acesso ou nao de um individuo as areas ou
objetos especificos, identificando e registrando esses acessos;

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19... 1/7



05/01/2024, 14:51 SEI/IFTO - 1764833 - Documento padrao

V - equipamento/hardware: dispositivo fisico formado por conjunto de meios materiais
necessarios para a execucao de determinada atividade ou funcao;

VI - equipamentos de rede: meios fisicos necessarios para a comunicacdo entre 0S
componentes de uma rede de comunicacdao de dados. Sdo exemplos tipicos de dispositivos de
rede: switch, roteadores, concentradores, repetidores, adaptadores de rede, modem, gateway,
bridge, firewall, ponto de acesso sem fio e outros hardwares relacionados;

VII - equipamentos portateis: equipamentos de pequeno porte que possuem sistema
operacional e executam aplicativos, conectaveis a rede de dados através de dispositivos de
rede sem fio (smartphone, notebook, tablets);

VIII - login: processo pelo qual o acesso a um sistema informatizado é controlado através da
identificacdo e autenticacdao do usudrio, por meio de credenciais fornecidas pela instituigdo.
Essas credenciais sdao normalmente constituidas por um nome de utilizador (login de usuario)
e uma senha;

IX - recursos computacionais: equipamentos, instalacdes e recursos de informacao direta ou
indiretamente administrados, mantidos ou operados pelos setores de TI do IFTO (gestao,
ensino, pesquisa e extensdo), tais como: computadores de mesa (desktops), servidores de rede,
equipamentos portateis, impressoras, equipamentos de redes de comunicacdo de dados,
telecomunicacoes, dispositivos periféricos, equipamentos que compdem o Datacenter,
ferramentas eletronicas de comunicacdo de dados, softwares adquiridos ou desenvolvidos,
dados armazenados em computadores, dispositivos periféricos e outros equipamentos, bem
como em CDs, DVDs e outras midias, dispostos ou ndo em banco de dados (tais como
arquivos e certificados digitais), sistemas de seguranca e sistemas operacionais;

X - rede de dados: infraestrutura fisica e logica que possibilita a transmissao de informacao
através da troca de dados;

XII - software: conjunto de dados e instrucdes que permitem ao usudario controlar um
dispositivo eletronico;

XIII - técnico de TI: servidor lotado no setor de TI responsavel pelo suporte e manutencao
dos recursos computacionais existentes nos laboratorios;

XIV - usuario: qualquer pessoa, fisica ou juridica, com vinculo formal direto ou indireto com
o IFTO, ou em condicdo autorizada, que faca uso de algum recurso computacional.

CAPITULO III
DAS DIRETRIZES GERAIS

Art. 3° Os laboratérios tém por objetivo oferecer condigoes para o desenvolvimento de
atividades administrativas, académicas e técnico-cientificas relacionadas a gestdo, ensino,
pesquisa e extensao no IFTO.

Art. 4° O IFTO considera como usuarios de seus laboratorios:

[ - estudantes devidamente matriculados em cursos do ensino médio integrado,
profissionalizante, superiores e pds-graduagao;

II - docentes;

III - técnicos-administrativos;
IV - prestadores de servico;
V - comunidade externa;

VI - voluntarios.

Art. 5° Os laboratérios oferecem equipamentos, sistemas operacionais, aplicativos e acesso a
internet com a exclusiva finalidade de atender as atividades administrativas, académicas e
técnico-cientificas.
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Art. 6° Os laboratérios poderao ser utilizados por todos os usuarios mediante observacao das
regras constantes neste documento, para que se mantenha a integridade dos softwares e
hardwares, bem como a organizacao e limpeza do local.

Art. 7° Sdo recomendacdes gerais para o uso adequado dos laboratorios:

I - a Direcdo geral da unidade, conjuntamente com o setor de TI, podera disciplinar a
utilizacdo dos laboratérios de maneira que estejam sempre a disposicao dos estudantes e
docentes durante os horarios de aulas dos cursos regulares e demais cursos disponibilizados
pelo IFTO;

IT - os usudrios dos laboratérios devem utiliza-los de forma civista, prezando pela organizacao
e disciplina, ajudando na preservacao dos equipamentos e mantendo um bom ambiente de
conviveéncia;

IIT - o laboratério é um local de estudo e, portanto, devem ser preservados a ordem e o
siléncio;

IV - os usudrios devem zelar pela organizacdo e limpeza, ndo sujando, desfigurando ou
descartando lixo no ambiente dos laboratorios;

V - apos o uso do laboratério o usuario deve desligar os equipamentos utilizados e organizar o
mobiliario de acordo com o projeto do ambiente;

VI - o usudrio deve sempre manter as portas e janelas do laboratério fechadas quando houver
sistema de climatizacdo ligado;

VII - a manutencdo preventiva e corretiva dos equipamentos de informatica dos laboratorios
deve ser realizada pela equipe de TI local da unidade;

VIII - manutencdo dos equipamentos dos laboratérios (hardware, software e sistema
operacional), quando realizada por técnicos externos, deve ser autorizada e acompanhada pela
equipe de TI da unidade;

IX - as requisicOes de softwares necessarios para atividades em laboratério devem ser
encaminhadas para o setor de TI da unidade, observando o tempo de antecedéncia necessario,
definido por cada unidade, para as devidas analises técnicas e agendamento para instalagao;

X - a utilizagdo dos laboratérios deve ocorrer de forma agendada, cujo método de
agendamento e prazos serdao definidos nas unidades pelos setores responsaveis pelo uso e
manutencao dos laboratoérios;

XI - para transparéncia e controle dos agendamentos dos laboratérios, recomenda-se que as
reservas sejam tratadas pelo modulo de reserva de salas do SUAP;

XII - toda instalacdo de software nos equipamentos dos laboratérios estd condicionada a
legitimidade de sua licenga de uso;

XIII - deverdo ser instalados nos laboratorios apenas versdes de softwares legalmente
licenciados, de livre utilizagdo e distribuicdao, educacionais, de demonstragdo ou outras cujo
uso esteja autorizado pela legislacdo de direitos autorais;

XIV - caso algum usuério necessite de algum software ndo existente nos laboratorios, este
deve encaminhar solicitacdo formalmente, para analise da viabilidade de instalacdo e
providéncias cabiveis;

XV - sempre que julgar necessario para a preservacao da integridade dos equipamentos
existentes nos laboratérios, o administrador de rede podera suspender temporariamente
qualquer conexao suspeita;

XVI - ndo sera garantido backup de aplicativos e dados gerados nos equipamentos dos
laboratorios;

XVII - os dados podem ser apagados sem prévio aviso. O usuario é responsavel por manter
seus dados salvos em dispositivos de armazenamento pessoal;

XVIII - arquivos gerados pelos usudrios nos dispositivos de armazenamento dos laboratorios
devem ser transferidos para nuvem (e-mails, dropbox, google drive etc) ou dispositivo de
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armazenamento pessoal (pen-drive) ao término das sessoes de uso, considerando que esses
dados podem ser apagados sem prévio aviso durante as manutencoes dos equipamentos;

XIV - equipamentos particulares, como notebooks, smartphones e outros podem ser usados
nos laboratorios, porém, ndo é permitido conecta-los a rede cabeada do IFTO;

XV - as reservas de laboratorios para atividades praticas dos cursos regulares da unidade tém
prioridade sobre outros tipos de reserva;

XVI - nenhum material ou equipamento do laboratorio devera ser retirado ou movido sem
prévio conhecimento do setor de TT e autorizacao do setor de patrimonio;

XVII - O usuario € o unico responsavel pela guarda de seus objetos pessoais. Neste sentido, o
IFTO nao se responsabiliza por objetivos esquecidos nas dependéncias dos laboratorios.

CAPITULO IV
DAS RESPONSABILIDADES

Art. 8° Cabe a equipe de TI:

I - analisar hardware e software solicitados pelo corpo docente, projetando estimativas de
tempo e custo para sua instalacao;

IT - desenvolver projetos de novos laboratérios voltados para area académica, mediante
levantamento e andlise da infraestrutura necessaria em cada caso;

IIT - realizar manutencdo e suporte técnico para a instalacdo e configuracao de equipamentos e
sistemas de T1 necessarios para as atividades realizadas no laboratorio;

IV - promover a padronizacdo e atualizacao de recursos computacionais disponibilizados nos
laboratorios;

V - estabelecer regras e procedimentos locais na unidade para o bom andamento das
atividades realizadas nos laboratorios e se manifestar nos casos ndo abordados neste
documento.

Art. 9° Cabe aos usuarios dos laboratérios:

I - respeitar as regras estabelecidas na politica de seguranca da informacdo e suas normas
complementares;

IT - ndo acessar paginas de internet que possam ser consideradas ilegais ou ofensivas a moral
pessoal ou coletiva;

IIT - prezar pelo bom uso e conservacao dos equipamentos de TT e mobilidrios disponiveis nos
laboratérios;

IV - respeitar os horarios de aula nos laboratorios e reservas para outras atividades;
V - responsabilizar-se pelas copias de seguranca de todos os seus documentos;

VI - comunicar qualquer problema técnico detectado nos equipamentos de TI ao responsavel
técnico pela manutencdao dos laboratérios, ou, se em horario de aula/atividade, ao
docente/instrutor.

Art. 10°. Cabe aos responsaveis pelas atividades nos laboratorios:
I - garantir o cumprimento do disposto nesta normativa;

II - zelar pela correta utilizacdo dos equipamentos e mobiliario dos laboratorios durante as
atividades;

IIT - comunicar a coordenacgao dos laboratorios e/ou equipe de TI sobre qualquer falha técnica
que impossibilite a execucao das atividades em curso ou futuras;

IV - verificar e solicitar com antecedéncia as configuracoes técnicas necessarias para que o
laboratério atenda aos requisitos das atividades programadas;
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V - informar ao setor de TI, quando necessario durante as atividades em laboratoério,
instalacdo de softwares, downloads, testes de aplicacbes em rede e alteracdes na
infraestrutura;

VI - comunicar ao setor responsavel pelos laboratérios ao ausentar-se do local durante uma
atividade, indicando o responsavel substituto;

VII - comunicar com antecedéncia o cancelamento de uma atividade em laboratorio,
oportunizando o reagendamento de outras atividades;

VIII - ndo se ausentar do laboratério durante o periodo de suas atividades e nem sair do local
antes do término das mesmas;

IX - cumprir com os horarios de inicio e término das suas aulas, ficando terminantemente
proibido exceder o horario de uso dos laboratérios em mais do que 10 minutos.

CAPITULO V
DAS PROIBICOES

Art. 11° No ambiente dos laboratérios sdo proibidas as seguintes atividades sem permissao e
acompanhamento dos responsaveis:

I - instalar nos equipamentos qualquer aplicativo ndo relacionado com as atividades em
andamento, sem autorizacdo e acompanhamento;

I - fazer download ou upload de arquivos da internet ndo relacionados com as atividades em
andamento;

IIT - alterar as configuracoes de sistemas operacionais, aplicativos e componentes de
hardware instalados nos equipamentos;

IV - violar etiquetas, lacres, cadeados e outros dispositivos de identificacdo e seguranca
instalados nos equipamentos;

V - abrir, desmontar, reconfigurar ou violar fisicamente qualquer equipamento;

VI - danificar, riscar, marcar ou desfigurar de qualquer forma os equipamentos, mobiliario e
estrutura fisica;

VII - utilizar recursos e equipamentos, ou permanecer no ambiente sem autorizacdo, em
horarios reservados para outras atividades;

VIII - retirar ou movimentar entre os laboratorios qualquer material, mobiliario ou
equipamento sem autorizacdo do setor responsavel pelo laboratorio;

IX - conectar a infraestrutura dos laboratérios qualquer equipamento eletronico pessoal alheio
as atividades e sem permissao do responsavel;

X - desenvolver, disseminar e utilizar aplicativos maliciosos com objetivo de capturar dados
pessoais de outros usuarios;

XI - provocar deliberadamente interrup¢des ou mal funcionamento de sistemas, estruturas e
equipamentos de forma que atrapalhe o bom andamento das atividades;

XII - utilizar recursos computacionais para promover intimidacao, assédio e difamacdo de
outros;

XIIT - acessar midias e aplicativos, locais ou via internet, que promovam conteudos
pornograficos, ilegais, ofensivos a moral pessoal ou coletiva, ou que possam causar algum
tipo de discriminacao racial, religiosa e sexual;

XIV - manter comportamento desrespeitoso e/ou agressivo, moral ou fisico, incompativel
com o ambiente académico;

XV - utilizar a infraestrutura dos laboratérios para praticas ilicitas com penalidades previstas
em lei;
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XVI - desorganizar ou redistribuir equipamentos e mobiliario;

XVII - tornar publico correspondéncias, assuntos e dados pessoais alheios, de forma fisica ou
eletronica, sem a devida autorizacao;

XVIII - produzir sons e ruidos de forma que perturbe outros usuérios e atrapalhe o andamento
das atividades;

XIX - alterar, criar ou remover arquivos que venham a comprometer o desempenho ou
funcionamento dos sistemas informatizados;

XX - desconectar cabos dos equipamentos, sejam elétricos, de dados ou de periféricos;
XXI - utilizar jogos individuais ou coletivos que ndo estejam previstos nas atividades;

XXII - praticar atividades que afetem ou coloquem em risco a integridade das instalacées ou
promovam o desperdicio de recursos;

XXIII - praticar intrusdo de qualquer espécie, tal como quebrar privacidade;

XXIV - utilizar aplicativos para burlar sistemas de monitoramento e registros de atividades
dos dispositivos locais e de rede;

XXV - tentar qualquer tipo de acesso ndo autorizado a dados e recursos computacionais do
IFTO;

XXVI - produzir, utilizar ou distribuir midias de forma que violem direitos autorais, protecao
de patentes, autorizacoes do IFTO ou de terceiros, licencas de uso e outros contratos;

XXVII - acessar, alterar e excluir sem autorizacdo especifica qualquer documento de
propriedade do IFTO ou por ele administrado;

XXVIII - interferir na realizacdao das atividades de outros usuarios ou o seu bloqueio,
provocando, por exemplo, congestionamento da rede, inserindo virus etc;

XXIX - portar materiais que comprometam a seguranca dos presentes no local, tais como:
objetos perfuro-cortantes, produtos inflamaveis, bebidas alcodlicas;

XXX - consumo de qualquer tipo de alimento e/ou bebida alcoodlica e adocicada, sendo
permitido apenas o consumo de agua;

XXXI - circulacao de animais (cdes, gatos, entre outros);

XXXII - uso de cigarros, cigarrilhas, charutos, cachimbos ou qualquer outro produto
fumigeno, derivado ou ndo do tabaco.

CAPITULO VI
DAS PENALIDADES

Art. 12° O descumprimento desta regulamentacdo podera acarretar isolada ou
cumulativamente, nos termos da legislacdo vigente, sangdes administrativas, civis e penais,
assegurando-se aos envolvidos a ampla defesa.

§ 1° A infracdo ou tentativa de burlar as regras constantes neste documento serdo apuradas
por meio de procedimentos administrativos disciplinares.

§ 2° Cabe a Direcdo Geral da unidade deliberar sobre os procedimentos administrativos e
sancoes adequadas para cada infragao.

CAPITULO VII
DAS DISPOSICOES FINAIS
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Art. 13° Casos omissos nao tratados neste documento deverao ser submetidos e tratados pela
equipe de TI juntamente com a direcdo geral da unidade.

Art. 14° Os casos excepcionais ndo abordados neste documento devem ser informados para
que a Diretoria de Tecnologia da Informacdo juntamente com o Comité de seguranca da
informacao possa avaliar e deliberar a atualizacdo deste documento.

Art. 15° Este documento devera ser revisado regularmente e quando ocorrerem eventos ou
fatores relevantes que exijam corregoes devera ser atualizado e disponibilizado publicamente.

Art. 16° Esta norma entra em vigor a partir da data de sua publicagdo.

Documento assinado eletronicamente por Kleyton Matos Moreira, Diretor, em
18/10/2022, as 14:53, conforme horario oficial de Brasilia, com fundamento no art.
6°, § 1°, do Decreto n° 8.539, de 8 de outubro de 2015.

1
el
- -
assinatura
eletronica

autenticidade  deste documento  pode ser conferida no @ site
% http://sei.ifto.edu.br/sei/controlador externo.php?
acao=documento conferir&id orgao acesso externo=0, informando o cédigo
verificador 1764833 e o cédigo CRC 00C59C6E.

Avenida Joaquim Teotdnio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1, Lote 8 - Plano Diretor
Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200
portal.ifto.edu.br — reitoria@ifto.edu.br

Referéncia: Processo n° 23235.022069/2022-50 SEI n° 1764833

https://sei.ifto.edu.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=19... 717


https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2015/Decreto/D8539.htm
https://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
https://sei.ifto.edu.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

