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1. INTRODUCAO

O programa de conscientizacdo, educagao e treinamento em
seguranca da informacdo € uma iniciativa do IFTO para educar e
informar seus usudrios ou outras partes interessadas sobre a importancia
da protecdao de dados e seguranca da informacdo. Trata-se de um
conjunto de praticas, estrategias de ensino e acdes educativas que
contribuem para a mudancga de comportamento de usuarios em relagao a
seguranca da informacao.

Para que este programa alcance o resultado esperado é
definido um plano de agao contendo atividades para apresentagdao de
estratégias de conscientizacdo, educagdo e treinamento de usuarios a
partir da divulgacdo de politicas, normas, regras e procedimentos sobre
seguranca da informacgao, dicas sobre como proteger de ameagas
cibernéticas, exercicios de simulacdo, promoc¢ao de boas praticas de uso
seguro de internet e midias sociais, como também nao cair em golpes de
phishing e engenharia social.

1.1. Escopo

O escopo deste programa abrange a _conscientizagao,
educacao e treinamento de usudrios da rede IFTO em relagao as politicas,
diretrizes, normas, regras e procedimentos que devem ser seguidos para
proteger os ativos de informagédo do IFTO, dados pessoais de usuarios,
prevenir ameacas internas e externas, aumentar a seguranga de
dispositivos moveis, dentro outros aspectos envolvendo privacidade e
segurancga da 1nformagao

1.2. Objetivos

O objetivo deste programa é aumentar a conscientizacao,
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educacao e treinamento de usudrios da rede IFTO em relacao a possiveis
ameacas e riscos relacionados a seguranca da informacao no ambito
institucional. Para que este objetivo seja alcancado sao definidas os
seguintes objetivos especificos:

a) reduzir riscos de incidentes de seguranca da informacao por meio de
adocgdo de praticas seguras para uso de internet, software, rede cabeada
e sem fio, aplicativos e midias sociais;

b) garantir que o IFTO esteja em conformidade com as regulamentagoes
de seguranca da informacao por meio do estabelecimento de politicas e
normas internas complementares sobre a tematica;

c) proteger os ativos digitais e informacoes criticas do IFTO através do
uso de softwares de protecao de dados;

d) evitar a divulgagao nao autorizada de informagdes confidenciais ou
sensiveis através de implantacdao de mecanismos rigidos de controle de
acesso;

e) reduzir a eficdcia de ataques de phishing e engenharia social através
da atualizacao de sistemas de deteccao e protecao de intrusao;

f) mudar o comportamento dos usudrios em relacdao a seguranca da
informacao a partir de agcoes de conscientizagao de usudrios;

g) estabelecer um cultura de seguranca da informacao no IFTO a longo
prazo por meio de divulgacdao de praticas de uso seguro dos recursos
operacionais e de comunicagoes disponibilizados pela instituicao;

h) aumentar a conscientizagao sobre como relatar e responder a
incidentes de seguranca para que os mesmos possam ser tratados de
maneira eficaz e minimizar danos ao IFTO;

i) economizar recursos (humanos, tecnoldgicos e financeiros) e tempo que
seriam gastos na recuperacao de violagdes de seguranca através da
implementacao de sistemas de protecao de dados; e

j) conscientizacao de usuarios em relagao a segurancga da informagao por
meio de estratégias educativas.

1.3. Abrangéncia

O programa abrange usudrios da rede IFTO: servidores,
estudantes, prestadores de servigos, voluntarios, estagiarios, parceiros de
negocios, fornecedores e outras partes interessadas que usam o0s
recursos de TI disponibilizados pela instituicao.

1.4. Beneficios esperados
A partir da execugdo do programa espera-se ter os seguintes
beneficios:

a) reducao de riscos e vulnerabilidades a partir da educacgao de usuarios
sobre violagbes de seguranca, ataques cibernéticos e vazamentos de
dados;
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b)ter conformidade com os padroes de seguranca da informacao
recomendados na legislacao vigente;

c) proteger a imagem institucional ao demonstrar compromisso com a
seguranca de dados dos servidores, estudantes, voluntarios, estagiarios,
prestadores de servicos e partes interessadas;

d) reduzir erros humanos, tais como: abertura de e-mails de phishing ou
divulgacao de senhas;

e) economizar dinheiro em termos de custos de recuperagao, multas e
acoes legais;

f) implantar a cultura de seguranca da informacao em que todos os
usudrios compreendam a importancia da protecao de informacao e fazer
da seguranca da informacao uma prioridade; e

g) proteger informacoes sensiveis e ativos de informacdo por meio de
melhores praticas de seguranca da informacao.

2. CONSCIENTIZACAO, EDUCACAO E TREINAMENTO EM
SEGURANCA DA INFORMACAO

Segundo a norma ABNT 27002 (ABNT, 2022b) convém que
todos os colaboradores da organizagao recebam treinamento, educacao e
conscientizacdo apropriados em relagdo a atualizagoes regulares das
politicas, normas, regras e procedimentos organizacionais relevantes
para as suas fun(;oes Neste contexto, a conscientizacao sobre seguranca
da informagao, segundo NIST 800-16, 1998 tem a intencao de alertar os
individuos para reconhecer situagoes de seguranca de TI e agir
corretamente de forma a proteger dados e informagoes.

Neste contexto, a conscientizacao, educacao e treinamento
em seguranca da informacao referem-se a importancia de garantir que as
pessoas_que lidam com informacdes confidenciais estejam cientes dos
riscos de seguranca cibernética e saibam como se proteger contra
ameagas virtuais. Este tipo de abordagem & essencial para garantir a
integridade e a privacidade dos dados, bem como também proteger a
reputacao e o sucesso da instituicao.

Conscientizagdo, educacao e treinamento em seguranga da
informagdo ajudam a instituicdo a aumentar a conscientizacao sobre as
melhores praticas de seguranca da informacdo, além de fornecer
orientacao sobre como identificar e evitar possiveis ameacas a seguranca
das informagdes no contexto do IFTO. Neste sentido, este programa
pretende promover uma mudanga cultural entre os usuarios que podera
estender-se até mesmo para fora do ambiente corporativo, perpetuando-
se na rotina pessoal e familiar dos usuarios.

3. METODOLOGIA

O programa de conscientizagao, educacao e treinamento
em seguranga da informacgao estabelecido pelo IFTO utiliza uma
metodologia forma por 6 (seis) fases conforme apresenta a figura 1. Esta
abordagem ¢ iterativa e incremental de forma a permitir a melhoria
continua da seguranca da Informagao no ambito institucional.
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Figura 1 - Metodologia do programa

As 6 (seis) fases da metodologia do programa de
conscientizacao, educacao e treinamento em seguranca da informacao
apresentadas na figura 1 sao: planejamento, desenvolvimento, avaliacao,
melhoria continua, documentacao e comunicacao.

3.1. Planejamento

Esta fase realiza a avaliacao do contexto interno e externo o
qual a instituicdo estd inserida para planejar as acgdes que serao
executadas no programa. Nesta fase podem ser realizadas as seguintes
atividades:

a) identificacdo das areas criticas e sensiveis que requerem atencao
especial, podendo incluir dados confidenciais, regulamentacoes
especificadas, e ameacgas comuns;

b) avaliacao de ameacgas e vulnerabilidades relacionadas a seguranca da
informacao;

c) avaliacao do nivel de conhecimento e conscientizagao sobre seguranca
da informacdo entre os usuarios;

d) identificacao dos ativos de informacao criticos para o IFTO;
e) definicao dos objetivos do programa;
f) definicdao do publico alvo do programa;

g) definicdo dos conteudos a serem abordados nas estratégias do
programa;

h) definicao da meta a ser alcangada com o programa, como por exemplo
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a reducao de incidentes de phishing, aumento da conscientizagao sobre
praticas seguras, entre outros;

i) definicao da equipe responsavel pela execugao do programa; e

j) criagcao de cronograma de implementacao das fases que compoem o
programa.

3.2. Desenvolvimento

Esta fase € responsavel por desenvolver e implementar o
programa. Ela envolve as seguintes atividades:

a) desenvolvimento de materiais educativos, incluindo apresentagoes,
videos, documentos informativos e simulados de phishing;

b) realizacdo de cursos de capacitacdo de usuarios de forma
personalizada em todos os niveis da organizacao, podendo ser
presenciais, virtuais, simulacdoes de ataques ou uma combinacao de
ambos;

c) criacao de campanhas de conscientizacdao continuas para manter a
seguranca da informagao como por exemplo: e-mails informativos,
posters, concursos e eventos especiais;

d) realizacao de testes de phishing simulados e outras simulagoes de
ataques para avaliar a prontidao dos servidores em identificar ameacas e
tomar acoes corretivas;

e) uso de canais de comunicacgao eficaz para transmitir informagoes sobre
seguranca da informacao de maneira clara e acessivel;

f) reconhecimento e recompensa para servidores, estudantes e
prestadores de servigo que demonstram um bom entendimento e praticas
de seguranca da informacao;

g) realizacao de sessoes educativas interativas para garantir a
compreensao e retencao das informacoes; e

h) realizagdo de exercicios simulados de ataques de phishing para avaliar
a capacidade dos usuarios em identificar e relatar tentativas de
engenharia social.

3.3. Avaliacao

Esta fase é responsavel por avaliar a eficdcia do programa.
Ela envolve as seguintes atividades:

a) implementacao de métricas para avaliar a eficacia do programa;

b) aplicacao de avaliagbes para medir a compreensao dos usudrios em
relacao as praticas de seguranca aprendidas;

c) coleta de feedback dos usudarios para ajustar e melhorar o programa ao
longo do tempo. Isso pode incluir a atualizacao de contetido, abordagem
de treinamento e simulacoes;
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d) andlise de feedback de usudrios para identificar areas de melhoria; e

e) medicao do progresso do programa por meio de métricas como taxa de
participacao em treinamentos, incidentes de seguranca relatados e
mudancas de comportamento dos servidores, estudantes e prestadores de
Servico;

3.4. Melhoria Continua

_ Esta fase € responsavel por melhorar as a¢des do programa
continuamente. Ela envolve as seguintes atividades:

a) atualizagcao constante do programa visando abordar novas ameacas e
tecnologias;

b) ajustes no programa conforme necessario com base nos resultados e
feedback recebido; e

c) adaptacao do programa de acordo com as necessidades e cultura
organizacional;

3.5. Documentacao

Esta fase ¢ responsavel por documentar as acgoes
do programa. Ela envolve as seguintes atividades:

a) revisao e atualizacao as agOes de conscientizagao, educacgao e
treinamento em seguranca da informacao; e

b) atualizacao do programa com as regulamentacoes de seguranca da
informacao;

3.6. Comunicacao

Esta fase € responsavel por comunicar as agdes do programa.
Ela envolve as seguintes atividades:

a) incentivar a participacdo ativa dos funciondrios para promover uma
cultura de segurancga da informacao;

b) manutencao de uma comunicagcao constante sobre temas de
seguranca, destacando ameacgas recentes, melhores praticas e
atualizacgoOes de politicas; e

c) promocao da cultura de seguranca da informacao, onde todos os
servidores, estudantes e prestadores de servigo entendam a importancia
da seguranca cibernética e se sintam responsdaveis por proteger os dados
do IFTO;

4. PAPEIS E RESPONSABILIDADES
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Os papéis e responsabilidades para o desenvolvimento deste
programa sao definidos de acordo com a Instrucao Normativa PR/GSI N¢

01/2020 (Brasil,

2020).

Para este programa serdao observadas as

competéncias e responsabilidades apresentadas no regimento interno do

IFTO.

5. PLANO DE TRABALHO

O plano de trabalho para conscientizacgao,

educacao e

treinamento em seguranca da informacao estabelecido neste programa
utiliza a ferramenta de gestao 5W2H para definir as tarefas a serem
realizadas. A tabela 1 apresenta as atividades a serem executadas nos

préximos meses.

Tabela 1 - Plano de acao para programa de conscientizacao,
educacao e treinamento em seguranca da informacao

Questao a ser . . . Previsao
respondida Atividade Responsavel de Inicio
O que? Apresentar o]
Conscientizagao de programa contenglo
treinamento e |acoes e
usuarios sobre | conscientizagao GSI/ETIR Dez/2023
seguranca da |sobre seguranca da
informacao. informacao.
Atualizar a Politica
de Seguranca da
g%t%ugg das Informacao sobre
mfomﬁa Sos Jo |acoes de| GSI/ETIR Dez/2023
IFTO ¢ conscientizacao em
seguranca da
informacao.
Definir 4drea  no
Sgg:iz em que o Portal Institucional
oarama q cera |Para divulgacdo das| GSI/ETIR Dez/2023
Ie)xegutado acoes referente ao
programa.
Quem? Defini bl
Publico-Al elmr. 0 DPUblCo | GSi/ETIR Dez/2023
(Iljlsuléc191 o S)VO alvo do programa. / ez/
Quando? Definir a vigéncia do
5023-2024 programa. GSI/CSI/DTI | 2023/2024
Elaborar estratégias
para campanhas de
conscientizagcao de GSI/ETIR Dez/2023
Como? seguranca da
Reunioes, informacao.
ag{gsgggagoes, Definicoes de acoes
p ’ . educativas ;
workshops, videos, (exercicios Areas de TI 2024
cartilhas,textos, simulados)
imagens - —
Definir metricas de
desempenho do GSI/ETIR 2023/2024
programa.
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Publicar alertas e

recomendacoes de

seguranca GSI/ETIR 2024
cibernética.

Realizar davalia(;éo

continua das acoes

previstas no | GSI/ETIR 2024
programa.

Redefinir a

estratégia de

conscientizacao GSI/ETIR 2024

conforme resultado
da avaliacao do

programa.
Custo?
i Alta
Definir os recursos A .
- para o programa. Admu%%r acao/ | 2024

5.1. Acoes de conscientizacao, educacao e treinamento em
seguranca da informacao

A tabela 2 apresenta os temas e contetidos a serem abordados
nas acoes de conscientizacao, educacao e treinamento sobre seguranca
da informacao.

Tabela 2 - Temas e conteudos a serem abordados no programa

\ Tema \ Responsavel
Programa de conscientizagao, educacao e A

treinamento em segurancga da informacao. %%I%gfogglggg};?ﬂ%a
Politica de Seguranca da Informacdo e suas | Comité de Seguranca
normas internas complementares. da Informacao/ETIR
Praticas sobre uso seguro de ativos

institucionais.

- Seguranca das estacoes de trabalho;

- Seguranca em dispositivos mdveis;

- Virus e codigos maliciosos;

- Cépias de seguranca (Backups);

- Atualizacao de sistemas;

- Mecanismos de protecao de sistemas
(antivirus, antimalware e firewall);

- Melhores praticas de autenticacgao;

- identificar e comunicar se os seus ativos GSI/ETIR
institucionais estao desatualizados em relacao a
seguranca;

- Verificar e relatar patches de softwares
desatualizados ou dquaisquer falhas em
ferramentas automatizadas;

- Notificar a area de TI sobre quaisquer falhas
em processos e ferramentas automatizadas que
estejam ocorrendo;

- Perigos de se conectar e transmitir dados
institucionais em redes inseguras.
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Praticas sobre uso seguro da Internet e midias
sociais

- Uso de senhas seguras;

- Golpes na Internet e fraudes eletronicas
(phishing);

- Privacidade de informacoes e redes sociais;

- Verificagao de segurancga em sites da Internet;
- Recebimentos de e-mails suspeitos;

- Uso de perfis falsos;

- Interacoes com pessoas desconhecidas; GSI/ETIR
- Cuidados no compartilhamento de dados;
- Golpes em aplicativos de Internet;

- Cuidado no uso de aplicativos;

- Navegacao segura;

- Ataques de engenharia social;

- Ataques cibernéticos;

- Envio e recebimento de spams;

- Fakenews.

- Vazamento de dados.

Praticas de privacidade e protecao de dados.
- Protecao %e dados pessoais;

- Criptografia;

- Navegacao an6nima; GSI/ETIR
- VPN;

- Compartilhamento de dados.

Praticas de tratamento de dados.

- Identificar e armazenar;

- Arquivar e destruir informacgoes sensiveis
adequadamente;

- Mesa e telas limpas;

- Apagar quadros fisicos e virtuais apés
reunioes; GSI/ETIR
- Armazenar dados e ativos com seguranca;
Apresentar sobre as causas de exposicao nao
intencional de dados.

- Perda de dispositivos moveis;

- Enviar e-mail para pessoa errada devido ao
preenchimento automatico de e-mail.

Procedimentos para reconhecer e relatar
incidentes de seguranca.

- Identificar os indicadores mais comuns de um

incidente; GSI/ETIR
- Relatar incidentes de seguranca da

informacao.

Competéncias e conscientizagcdo de seguranca
para as fungoes especificas.

- Conscientizagao e prevencgao de
vulnerabilidades para desenvolvedores de GSI/ETIR
aplicacoes;

- Conscientizagao de engenharia social para
funcgoes de niveis estratégicos da organizacao.

6. ESTRATEGIAS

A conscientizagao, educacgao e treinamento em segurancga da
informacao é fundamental para proteger informacodes sensiveis e reduzir
o risco de violagoes de dados. Neste programa poderao ser utilizadas as
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seguintes estratégias de ensino:

a) divulgacao de cartilhas/folders/fasciculos: divulgacdo de cartilhas
de seguranca da informacao elaboradas pelo Cert.br;

b) campanhas de conscientizacao: atividade de ensino que tem como
objetivo orientar sobre o que é seguranca da informacao, fazendo com
que os participantes saibam aplicar os conhecimentos em sua rotina
pessoal e profissional, além de servirem como multiplicadores sobre o
tema. As acoes de conscientizacao deverao ser prestadas de forma
continua e os resultados deverao ser analisados criticamente para que
este programa possa estar sempre alinhado com os objetivos do IFTO;

c) realizacao de treinamentos: atividade de ensino que tem como
objetivo orientar sobre o que é SIC, fazendo com que os participantes
saibam aplicar os conhecimentos em sua rotina pessoal e profissional,
além de servirem como multiplicadores sobre o tema, como por exemplo
gamificacao;

d) atividades de comunicacao: abrangerao acoes voltadas para o
acesso a informacao de maneira imediata pelos usudarios através de um
ou mais canais de comunicacao oficiais do IFTO, a saber: correio
eletronico, rede social, portal institucional, entre outros;

e) palestras de conscientizacao, educacao e treinamento: eventos
sobre privacidade e seguranca da informagdao em que os usuarios possam
participar e aprender ou conhecer mais sobre os temas abordados sobre
seguranca da informacao;

g) envio por e-mail: mensagens e informativos de incidentes alertando
0S USsuarios;

h) simulacoes de phishing: simulacoes de ataques de phishing para
ensinar os usudrios a reconhecer e relatar e-mails e mensagens suspeitas.
Essas simulagdoes podem ajudar a identificar areas de fraqueza na
conscientizacgao;

i) programas de recompensas: incentivar os usudrios a relatar
atividades suspeitas ou vulnerabilidades de seguranca oferecendo
recompensas, como brindes, certificados ou até mesmo incentivos
financeiros;

j) recursos de auto aprendizado: videos, infograficos e documentos
escritos, que os usudrios possam acessar a qualquer momento para obter
informacoes sobre privacidade e seguranca; e

k) testes de conscientizacao: testes regulares para medir o nivel de
compreensao e identificar areas de fraqueza.

7. MATRIZ RACI

A matriz RACI apresentada na tabela 3 é utilizada para definir
com clareza as atribuicoes, papéis e responsabilidades de cada
colaborador nas atividades do processo. A sigla RACI significa, em inglés:
responsible, accountable, consulted e informed.

a) responsible (responsavel): pessoa, fungcao ou unidade organizacional
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responsavel pela execucao de uma atividade no ambito de um processo;

b) accountable (responsabilizado): dono da atividade, devera fornecer
0os meios para que a atividade possa ser executada, e sera
responsabilizado caso a atividade nao alcance os seus objetivos; Cada
atividade s6 pode possuir um Accountable;

c) consulted (consultado): pessoas que deverao ser consultadas
durante a execucao da atividade; As informacoes levantadas junto a essas
pessoas tornam-se entradas para a execucao da atividade;

d) informed (informado): pessoas que serao informadas acerca do
progresso da execucgao da atividade.

Tabela 3 - Matriz de responsabilidades

\ Atividade | AA |CSI |GSI [ETIR [STI |U
Disponibilizar oS recursos

necessarios para a realizacdo das

acoes de conscientizacao, educacao e |[A/R| C C C CcC |1
treinamento em  seguranca da

informacao.

Avaliar e aprovar o programa de

conscientizacao, educacao el A R C C c |1
treinamento em  seguranca da

informacao.

Definir o publico alvo para o

programa de conscientizagao, A C C R c |1

educacgao e treinamento em
seguranca da informacao.

Definir as estratégias para as
campanhas de divulgacao das A C C R c |1
iniciativas de seguranca da
informacao: objetivos e metas.

Definir o formato de conscientizacao,

educacgao e treinamento bem como os A C C R c |1
canais de comunicacdao para o
programa.

Apresentar agOes de seguranca da
informacao que devem ser realizadas
pelos usuarios de forma a evitar| A C C R C |I
incidentes de segurancga da
informacgao no ambito do IFTO.

Propor melhorias para o programa de

conscientizacao, educacao e

treinamento em  seguranca da A C C R ClI
informacao.

Elaborar e manter o programa de

conscientizacao, educacao el A C R C c |1
treinamento em  seguranca da

informacao.

Monitorar as acoes de

conscientizacao, educacao e

treinamento em  seguranga da A C R C C|C
informacao.

Propor treinamentos de usudrios em

seguranca da informacao. A C C R C |1
Realizar treinamentos sobre A C C R C I

seguranca da informacao.
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Conscientizar os usuarios em relacao
as politicas e normas internas R I
complementares sobre seguranca da A c C C
informacao do IFTO.

Definir conteudos a serem abordados
no programa de conscientizacao,

educacao e treinamento em A C C R C I
seguranca da informacao.

Incentivar os usuarios a participarem

dos treinamentos sobre seguranca da | A C R C C |I
informacao.

Participar ~de treinamentos de

seguranca da informacao | A C C C C R

disponibilizados pelo IFTO.

Legenda:

AA: Alta Administracao

CSI: Comité de Segurancga da Informacao.

GSI: Gestor de Seguranca da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

STI: Setor de Tecnologia da Informacao (Diretoria de Tecnologia da
Informacao e demais setores de Tecnologia da Informacao das unidades
do IFTO).

U: Usuaério.

8. INDICADOR DE DESEMPENHO

O programa devera ser monitorado através de indicador de
desempenho. Esse indicador tem o objetivo de medir a eficdcia do
programa, identificando tendéncias, falhas e oportunidades de correcoes,
promovendo sempre a melhoria continua. A tabela 4 apresenta os
indicadores de desempenho do programa.

Tabela 4 - Indicadores de desempenho

Meta: Diminuir o nimero de incidentes de seguranca da
informacao resolvidos durante o ano.

Numero de incidentes de seguranga da informacao

Indicador resolvidos durante o ano.
| Descricao | Nimero de incidentes de seguranca da informacéo.
Objetivo Diminuir o numero de incidentes de seguranca da

informacao envolvendo o IFTO.
| Periodicidade |anual.
Numero de agoes para conscientizacao, educacao e

Formula treinamento em seguranca da Informacao.
| Fonte | Diretoria de Tecnologia da Informacao
Meta Reduzir o numero de incidentes de seguranca da

informacao ocorridos durante o ano.
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Meta: Aumentar o numero de acoes de conscientizacao,
educacao e treinamento em seguranca da informacao.

Numero de agbes de conscientizagdo, educacéo e
treinamento em seguranca da informacao.

Numero de acoes de conscientizacdao, educacao e
treinamento em seguranca da informacao.

A Aumentar o numero de acgOes de conscientizagao,
Objetivo < . : %
educacao e treinamento em seguranca da informacao.

| Periodicidade | anual.
Numero de agdes para conscientizacao, educacao e

Indicador

Descricao

Formula treinamento em seguranca da Informacao.
| Fonte | Diretoria de Tecnologia da Informacéo
Meta Aumentar o numero de acgoes de conscientizacao,

educacao e treinamento em seguranca da informacao.
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