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MINISTERIO DA EDUCAGAO )
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO TOCANTINS
REITORIA

POLITICA DE SEGURANCA DA INFORMACAO

Estabelece a Politica de Seguranca da
Informacdo (PSI) no ambito do Instituto
Federal de Educacao, Ciéncia e Tecnologia do
Tocantins (IFTO).

O REITOR DO INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO
TOCANTINS, nomeado pelo Decreto Presidencial de 3 de abril de 2018, publicado no Diario
Oficial da Unido de 4 de abril de 2018, secdo 2, no uso de suas atribuicdes legais e
regimentais, e com base no inciso IX do art. 61, art. 76-A e § 4° do art. 98 da Lei n° 8.112, de
11 de dezembro de 1990, no Decreto n° 6.114, de 15 de maio de 2007, e na Portaria MEC n°
1.084, de 2 de setembro de 2008, publicada no DOU de 3 de setembro de 2008, resolve
estabelecer a Politica de Seguranca da Informacado do IFTO.

CAPITULO I
DO ESCOPO

Art. 1° A Politica de Seguranca da Informacdo (PSI) tem o objetivo de declarar o
comprometimento da alta administracdio com vistas a estabelecer diretrizes estratégicas,
responsabilidades, competéncias, apoio e subsidios para implementar a gestao da seguranca
da informacao no ambito do IFTO.

Pardgrafo tnico. Esta politica sera complementada por: normas, processos,
metodologias, procedimentos e controles a serem adotados para a gestao de seguranca da
informacdo e privacidade de dados, considerando os requisitos legais, processos
organizacionais, planos institucionais e estrutura organizacional do IFTO.

Art. 2° Esta PSI abrange a seguinte estrutura de privacidade e gestdo de seguranca da
informacao:

I - seguranca cibernética;

II - defesa cibernética;

IIT - seguranca fisica;

IV - protecdo de dados organizacionais; e

V - acgdes destinadas a assegurar a disponibilidade, integridade, a confidencialidade e a
autenticidade da informacao.

CAPITULO IT
DAS REFERENCIAS SOBRE SEGURANCA DA INFORMACAO
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Art. 3° Para o planejamento da gestdo da seguranca da informacao, cabe ao IFTO observar,
sem prejuizo das demais normas em vigor:

I - Decreto n° 9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de
Seguranca da Informacao;

IT - Resolugdo SE/GSI n° 1, de 11 de setembro de 2019, que aprova o Regimento Interno do
Comité Gestor de Seguranca da Informacao;

[T - Portaria GSI/PR n° 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranca
da Informacao;

IV - Decreto n° 10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de
Seguranca Cibernética;

V - Instrugdo Normativa GSI/PR n° 1, de 27 de maio de 2020 que dispde sobre a Estrutura de
Gestdao da Seguranca da Informacdo nos 6rgdos e nas entidades da administragdo publica
federal;

VI - Instrugcao Normativa GSI/PR n° 3, de 28 de maio de 2021 que dispde sobre os processos
relacionados a gestdio de seguranca da informacdo nos orgdos e nas entidades
da administragdo publica federal;

VII - Decreto n° 10.641, de 2 de marco de 2021, que altera o Decreto n° 9.637, de 26 de
dezembro de 2018, que institui a Politica Nacional de Seguranca da Informacao, dispde sobre
a governanca da seguranca da informagdo, e altera o , que regulamenta o disposto no art. 24,
caput , inciso IX, da Lei n° 8.666, de 21 de junho de 1993, e dispde sobre a dispensa de
licitacdo nos casos que possam comprometer a seguranga nacional;

VIII - Portaria SGD/MGI n° 852, de 28 de margco de 2023, que dispde o Programa de
Privacidade e Seguranca da Informacao.

IX - demais leis, decretos, resolucOes, portarias e instrucoes normativas relacionadas a
seguranca da informacdo, publicadas pelo Gabinete de Seguranca Institucional da Presidéncia
da Republica.

CAPITULO III
DOS CONCEITOS E DEFINICOES

Art. 4° Para fins de compreensao dos termos utilizados nesta PSI serdo utilizados os seguintes
conceitos e definigoes:

I - ameaga: conjunto de fatores externos com o potencial de causar dano para um sistema ou
organizacao;

IT - alta administragdo: representa o mais alto nivel estratégico e decisério de um 6rgao ou
entidade, seja ela parte da administracdo publica federal direta ou indireta;

IIT - atividade: acdo ou conjunto de acdes executadas por um 6rgdo ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servicos;

IV - ativo: tudo que tenha valor para a organizacdao, material ou nao;

V - ativos de informacdo: meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que
tem valor para um individuo ou organizacao;

VI - backup/cépia de seguranga: conjunto de procedimentos que permitem salvaguardar os
dados de um sistema computacional, garantindo guarda, protecdo e recuperacao. Tem a
fidelidade ao original assegurada. Esse termo também é utilizado para identificar a midia em
que a copia é realizada;
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VII - banco de dados: colecdo de dados inter-relacionados, representando informacoes sobre
um dominio especifico. Sdo cole¢des organizadas de dados que se relacionam, a fim de criar
algum sentido (informacao) e de dar mais eficiéncia durante uma consulta ou a geracdo de
informagdes ou conhecimento;

VIII - comité de seguranca da informagdo (CSI): grupo de pessoas com a responsabilidade de
assessorar a implementacdo das agdes de seguranca da informacdo no ambito do érgao ou
entidade da administracdo publica federal;

IX - computacdo em nuvem: modelo de fornecimento e entrega de tecnologia de informacao
que permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interagdo com o provedor do servico de nuvem;

X - controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais.
Via de regra, requer procedimentos de autenticacao;

XI - controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estrutura organizacionais, que podem ser de natureza administrativa, técnica, de
gestdo ou legal;

XII - controles de segurancga: certificado que autoriza uma pessoa natural para o tratamento de
informacao classificada;

XIIT - criptografia: arte de protecdo da informagdo, por meio de sua transformacdao em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

XIV - CTIR GOV - Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Departamento de Seguranca da Informacdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

XV - descarte: eliminacdo correta de informagoes, documentos, midias e acervos digitais;

XVI - diretriz: descricdo que orienta o que deve ser feito e como, para se alcancarem os
objetivos estabelecidos nas politicas;

XVII - documento: unidade de registro de informagdes, qualquer que seja o suporte ou o
formato;

XVIII - e-mail: sigla de correio eletronico (electronic mail);

XIX - eliminagdo: exclusdo de dado ou conjunto de dados, armazenados em banco de dados,
independentemente do procedimento empregado;

XX - equipe de tratamento e resposta a incidentes cibernéticos (ETIR): grupo de agentes
puiblicos com a responsabilidade de prestar servicos relacionados a seguranca cibernética para
0 6rgao ou a entidade da administracdo publica federal, em observancia a politica de
seguranca da informacdo e aos processos de gestdo de riscos de seguranca da informacdo do
orgdo ou da entidade;

XXI - evento: qualquer mudanca de estado que tem importancia para a gestdao de um item de
configuracdo ou servico de tecnologia da informacdo. Em outras palavras, qualquer
ocorréncia dentro do escopo de tecnologia da informacdo que tenha relevancia para a gestao
dos servicos entregues ao cliente;

XXII - evento de seguranga: qualquer ocorréncia identificada em um sistema, servico ou rede,
que indique uma possivel falha da politica de seguranca, falha das salvaguardas ou mesmo
uma situacao até entdao desconhecida, que possa se tornar relevante em termos de seguranca;
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XXIII - firewall: ferramenta para evitar acesso ndo autorizado, tanto na origem quanto no
destino, a uma ou mais redes. Podem ser implementados por meio de hardware ou software,
ou por meio de ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a
examina a fim de determinar se atende ou ndo os critérios de seguranca especificados;

XXIV - gestdo de continuidade de negbcios em seguranca da informagdo: processo que
identifica ameacas potenciais para uma organizacao e os possiveis impactos nas operacdes de
negdcio, caso estas ameagas se concretizem. Esse processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputacdo, a marca da organizagao e suas
atividades de valor agregado;

XXV - gestdo de seguranca da informacdo: processo que visa integrar atividades de gestao de
riscos, gestdo de continuidade do negdcio, tratamento de incidentes, tratamento da
informacgdo, conformidade, credenciamento, seguranca cibernética, seguranca fisica,
seguranca ldgica, seguranca organica e organizacional, aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da informacao;

XXVI - incidente: interrupg¢ao nao planejada ou reducdo da qualidade de um servigo, ou seja,
ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcdao ou mudanca nas operagOes (inclusive pela tomada de controle),
destruicao, dano, delecdo ou mudanga da informagao protegida, remocao ou limitacdao de uso
da informacgdo protegida ou ainda a apropriacdo, disseminacdo e publicacdo indevida de
informacdo protegida de algum ativo de informacao critico ou de alguma atividade critica por
um periodo de tempo inferior ao tempo objetivo de recuperagao;

XXVII - incidente cibernético: ocorréncia que pode comprometer, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de
informacdo ou das informagoes processadas, armazenadas ou transmitidas por esse sistema;

XXVIII - incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdao ou das redes de computadores;

XXIX - informacdo: dados, processados ou ndo, que podem ser utilizados para produgao e
para transmissdo de conhecimento, contidos em qualquer meio, suporte ou formato;

XXX - internet: rede global, composta pela interligacdao de inimeras redes;

XXXI - medidas de seguranca: medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informagdo classificada em qualquer grau de
sigilo;

XXXII - plano de continuidade de negocios em seguranca da informacdo: documentacdo dos
procedimentos e das informacOes necessarias para que os 6rgdos ou entidades da
administracao publica federal mantenham seus ativos de informacao criticos e a continuidade
de suas atividades criticas em local alternativo, em um nivel previamente definido, em caso
de incidente;

XXXIIT - plano de gestdo de incidentes: plano de acdo claramente definido e documentado,
para ser usado em caso de incidente que basicamente englobe os principais recursos, servicos
e outras acoes que sejam necessarias para implementar o processo de gerenciamento de
incidentes;

XXXIV - plano de gestdo de riscos em seguranca da informagdo: documentacao que compoe
o processo de gestdo de riscos de seguranca da informacdo, que deve conter, pelo menos, a
abrangéncia da aplicacdo da gestdo de riscos, delimitando seu ambito de atuagdo e os ativos
de informacdo que serdo objeto de tratamento; a metodologia a ser utilizada que devera
contemplar, no minimo, critérios de avaliagcdo e de aceitagdo de riscos; os tipos de riscos; o
nivel de severidade dos riscos; um modelo do relatério de identificacdo, andlise e avaliacao
dos riscos de seguranca da informacdo com as orientagcdes necessarias para sua elaboracao; e
um modelo do relatério de tratamento de riscos de seguranca da informacdo com as
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orientacOes necessarias para sua elaboragao;
XXXV - politica: intencdes e diretrizes globais formalmente expressas pela direcao;

XXXVI - politica de seguranca da informacdo: documento aprovado pela autoridade
responsavel pelo 6rgdo ou entidade da administracdo publica federal, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementacao
da seguranca da informacao;

XXXVII - prestador de servico: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servico, que poderdo
receber credencial especial de acesso;

XXXVIII - rede de computadores: conjunto de computadores, interligados por ativos de rede,
capazes de trocar informaces e de compartilhar recursos, por meio de um sistema de
comunicacao;

XXXIX - recursos de processamento da informacdo: qualquer sistema de processamento da
informacgao, servico ou infraestrutura, ou as instalagoes fisicas que os abriguem;

XL - risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

XLI - risco de seguranca da informacao: risco potencial associado a exploracdo de uma ou
mais vulnerabilidades de um ou mais ativos de informacdo, por parte de uma ou mais
ameacas, com impacto negativo no negdcio da organizacao;

XLII - seguranca da informacdo: preservacdo da confidencialidade, integridade,
disponibilidade, adicionalmente outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas;

XLIII - servicos: meio de fornecimento de valor a clientes, com vistas a entregar os resultados
que eles desejam, sem que tenham que arcar com a propriedade de determinados custos e
riscos;

XLIV - SI: sigla de seguranca da informacao;

XLV - sistema de informacdo: conjunto de elementos materiais ou intelectuais, colocados a
disposicdo dos usudarios, em forma de servigos ou bens, que possibilitam a agregacdo dos
recursos de tecnologia, informacdo e comunicacgdes de forma integrada;

XLVI - tecnologia da informacdo: ativo estratégico que apoia processos de negdcios
institucionais, mediante a conjugacdo de recursos, processos e técnicas, utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacdes; e

XLVII - usudrio: pessoa fisica ou juridica, seja servidor publico, estudante, prestador de
servicos, fornecedor, estagiario, voluntario habilitado pela administragdo para acessar os
ativos de informacdo do IFTO.

CAPITULO IV
DOS PRINCIPIOS

Art. 5° As acdes de seguranca da informacao no IFTO devem regidas pelos seguintes
principios:

I - respeito aos principios e diretrizes constitucionais, legais e regulamentares que regem a
administracao publica federal;

IT - garantia de integridade, autenticidade e disponibilidade da informacdo sob a custodia do
IFTO, com respeito ao principio da transparéncia e atribuicdo de confidencialidade apenas
nos casos expressamente previstos na legislacao;
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IIT - alinhamento estratégico da Politica de Seguranca da Informagdo com os demais planos
institucionais;

IV - responsabilidade pelo cumprimento das normas pertinentes a seguranca da informacao
vigentes; e

V - conscientizacdo, educacao e comunicacao como alicerces fundamentais para o fomento da
cultura em seguranca da informacao.

CAPITULO V
DAS DIRETRIZES GERAIS

Art. 6° As diretrizes gerais constituem os pilares da gestao de seguranca da informacdo no
IFTO, norteando a elaboracdo de normas, planos, procedimentos, metodologias, acOes e
controles que garantem que os principios de seguranca da informacdo definidos nesta PSI
sejam atingidos.

§ 1° O IFTO deve utilizar os guias metodoldgicos que serdo disponibilizados pelo Gabinete de
Seguranca Institucional da Presidéncia da Republica em seu sitio eletronico, para fins de
implementacdo de acdes relacionadas a gestao da seguranca da informagao.

§ 2° A alta administracdo deve apoiar ativamente a seguranca da informacao dentro do IFTO,
por meio de um claro direcionamento, demonstrando o seu comprometimento, definindo
atribuicdes de forma explicita e reconhecendo as responsabilidades pela seguranca da
informacao.

§ 3° A PSI deve estar alinhada aos objetivos estratégicos, processos, requisitos legais, planos
institucionais e estrutura organizacional do IFTO.

§ 4° Um plano de gestdo seguranca da informacdo deve ser definido juntamente com um
orcamento adequado para a implementacdo das acOes relacionadas a seguranca da
informacgao.

§ 5° Pessoas e sistemas devem ter o menor privilégio e o minimo acesso aos recursos,
sistemas operacionais, banco de dados, dispositivos eletronicos, softwares, sistemas de
informacgdo e servicos de T1, a fim de garantir maior protecao de dados e informagdes.

§ 6° E expressamente proibido o uso dos meios e recursos de tecnologia da informacdo
disponibilizados pelo IFTO para acesso, guarda ou encaminhamento de material
discriminatério, malicioso, antiético ou ilegal.

§ 7° O usuario respondera pelo prejuizo que vier a ocasionar ao IFTO em decorréncia do
descumprimento de qualquer regra da PSI ou normas internas complementares de segurancga
da informacao.

CAPITULO VI
DA GESTAO DE SEGURANCA DA INFORMACAO

Art. 7° A gestdo de seguranca da informacdo deve ser mantida e implementada de forma
continua, buscando manter o alinhamento com a evolucdo da tecnologia e de seus riscos,
identificando os fatores internos e externos que podem impactar no alcance dos objetivos
estratégicos do IFTO.

§ 1° A gestdo de seguranca da informacao deve auxiliar a alta administracdo na priorizacao de
acoOes e investimentos com vistas a correta aplicacdo de mecanismos de protecao, tendo como
base as orientacOes estratégicas e necessidades operacionais prioritarias, como também as
implicagdes que o nivel de seguranca da informagdo pode trazer ao cumprimento dessas
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exigéncias, conforme as diretrizes existentes na legislacdo pertinente.

§ 2° Os processos relacionados a gestdo de seguranca da informacao devem estar alinhados
com os controles internos de gestao do IFTO.

Secdo I
Do Tratamento da Informacao

Art. 8° O IFTO deve desenvolver processos, procedimentos e controles técnicos para
identificar, classificar, manusear, reter e descartar dados de maneira adequada em todo o seu
ciclo de vida.

§ 1° Uma politica especifica contendo diretrizes, competéncias e responsabilidades deve ser
estabelecida, documentada e atualizada continuamente para proteger a troca de informacgoes
em todos os tipos de recursos de comunicacdo do IFTO.

§ 2° Um processo de gestdo de dados deve ser estabelecido, documentado e atualizado
continuamente contendo minimamente as fases de coleta, armazenamento, processamento,
analise, compartilhamento, reutilizagdo e eliminagdo de dados.

§ 3° Dados devem ser classificados, armazenados, processados ou acessiveis em sistemas,
recursos e servicos de TT através de controles de seguranca adequados.

§ 4° Procedimentos e controles para o tratamento e o armazenamento de dados devem ser
estabelecidos, documentados e atualizados para proteger os dados contra a divulgacdo nao
autorizada ou uso indevido.

§ 5° O encarregado pelo tratamento de dados deve adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de
tratamento inadequado ou ilicito.

§ 6° Os sistemas de informacao devem ser estruturados de forma a atender aos requisitos de
seguranca da informacdo, os padrdes e boas praticas de governanca de dados, principios
gerais previstos na Lei Geral de Protecao de Dados e demais normas regulamentares vigentes.

§ 7° Acordos para a troca de informacdes entre o IFTO e entidades externas devem ser
estabelecidos, documentados e atualizados continuamente de forma a manter o nivel
adequado de seguranca da informacao.

Secao I1
Da Seguranca Fisica e do Ambiente

Art. 9° A seguranca fisica dos equipamentos e os mecanismos de protecdo as instalacées
fisicas e areas de processamento de informagdes devem ser protegidas contra acesso indevido,
danos e interferéncias em resposta aos riscos identificados pelo IFTO.

Paragrafo unico. Locais onde se encontram os equipamentos de infraestrutura de TI devem
ser protegidos por controles apropriados de entrada para assegurar que somente pessoas
autorizadas tenham acesso.

Secao III
Da Gestao de Incidentes em Seguranca da Informacao

Art. 10° Os incidentes de seguranca devem ser identificados, analisados, contidos, avaliados,
comunicados e documentados de forma a impedir a interrup¢do das atividades e ndo afetar o
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alcance dos objetivos estratégicos.

§ 1° Uma equipe de tratamento e resposta a incidentes cibernéticos deve ser estabelecida e
mantida continuamente com o objetivo de evitar, na medida do possivel incidentes de
seguranca da informacao.

§ 2° Um processo de gestdo de incidentes de seguranca da informacgdo deve ser estabelecido,
executado, documentado e atualizado continuamente, contendo minimamente as fases
identificacdo, analise, contencdo/erradicacdo/recuperacdo e resolucdo, avaliacdo pos
incidente, comunicacao e documentagao.

§ 3° Um plano de gestdo de incidentes em seguranca da informacao deve ser estabelecido e
mantido atualizado continuamente para identificar, analisar, conter, avaliar, comunicar e
documentar incidentes relacionados a seguranca da informagao.

§ 4° Todos os incidentes notificados ou detectados devem ser registrados, com a finalidade de
assegurar registro historico das atividades da ETIR.

§ 5° Os membros da ETIR devem ser capacitados para operar os recursos disponiveis para a
resolucdo de incidentes de seguranca da informacgao.

Secdo IV
Da Gestao de Ativos

Art. 11° Os ativos de informacao, sistemas, banco de dados, softwares, aplicativos, recursos e
servicos de TI devem ser protegidos contra indisponibilidade, acessos indevidos, ameacas,
ataques, alteracoes, falhas, perdas, danos, furtos, roubos, interrupcdes ndao programadas e
outros incidentes de seguranca da informagao.

§ 1° Regras sobre gestdo de ativos devem ser estabelecidas, mantidas, documentadas e
analisadas criticamente tomando-se como base os requisitos de controle de ativos e seguranca
da informacao.

§ 2° Um processo de gestdo de ativos deve ser desenvolvido em conformidade com a
legislacao pertinente de forma a alcancar e manter a protecao de dados adequada.

§ 3° O processo de gestdo de ativos deve ser dinamico, periddico e estruturado para manter a
base de dados de ativos da informacdo atualizada a fim de prover informacdes para o
desenvolvimento de acGes e planos de aperfeicoamento de praticas de gestdo da seguranca da
informacao no ambito do IFTO.

§ 4° O processo de gestdo de ativos de informacdo deve considerar preliminarmente: os
objetivos estratégicos, processos internos, requisitos legais e estrutura organizacional do
IFTO.

§ 5° O processo de gestdo de ativos deve conter minimamente fases para aquisicdo,
identificagdo, implementacdo, operacdo, manutencdo e descarte de ativos institucionais.

§ 6° Um registro de ativos de informagdo deve ser mantido destinado a subsidiar os processos
de gestao de riscos, de gestao de continuidade e de gestao de mudancas nos aspectos relativos
a seguranca da informacdo, bem como para os procedimentos de auditoria, conformidade
e melhoria continua.

§ 7° O registro de ativos de informacao resultante do processo de mapeamento de ativos de
informacdo deve conter: os responsaveis, proprietarios e custodiantes, de cada ativo de
informagdo; as informacgdes basicas sobre os requisitos de seguranga da informagdo de cada
ativo de informacao; os contéineres de cada ativo de informacao; as interfaces de cada ativo
de informacao e as interdependéncias entre eles.

§ 8° Os ativos devem ser protegidos para reduzir os riscos de ameagas e perigos do meio
ambiente, bem como as oportunidades de acesso ndo autorizado.
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§ 9° Toda a informacdo que trafega pelos ativos de informacgao deve ser monitorada de acordo
com as necessidades de seguranca da informacdo e legislacdao vigente.

Secdo V
Da Gestao do Uso dos Recursos Operacionais e de Comunicacoes

Art. 12° A gestdo segura do uso dos recursos operacionais e de comunicagoes de tecnologia
da informagdo envolve varios aspectos, como por exemplo: gestdo de mudancas, segregacao
de fungoes, separacdo dos ambientes de producao, desenvolvimento e teste, gerenciamento de
servicos terceirizados, planejamento e aceitacdo de sistemas, protecao contra codigos
maliciosos e moveis, copias de seguranga, gerenciamento da seguranga em redes, manuseio
de midias, troca de informagdes, e-mails, acesso a internet, uso seguro da nuvem
computacional, acesso remoto, midias sociais, laboratérios de informatica entre outros.

§ 1° Regras para o uso seguro de recursos operacionais e de comunicacao devem ser
estabelecidas, mantidas, documentadas e analisadas criticamente em relacdao aos requisitos de
privacidade e seguranca da informacao.

§ 2° Controles de seguranga da informacdo devem ser implementados, mantidos e atualizados
continuamente para estabelecer e manter monitoramento e defesa da rede contra ameacas de
seguranca em toda a infraestrutura de rede corporativa e base de usuarios.

§ 3° As operagoes de gestdo de recursos de TI deverdo ser adequadamente monitoradas de
forma a detectar atividades ndo autorizadas ou que comprometam a disponibilidade dos
recursos, sistemas e servigos de TI.

§ 4° Medidas de seguranca devem ser implementadas quando os usudrios estdao trabalhando
remotamente, a fim de proteger as informagoes acessadas, processadas ou armazenadas fora
das instalacdes do IFTO.

§ 5° Ferramentas e controles devem ser implementados e mantidos para impedir a instalagdo,
disseminacdao e execucao de aplicacOes, codigos ou scripts maliciosos em ativos
institucionais.

§ 6° Dispositivos de rede devem ser gerenciados ativamente a fim de evitar que atacantes
explorem servicos de rede e pontos de acesso vulneraveis.

§ 7° A aquisicdo, manutencao e desenvolvimento de sistemas de informacdao devem observar
os padroes, critérios e controles de seguranca da informacgdo estabelecidos na legislacdao
vigente.

§ 8° O ciclo de vida da seguranca de software adquirido, desenvolvido ou hospedado deve ser
gerenciado para prevenir, detectar e corrigir vulnerabilidades antes que possam afetar o IFTO.

§ 9° A implementacdo ou contratacdo de computacdo em nuvem deve estar em conformidade
com as diretrizes desta PSI e com a legislacdo sobre contratagdo vigente na administracao
publica federal.

Secdo VI
Dos Controles de Acesso

Art. 13° O acesso a informagao disponibilizada em recursos, softwares, aplicativos, sistemas e
servicos de TI deve ser gerenciado com base nos requisitos de negdcio e seguranca da
informacdo adotados pelo IFTO.

§ 1° Regras para o controle de acesso devem ser estabelecidas, documentadas e analisadas
criticamente tomando-se como base o0s requisitos de acesso seguro a recursos, sistemas,
softwares, aplicativos e servicos de TI.
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§ 2° Um processo de gestdo de controle de acesso deve conter minimamente fases para
identificacdo, autenticacdo e autorizacdo de contas de usudrios e servicos em sistemas
operacionais, softwares, aplicativos, sistemas de informacdo, banco de dados, recursos e
servicos de TI.

§ 3° Procedimentos, rotinas e agcdes para o controle de acesso aos ativos institucionais devem
ser estabelecidos, documentados e atualizados continuamente para garantir o acesso seguro as
informacoes, instalacdes e sistemas de informacao.

§ 4° Softwares devem implementados, configurados e mantidos atualizados para atribuir e
gerenciar autorizacdo de credenciais para contas de usuario, incluindo contas de
administrador, bem como contas de servico, de ativos institucionais e softwares.

§ 5° A atribuicdo e a utilizacdo de direitos de acesso privilegiados devem ser restringidas e
geridas de forma a garantir que apenas usudrios autorizados, componentes de software e
servicos sejam fornecidos com direitos de acesso privilegiados.

Secao VII
Da Gestao de Riscos

Art. 14° O processo de gestdao de riscos de seguranca da informacdo tem por objetivo
direcionar e controlar o risco de seguranca da informacgdo, a fim de adequa-lo aos niveis
aceitaveis para o IFTO.

§ 1° Um processo continuo de gestdo de riscos de seguranca da informacdo deve ser
estabelecido com vistas a minimizar possiveis impactos associados aos ativos, possibilitando
a selecdo e a priorizagdo dos ativos a serem protegidos, bem como a definicio e a
implementacdao de controles para a identificacdo e o tratamento de possiveis falhas de
seguranca da informacao, a fim de adequar riscos aos niveis aceitaveis para o IFTO.

§ 2° O processo de gestdo de riscos de seguranca da informacgdo deve estar alinhado com o
modelo de gestdao de riscos institucional, compativel com a missdo e os objetivos estratégicos
do IFTO, processos internos, requisitos legais, politicas e estrutura organizacional do IFTO.

§ 3° O processo de gestdo de riscos de seguranca da informacdo deve fornecer ao IFTO os
seguintes documentos: plano de gestdo de riscos de seguranca da informacao, relatério de
identificacgdo, analise, avaliacdo e tratamento dos riscos de seguranca da informagao.

§ 4° O plano de gestdo de riscos de seguranca da informacdo deve conter, no minimo: a
abrangéncia da aplicacdo da gestdo de riscos, delimitando seu ambito de atuagdo e os ativos
de informacdo que serdo objeto de tratamento; a metodologia a ser utilizada que deve
contemplar, no minimo, critérios de avaliagcdo e de aceitagdo de riscos; os tipos de riscos; o
nivel de severidade dos riscos; um modelo do relatério de identificacdo, andlise e avaliacao
dos riscos de seguranca da informagdo com as orientagdes necessarias para sua elaboracdao
e um modelo do relatério de tratamento de riscos de seguranca da informacdo com as
orientacOes necessarias para sua elaboracao; e

§ 5° O plano de gestdo de riscos da seguranca da informacgao deve ser regularmente revisado,
a fim de manter atualizados os riscos relativos aos ativos de informagao.

§ 6° O processo de implementacdo do plano de gestdo de riscos de seguranca da informacao
deve considerar, dentre outros aspectos, as recomendacdes de mudancas em relacdao aos
critérios de aceitacdo de riscos, a abrangéncia da atuagdo do plano, as a¢des de segurancga da
informacdo e as atividades de tratamento de riscos previstas.

§ 7° O relatdrio de identificacdo, analise e avaliacdo dos riscos de seguranca da informacao
deve ser elaborado com base no modelo estabelecido pelo plano de gestdo de riscos de
seguranca da informacao.

§ 8° O relatorio de identificacdo, analise, avaliacdo e tratamento dos riscos de seguranca da
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informacgdo deve ser atualizado anualmente e sempre que houver alteracdo em algum dos
fatores de risco ou em algum contexto interno ou externo, devendo ser posteriormente
enviado ao gestor de seguranca da informacdo para aprovagao.

Secdo VIII
Da Gestao de Continuidade

Art. 15° A implementacdo do processo de gestdo de continuidade de negocios
envolvendo seguranca da informacgdo tem o objetivo de minimizar os impactos decorrentes
de falhas, desastres ou indisponibilidades significativas sobre as atividades do IFTO, além de
recuperar perdas de ativos de informagdo em nivel aceitavel, por intermédio de agdes de
resposta a incidentes e recuperacao de desastres.

§ 1° Um processo de gestao de continuidade de negdcios em seguranca da informacao deve
ser estabelecido, documentado e atualizado continuamente com a finalidade de fornecer
estrutura para assegurar a continuidade das atividades do IFTO, em caso de interrupgao,
assegurar a sua retomada no menor tempo possivel.

§ 2° O processo de gestdo de continuidade de negdcios em seguranca da informacdo deve
conter minimamente as fases de planejamento e iniciacdo; andlise de impacto nos
negocios; estratégias de recuperacdo; desenvolvimento e implementacdao; e manutencao e
revisao.

§ 3° O processo de gestdo de continuidade de negdcios em seguranca da informacdo deve ser
composto por um plano de continuidade de negdcios, o qual observara o disposto no relatdrio
de identificacdo, andlise, avaliacdo e tratamento de riscos de seguranca da informacdo e a
prioridade de recuperacao dos processos de negocio, considerados criticos para o IFTO.

§ 4° Um plano de continuidade de nego6cios em seguranca da informacdo deve ser elaborado
contendo minimamente os procedimentos e as informagdes necessarias para que o IFTO
mantenha seus ativos de informacdo e a continuidade de suas atividades em local alternativo,
em caso de eventos disruptivos.

§ 5° O plano de continuidade de negécios devera ser testado regularmente, com intuito de que
seus resultados sejam documentados e possam garantir a sua efetividade em caso de
necessidade de ativacao.

Secao IX
Da Gestao de Mudancas

Art. 16° A implementacdo do processo de gestao de mudancgas tem por objetivo preparar e
adaptar o IFTO para as mudancas decorrentes da evolucao de processos e de tecnologias da
informagdo, visando a obtengdo de mudancas eficazes e eficientes e a mitigacdo de eventuais
resisténcias.

§ 1° A gestdo de mudancas deve preparar e adaptar o IFTO para as mudancas decorrentes da
evolucdo de processos e de tecnologias da informacdo, visando a obtencdo de mudancas
eficientes e a mitigacdo de eventuais resisténcias.

§ 2° Um processo de gestdo de mudancas deve ser estabelecido, documentado e mantido
atualizado contendo minimamente fases para planejamento, implementa¢do, monitoramento e
aprendizado.

§ 3° O processo de gestdo de mudancas deve ser respaldado pelas informagoes levantadas no
relatério de identificacdo, andlise, avaliacdo e tratamento de riscos de seguranca da
informacao.

§ 4° O processo de gestdo de mudancas, além de promover o controle das mudancas
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planejadas, deve considerar a analise critica das consequéncias de mudangas ndo previstas,
atuando em agOes para amenizar os efeitos adversos.

§ 5° Mudangas no provisionamento dos servicos, incluindo manutengao e melhoria da politica
de seguranca da informacao, dos procedimentos e controles existentes, devem ser gerenciadas
levando-se em conta a criticidade dos sistemas e processos de negdcio envolvidos e a
reanalise/reavaliacdo de riscos.

§ 6° Regras para a gestdo de mudancas relacionadas a seguranca da informacdo devem ser
tratadas em norma especifica.

Secao X
Da Gestdo de Vulnerabilidades

Art. 17° A gestdo de vulnerabilidades deve ser implementada com vistas a prevenir a
exploracao de vulnerabilidades na infraestrutura de redes do IFTO.

§ 1° Regras para a gestdao de vulnerabilidades devem ser estabelecidas, documentadas e
avaliadas continuamente a fim de prevenir ataques cibernéticos.

§ 2° Um processo de gestdo de vulnerabilidades deve ser estabelecido, documentado e
atualizado continuamente contendo minimamente fases para identificacdo, avaliacdo,
remediacdo e comunicacdo de potenciais ameagas.

§ 3° Informacdes sobre vulnerabilidades técnicas dos sistemas de informacdao em uso devem
ser obtidas e a exposicdao do IFTO a tais vulnerabilidades deve ser avaliada, tomando medidas
adequadas.

§ 4° Um programa de testes de invasdo deve ser estabelecido, documentado e avaliado
continuamente de forma a monitorar ameacas e vulnerabilidades, e com isso minimizar
possiveis ataques cibernéticos.

§ 5° AcgOes de mitigacdo e remediacdo de vulnerabilidades devem ser realizadas
continuamente a fim de proteger os ativos institucionais.

Secdo XI
Da Gestao de Fornecedores e Terceiros

Art. 18° Os acordos com terceiros envolvendo o acesso, processamento, comunicagdo ou
gerenciamento dos recursos, sistemas, softwares, aplicativos e servicos de TI devem cobrir
todos os requisitos de seguranca da informacao definidos nesta politica.

§ 1° Um processo para avaliar os provedores de servicos deve ser estabelecido e atualizado
continuamente para proteger dados sensiveis, sistemas, softwares, aplicativos e servicos de TI
criticos para o IFTO.

§ 2° Editais de licitagdo, contratos ou acordos de cooperacdo técnica com entidades
prestadoras de servicos devem constar cldusula especifica sobre a obrigatoriedade de
atendimento as diretrizes de privacidade e seguranca da informacdo adotada pelo IFTO
através de suas politicas e normas internas complementares.

Secao XII
Da Gestao Registros (logs) de Auditoria

Art. 19° A gestdo de registro (logs) de auditoria deve definir fases, atividades e
responsabilidades para coletar, armazenar, usar, e excluir logs de sistemas, softwares,

12 of 21 29/12/2023, 17:23



SEI/IFTO - 2222382 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

aplicativos, bancos de dados, sistemas de informacao e servigos de TI.

§ 1° Regras para registro (logs) de auditoria devem ser estabelecidas, documentadas e
atualizadas continuamente de forma a produzir inteligéncia contra ameacas cibernéticas.

§ 2° Um processo de gestao de registros (logs) de auditoria deve ser estabelecido, executado,
documentado e atualizado continuamente, contendo minimamente as fases coleta,
armazenamento, uso e exclusao de eventos relacionados a recursos, redes, sistemas
operacionais, softwares, aplicativos, sistemas de informagao e servicos de TI.

§ 3° Registros (logs) de auditoria contendo atividades dos usuarios, excecdes e outros eventos
de seguranca da informacdao devem ser produzidos e mantidos por um periodo de tempo
conforme disponibilidade de recursos tecnolégicos para futuras investigacoes e
monitoramento de controle de acesso.

§ 4° Servicos de TI disponibilizados por terceiros devem ter logs analisados criticamente e
auditorias devem ser executadas regularmente.

§ 5° Quando possivel registro de logs de auditoria de recursos, sistemas, softwares,
aplicativos, banco de dados, sistemas de informacado e servicos de TI devem ser mantidos,
conforme recomenda a legislacdo pertinente.

Secao XIII
Da Auditoria e Conformidade

Art. 20° A auditoria e conformidade nos aspectos de seguranca da informacgdo deve
proporcionar adequado grau de confianca a um determinado processo, mediante o
atendimento de requisitos definidos em politicas, procedimentos, normas ou em regulamentos
técnicos aplicaveis.

§ 1° Procedimentos apropriados de auditoria e conformidade devem ser implementados para
garantir que requisitos legais e contratuais em relacdo a direitos de propriedade intelectual,
uso de produtos e softwares proprietarios.

§ 2° Os sistemas de informacdo devem ser periodicamente auditados quanto a sua
conformidade com as normas de seguranca da informacdo implementadas e legislacdo
pertinente no ambito da administracdo publica federal.

§ 3° A auditoria e conformidade deve ser realizada em recursos, sistemas, servicos, contratos,
sistemas de informacgdo, convénios, acordos de cooperagdo e outros instrumentos de parceria
firmados pelo IFTO.

§ 4° A auditoria e conformidade podera combinar ampla variedade de técnicas, tais como:
andlise de documentos, analise de registro (logs), andlise de codigo-fonte, entrevistas,
simulacao de intrusdo e testes de invasao.

§ 5° As metodologias, procedimentos e controles utilizados na auditoria e conformidade
devem ser definidos em norma interna complementar conforme recomendacdes da legislacao
vigente.

Secdo XIV
Da Conscientizacao, Educacao e Treinamento em Seguranca da Informacao

Art. 21° Esta PSI e suas atualizacdes, bem como politicas e normas internas complementares
de seguranca da informacao do IFTO devem ser divulgadas amplamente a todos os usudrios, a
fim de promover sua observancia, seu conhecimento, bem como a formacdo da cultura de
seguranca da informacao.

Paragrafo tnico. Um programa de conscientizacdo, educacdo e treinamento em segurancga da
informacdo deve ser estabelecido, documentado e atualizado continuamente para influenciar o
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comportamento dos usudrios em relacdo a atitudes seguras em relacdo as ameacgas
cibernéticas.

CAPITULO VII
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Art. 22° A seguranga da informacdo é dever de todos os usudrios que utilizam os recursos,
sistemas, softwares, aplicativos, sistemas de informacdo e servicos de TI. Para isso os
usuarios devem ter habitos, posturas e cuidados em relacdo a protecdo e privacidade de
dados.

Secao I
Da Alta Administracao

Art. 23° Compete a alta administracdo as seguintes responsabilidades:

I - prover a orientacdo e o apoio necessario as acoes de seguranca da informacdo, de acordo
com os objetivos estratégicos, planos institucionais, estrutura organizacional, leis e
regulamentos pertinentes;

IT - garantir os recursos (humanos, tecnolégicos e financeiros) necessarios para a execugao de
acoes relacionadas a execugdo da Politica de Seguranca da Informacdo no ambito do IFTO;

IIT - aprovar os processos de seguranca da informacao;

IV - promover agdes de capacitagao e profissionalizacdo dos recursos humanos em temas
relacionados a seguranga da informacao;

V - coordenar e executar as acoes de seguranca da informacao no ambito de sua atuacao;

VI - designar ao menos um servidor efetivo lotado no IFTO, como responsavel pela avaliagao
de conformidade de acordo com os aspectos relativos a segurancga da informagao;

VII - consolidar e analisar os resultado dos trabalhos de auditoria sobre gestdo de seguranca
da informacao; e

VIII - aplicar as acdes corretivas e administrativas cabiveis, nos casos de violagdo da
seguranca da informacao.

Secdo I1

Do Gestor de Tecnologia da Informacao

Art. 24° Compete ao Gestor de Tecnologia da Informacao as seguintes responsabilidades:

I - planejar, implementar e melhorar continuamente os controles de privacidade e seguranca
da informacdo em solucGes de tecnologia da informagdo e comunicagoes, nos termos da
legislacdo vigente na administragdo publica federal.

Secao III

Do Gestor de Seguranca da Informacao

Art. 25° Compete ao Gestor de Seguranca da Informacdo as seguintes responsabilidades:
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I - coordenar o Comité de Seguranca da Informacao;

IT - coordenar a elaboracdao da Politica de Seguranga da Informagdo e das normas internas
complementares de seguranca da informacdo do IFTO, observadas as recomendacées
exaradas pelo Gabinete de Seguranca Institucional da Presidéncia da Reptblica;

IIT - assessorar a alta administracdio na implementacdo da Politica de Seguranca da
Informacao;

IV - coordenar o processo de mapeamento de ativos de informagdo, bem como designar um
agente responsavel pela gestdo dos ativos de informacdo, dentre os servidores efetivos do
IFTO;

V - coordenar a gestdo de riscos de seguranca da informacdo, bem como designar o agente
responsavel pela gestdo de riscos de seguranca da informacdo, dentre os servidores efetivos
do IFTO;

VI - aprovar o plano de gestdo de riscos de seguranca da informacdo e os relatdrios de
identificacdo, analise, avaliacdo e tratamento de riscos;

VII - coordenar o processo de gestdo de continuidade de negbcios em seguranca da
informagdo, bem como designar um agente responsavel pela referida gestdo, dentre
os servidores efetivos do IFTO;

VIII - coordenar a gestdo de mudancgas no que se refere a seguranca da informacao, bem como
designar o o agente responsavel pela gestdo de mudanca relacionada a seguranca da
informacao, dentre os servidores efetivos do IFTO;

IX - proporcionar a interagdo constante entre as equipes de gestdo de mudangas em aspectos
de seguranca da informacdo, de gestdo de riscos de seguranca da informacdo e de gestao de
continuidade de negdcios em seguranca da informacao;

X - fornecer, ao(s) agente(s) responsavel(is) pela avaliacdio de conformidade, todas as
informagOes necessarias ao processo de gestao de conformidade nos aspectos de seguranca da
informacao;

XI - emitir parecer técnico sobre o relatério de avaliacdo de conformidade e apresenta-los ao
Comité de Seguranca da Informacao;

XII - adotar as medidas necessarias para atender as recomendagdes do relatério de avaliacdao
de conformidade aprovado pela alta administracao;

XIIT - estimular acoes de capacitacdo e de profissionalizacao de recursos humanos em temas
relacionados a seguranga da informacao;

XIV - promover, com apoio da alta administracdo, a ampla divulgacao da PSI, das normas
internas complementares de seguranca da informacdo e de suas atualizacoes, de forma ampla
e acessivel, a todos os usudrios, a fim de que esses tomem conhecimento de tais instrumentos;

XV - incentivar estudos de novas tecnologias, bem como seus eventuais impactos
relacionados a seguranca da informacgao;

XVI - propor recursos e medidas necessarias a execucao de acOes de seguranca da
informacao;

XVII - acompanhar os trabalhos da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos;

XVIII - verificar os resultados dos trabalhos de auditoria sobre a gestdo da seguranca da
informacao;

XIX - acompanhar a aplicagdo de agdes corretivas e administrativas cabiveis nos casos de
violacdo da seguranca da informacao;

XX - coordenar acoes de gestdo de seguranca da informacdo em ambito institucional;
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XXI - fomentar e coordenar agOes periddicas de conscientizacdo e de treinamento em
seguranca da informacdo para todas as partes interessadas, incluindo autoridades, servidores e
colaboradores; e

XXII - manter contato direto com o Departamento de Seguranca da Informacdao do Gabinete
de Seguranga Institucional da Presidéncia da Republica em assuntos relativos a seguranga da
informacao.

Secdo IV

Do Comité de Seguranca da Informacao

Art. 26° Compete ao Comité de Seguranga da Informacdo as seguintes responsabilidades:
I - assessorar a implementacao das a¢des de seguranca da informacao;

IT - constituir grupos de trabalho para tratar de temas e propor solucdes especificas sobre
seguranca da informacao;

IIT - participar da elaboracdo da Politica de Seguranca da Informacdo e das normas internas
complementares de seguranca da informacao;

IV - propor alteracbes a Politica de Seguranca da Informacdo e as normas internas
complementares de seguranca da informacao; e

V - deliberar sobre normas internas complementares de seguranca da informagao.

Secao V

Da Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Art. 27° Compete a Equipe de Tratamento e Resposta a Incidentes Cibernéticos:

I - atuar conforme normativos, padrdes e procedimentos técnicos exarados pelo Centro de
Tratamento e Resposta de Incidentes Cibernéticos do governo federal, sem prejuizo das
demais metodologias e padrdes conhecidos.

Secdo VI

Da Unidade de Controle Interno

Art. 28° Compete a Unidade de Controle Interno a seguinte responsabilidade:

I - atuar no apoio, supervisao e monitoramento das atividades desenvolvidas pela primeira
linha de defesa de seguranca da informacdo conforme legislacdo pertinente.

Secao VII

Da Diretoria de Tecnologia da Informacao e demais setores de TI das unidades do IFTO

Art. 29° Compete a Diretoria de Tecnologia da Informacdo e demais setores de TI das
unidades do IFTO as seguintes responsabilidades:

I - pesquisar, implantar e manter solugdes de seguranca da informacdo no ambito do IFTO;

IT - gerenciar os ativos de informacao;
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IIT - gerenciar o controle de acesso a rede de comunicacdo de dados e aos sistemas
informatizados do IFTO;

IV - realizar a gestdo de riscos de seguranca da informacao;

V - elaborar o plano de gestao de riscos de segurancga da informagao;

VI - elaborar o relatério de identificacdo, analise e avaliagcdo dos riscos;

VII - elaborar o relatério de tratamento de riscos de seguranca da informacao;

VIII - propor as diretrizes a serem contempladas no plano de continuidade de negdcios em
seguranca da informacao;

IX - propor agoes para o plano de continuidade de neg6cios em seguranca da informacao;

X - realizar os testes de funcionamento do plano de continuidade de negdcios em seguranga
da informacao;

XI - avaliar e aprimorar o plano de continuidade de negocios a partir dos resultados dos testes
de funcionamento;

XII - gerenciar a contingéncia quando ocorrer a interrupcao de atividades, com base nesse
plano desenvolvido;

XIII - propor os recursos necessarios para a implementacdo e o desenvolvimento das agdes
relacionadas a continuidade das atividades, bem como para a realizacdao dos testes de
funcionamento do plano de continuidade de negdcios;

XIV - propor melhorias na implementacdo de novos controles relativos ao plano de
continuidade de negdcios em seguranca da informacao;

XV - participar da elaboracdao da analise de impacto nos negocios;

XVI - propor medidas visando ao desenvolvimento da cultura de gestdo de continuidade de
negocios em seguranga da informacgao;

XVII - recomendar a alta administracdao a instituicdo de um grupo técnico de mudanga,
composto por servidores das areas afetadas e da area de seguranca da informacdo para a
elaboracdo do documento de avaliacdo e aprovacdo de mudanga;

XVIII - elaborar, juntamente com o grupo técnico de mudanca, o documento de avaliacdo e
aprovacao de mudanca e submeté-lo a analise do gestor de seguranca da informagao;

XIX - acompanhar, juntamente com o grupo técnico de mudanga, os testes da mudanga
aprovada pelo documento de avaliacdo e aprovacao de mudanga;

XX - acompanhar, juntamente com o grupo técnico de mudancga, a implementacdo da solucao
aprovada no documento de avaliagdo e aprovagao de mudanga;

XXI - assegurar, juntamente com o grupo técnico de mudanga, registro de auditoria contendo
todas as informacdes relevantes relacionadas com a mudanga;

XXII - informar ao gestor de seguranca da informacdo sobre o andamento e a conclusdo do
processo;

XXIII - elaborar o relatorio de avaliagao de conformidade e remeté-lo ao gestor de seguranga
da informacao;

XXIV - verificar a adequagdo dos procedimentos de seguranca da informacgdo de acordo com
as recomendacdes descritas no relatdrio de avaliacdo de conformidade;

XXV - propor e gerenciar procedimentos de seguranca da informacdo para a rede de
comunicacao de dados do IFTO;

XXVI - implantar, gerenciar e monitorar a estrutura de ativos institucionais no ambito do
IFTO;

XXVII - administrar a rede corporativa do IFTO, garantindo o acesso e a seguranca das
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informacoes;

XXVIII - pesquisar e manter atualizada a definicdo de normas, padroes e mecanismos de
administracdo da rede de computadores, visando a seguranca e o desempenho dos servicos de
Tecnologia da Informagao no IFTO; e

XXIX - instalar, configurar e manter atualizados controles de seguranca da informacgao.

Secdo VIII

Dos Gestores da Informacao

Art. 30° Compete aos gestores da informacao as seguintes responsabilidades:

I - adotar as medidas e procedimentos necessarios para garantir a seguranca das informagoes;
IT - definir procedimentos, critérios de acesso e classificar as informacdes, observados os
dispositivos legais e regimentais relativos ao sigilo e a outros requisitos de classificacao
pertinentes, considerando os procedimentos da Lei de Acesso a Informacao — LAI, e o
Servico de Informacdo ao Cidadado — SIC, no ambito da IFTO;

IIT - propor regras especificas ao uso das informacoes;

IV - manter o devido registro e controle ao autorizar e fornecer acesso aos ativos de TI sob
sua responsabilidade aos usuarios; e

V - observar as diretrizes da Lei Geral de Protecao de Dados Pessoais — LGPD.

Secao IX

Do Custodiante da Informacao

Art. 31° Compete ao Custodiante da Informacao as seguintes responsabilidades:

I - garantir a seguranca da informacao e protecao dos dados sob sua custodia;

IT - comunicar oportunamente a ETIR sobre situacdes que comprometam a seguranca das
informac0es e a protecao dos dados sob sua custddia;

IIT - comunicar a ETIR eventuais limitacdes para cumprimento dos critérios definidos para
seguranca da informacao e protecao dos dados;

IV - observar procedimentos, critérios de acesso e classificacdo das informacdes definidos
pelos gestores da informacao;

V - cumprir e zelar pela observancia integral das diretrizes da PSI e demais normas internas
complementares e procedimentos decorrente;

VI - zelar pela disponibilidade, integridade, e autenticidade das informacges e recursos em
qualquer suporte sob sua custddia, bem como sua confidencialidade, quando cabivel;

VII - proteger as informacdes contra acesso, modificacdo, destruicdo ou divulgacdo nao
autorizados; e

VIII - adotar medidas de protecdo necessarias para minimizar ou eliminar os riscos a que
estdo sujeitos os ativos de informacdo sob sua custédia.

Secdo X

Do Proprietario da Informacao

Art. 32° Compete ao proprietario da informagdo a seguinte responsabilidade:
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I - definir o valor do ativo de informacdo e quais tipos de controles de seguranca devem serm
implementados para proteger as informacdes;

IT - autorizar o acesso a informacao;
III - proteger a informacao; e

IV - comunicar ao setor de TI acerca do ingresso, alteracdo de lotagdo ou localizagdo, e do
desligamento de servidor, estagiario, voluntario, prestador de servico ou colaborador em sua
unidade organizacional.

Secao XI

Do Encarregado pelo Tratamento de Dados

Art. 33° Compete ao Encarregado de Tratamento de Dados as seguintes responsabilidades:
I - conduzir o diagnéstico de privacidade de dados; e

IT - orientar, no que couber, os gestores proprietarios dos ativos de informacdo, responsaveis
pelo planejamento, implementacdo e melhoria continua dos controles de privacidade em
ativos de informacdo que realizem o tratamento de dados pessoais ou dados pessoais
sensiveis, a respeito das praticas a serem tomadas em relagcdo a protecdo de dados pessoais,
nos termos da legislacao vigente no ambito da administracdo publica federal.

Secdo XII

Da Direcao Geral das Unidades e Responsaveis por Setores

Art. 34° Compete aos Diretores Gerais das Unidades e responsaveis por setores as seguintes
responsabilidades:

I - garantir que as atividades desempenhadas sob sua gestdo estejam de acordo com a PSI;

IT - incentivar a capacitacao dos recursos humanos sob sua gestdao em temas relacionados a
seguranca da informacao;

IIT - acompanhar a execucdo das acdes de seguranca da informacdo no seu ambito de atuacao;
IV - estimular a cultura de seguranga da informagao e gestao de continuidade de negécios;

V - disseminar normas, regras, procedimentos, medidas, controles e boas praticas de
seguranca da informacao;

VI - conscientizar os usuarios de sua unidade ou setor em relacdo aos conceitos e as praticas
de seguranca da informacao;

VII - incorporar aos processos de trabalho de sua unidade ou setor, praticas inerentes a
seguranca da informacao; e

VIII - tomar as medidas administrativas necessarias para que sejam aplicadas acOes corretivas
nos casos de comprometimento da seguranca da informacdo por parte dos usuarios sob sua
supervisao.

Secao XIII

Dos Usuarios

Art. 35° Compete aos usuarios as seguintes responsabilidades:
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I - atender aos principios e diretrizes contidos nesta PSI, incluindo normas e procedimentos
complementares destinados a seguranca da informagao e comunicagao;

IT - guiar-se pelos principios de confidencialidade, autenticidade, integridade, ndo repudio,
conformidade, controle de acesso e disponibilidade no decorrer de suas atividades;

III - zelar pelo sigilo e integridade das informacoes e dos ativos institucionais aos quais tiver
acesso;

IV - adotar boas praticas de protecdo de dados e seguranca da informacao;

V - responder por seus atos e acessos que causem danos ou prejuizos as informagdes e aos
ativos no ambito do IFTO, ou violem as regras dispostas na PSI ou em seus instrumentos
complementares;

VI - respeitar a legislacdo e as normas de propriedade intelectual, protecdo de dados e
privacidade de informag0es pessoais pertinentes;

VII - comunicar ao IFTO sempre que tomar ciéncia de evento adverso que possa configurar
incidente de seguranca da informacao;

VIII - observar restricdes em relacdo a instalacdo e manutencao de software e hardware;
IX - colaborar com as investigacdes de incidentes de seguranca da informacao;
X - ndo usar a identificacdo de acesso e senha de terceiros;

XI - manter sigilo e trocar periodicamente a senha pessoal de acesso aos recursos, sistemas
operacionais, softwares, aplicativos, sistemas de informacao e servicos de TI;

XII - preservar o conteido das informagoes sigilosas a que tiver acesso, a informacdo cujo
grau de sigilo ndo seja compativel com a sua credencial de seguranca ou cujo teor nao tenha
autorizacdo ou necessidade de conhecer;

XIIT - ndo utilizar o ambiente computacional do IFTO para acessar, transmitir, copiar ou reter
conteudo ou arquivos com textos, fotos, filmes ou quaisquer outros registros que estejam em
desacordo com a legislagdo vigente.

XIV - realizar backup de dados pessoais armazenados em ativos de TI periodicamente ou
quando houver necessidade de formatacdo do sistema operacional, das informacdes contidas
em computadores sob sua responsabilidade; e

XV - devolver todos os ativos institucionais em sua posse apds a mudanca ou encerramento
da contratacdo ou acordo.

CAPITULO VIII
DAS PENALIDADES

Art. 36° AgOes que violem esta PSI, diretrizes, politicas e normas internas
complementares, procedimentos, ou que quebrem os controles de seguranca da informacao
serdo passiveis de investigacdo, podendo implicar em penas e sancoes legais impostas por
meio de medidas administrativas, sem prejuizo das demais medidas civeis e penais cabiveis.

§ 1° E vedada qualquer acdo que ndo esteja explicitamente permitida na Politica de Seguranca
do IFTO ou que ndo tenha sido previamente autorizada pelo Comité de Seguranca da
Informacao.

§ 2° Casos omissos nao tratados nesta PSI serdo submetidos, analisados, tratados e decididos
pelo Comité de Seguranca da Informacao.

CAPITULO IX
DA POLITICA DE ATUALIZACAO
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Art. 37° Esta PSI bem como as politicas e normas internas complementares geradas a partir
dela deverdo ser revisadas, aprovadas e atualizadas em fungdo de alteracGes nas normativas
do IFTO, legislacdo pertinente, diretrizes e politicas do governo federal ou quando
considerada necessaria pelo Comité de Seguranca da Informacdo, ndo devendo exceder 4
(quatro) anos.

CAPITULO X
DAS DISPOSICOES FINAIS

Art. 38° Esta PSI e suas atualizacdes, bem como politicas e normas internas complementares
especificas de seguranca da informacdo do IFTO, devem ser divulgadas amplamente a todos
0s usuarios, a fim de promover sua observancia, seu conhecimento, bem como a formagao da
cultura de segurancga da informacao.

Art. 39° A alta administracao deve disponibilizar os recursos (humanos, tecnologicos e
financeiros) necessarios para a execugao das diretrizes contidas nesta politica.

Art. 40° Esta politica entra em vigor a partir da data de sua publicacdo.
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