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22/11/2023 ‘ 1 informacao no IFTO.

1. INTRODUCAO

Um plano de gestao de seguranca da informacao é um
documento estratégico que detalha as politicas, processos,
procedimentos, programas e acoes de controle necessarios para garantir
a protecao, confidencialidade, integridade e disponibilidade das
informacgoes e dados sensiveis e de defesa contra ameacas cibernéticas
no ambito do IFTO.

Este documento visa mitigar ameacas e vulnerabilidades de
privacidade e segurancga da informacao, estabelecer controles adequados
para garantir maior protecao de dados e promover uma cultura de
privacidade e seguranca da informacao em todo o IFTO. Este plano
considera ameacas internas e externas, avalia riscos, define
responsabilidades e implementa medidas de seguranca para salvaguardar
ativos de informacao criticos para o instituto.

O plano de gestao de seguranca da informacao consiste em
um processo continuo para estabelecer um sistema de gestao de
seguranca da informacao contemplando as fases: estabelecer,
implementar e operar, monitorar e analisar criticamente e manter e
melhorar a seguranca da informacao dentro do IFTO. O documento foi
elaborado a partir de boas praticas apresentadas no framework de
Privacidade e Seguranca da Informacao divulgado pela Secretaria de
Governo Digital (SGD, 2023), normas 27001 e 27002 publicada pela
ISO/IEC (ABNT, 2022a; ABNT, 2022b) e Controles CIS apresentados pelo
Center for Internet Security (CIS, 2023).

1.1. Escopo

O escopo deste documento contempla medidas de controle
para garantir privacidade e seguranca da informacao para os recursos
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operacionais e comunicacgao disponibilizados pela area de Tecnologia da
Informacao no ambito do IFTO.

1.2. Objetivos

Este plano tem como objetivo criar um ambiente seguro no
qual o IFTO possa operar, proteger seus ativos de informacao e garantir
que as informacgoes criticas estejam disponiveis, integras e confidenciais,
contribuindo para a confiabilidade, conformidade e eficiéncia geral das
operacoes do IFTO.

1.3. Abrangéncia

O plano abrange a definicao de politicas, normas, medidas de
seguranca, procedimentos, atividades e ferramentas a serem adotadas
pelo IFTO nos proximos anos visando a privacidade e seguranca das
informacoes relacionadas aos recursos, sistemas operacionais,
aplicagoes, softwares, sistemas de informacgoes, aplicativos e servigos de
TI.

1.4. Beneficios esperados

Com a execugcao do plano de gestao de seguranca da
informacao espera-se obter os seguintes beneficios:

a) protecao dos ativos de informacao;

b) melhorar os controles de privacidade e seguranca da informacao
adotados pelo IFTO;

c) promover a conformidade com a legislagao vigente (leis, decretos,
instrugoes normativas, portarias, politicas, normas, entre outros);

d) melhorar as estratégias de monitoramento e controle de privacidade e
seguranca da informacao;

e) evitar o vazamento de informacgoes e proteger os dados sensiveis do
IFTO;

f) ajudar a reduzir os riscos de ataques cibernéticos e falhas de
seguranca;

g)melhorar a confianca dos sistemas tecnoldogicos desenvolvidos e
mantidos pelo IFTO;

h) estabelecer procedimentos para deteccao, notificagao e resposta a
incidentes de segurancga da informacao;

i) garantir a protecao e privacidade dos dados dos usuarios;

j) ampliar a confiabilidade e protecao de sistemas de informacao contra
0s principais ataques que podem resultar em incidentes de seguranca da
informacao;
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k) garantir a continuidade de negdcios; e

1) disseminar a cultura de privacidade e seguranca da informacao no
IFTO.

2. DEFINICOES

Para melhor compreender os termos, acronimos e abreviagoes
referentes a tematica seguranca da informacao foram utilizados os
conceitos apresentados no glossario de seguranca da informacao
(BRASIL, 2021), nas normas ABNT 27001 (ABNT, 2022a), 27002 (ABNT,
2022b), 27005 (ABNT, 2019), 31000 (ABNT, 2018).

a) ameacga: qualquer evento que explore vulnerabilidades. Causa
potencial de um incidente indesejado que pode resultar em dano para um
sistema ou organizacao;

b) andlise de riscos: uso sistematico de informacoes visando a
identificacao e estimativa das fontes de risco;

c) avaliacao de riscos: processo global da analise de risco e da valoracao
do risco;

d) autenticidade: propriedade de estar associado a uma determinada
pessoa, entidade ou processo; permite a validagao de identidade de
usudrios e sistemas;

e) autenticidade: propriedade de estar associado a uma determinada
pessoa, entidade ou processo; Permite a validacao de identidade de
usuarios e sistemas;

f) ataque: qualquer acao que comprometa a seguranca de uma
organizacao;

g) ativo: qualquer elemento que tenha valor para a organizagao e para os
seus negocios. Alguns exemplos: banco de dados, softwares,
equipamentos (computadores, notebooks e servidores), elementos de
redes (roteadores, switches entre outros), pessoas, processos e servicos;

h) confidencialidade: propriedade de nao estar disponivel ou acessivel
para pessoas, entidades ou processos nao autorizados;

i) controle de acesso: conjunto de procedimentos, recursos e meios
utilizados com a finalidade de conceder ou bloquear o acesso aos meios
de tecnologia oferecidos;

j) CSI: Comité de Seguranca da Informacao;

k) diretriz: descricao que orienta o que deve ser feito e como para se
alcancarem objetivos estabelecidos nas politicas;

1) disponibilidade: propriedade de estar disponivel e utilizavel diante da
demanda de uma entidade devidamente autorizada;

m) ETIR: grupo de agentes publicos com a responsabilidade de prestar
servigos relacionados a segurancga cibernética para o érgao ou a entidade
da administragao publica federal, em observancia a politica de seguranca
da informacao e aos processos de gestao de riscos de seguranca da
informacao do érgao ou da entidade. Anteriormente era chamada de
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Equipe de Tratamento de Incidentes de Rede;

n) evento: ocorréncia identificada de um estado de rede, servico ou
sistema que indique uma possivel falha da politica de seguranca ou falha
das salvaguardas, ou mesmo uma situagdo até entao desconhecida que
pode se tornar relevante em termos de seguranca;

0) evento de seguranca da informacao: ocorréncia identificada de um
sistema, servigo ou rede que indica uma possivel violagdo da Politica de
Seguranca da Informacao, ou falha de controles, ou uma situagao
previamente desconhecida, que possa ser relevante para a seguranca da
informacao;

p) gerenciamento de riscos: atividades coordenadas para dirigir e
controlar uma organizacao, no que se refere aos riscos. Normalmente
inclui a avaliagao do risco, o tratamento do risco, a aceitagao do risco e a
comunicacgao do risco;

g) gerenciamento de incidentes: processo responsavel pela gestao do
ciclo de vida de todos os incidentes. Seu proposito é restaurar a operacgao
normal do servico de TI o mais rapido possivel e que o impacto no
negocio seja minimizado;

r) impacto: consequéncia avaliada de um evento em particular;

s) informacao: dados, processados ou nao, que podem ser utilizados para
producgao e transmissao de conhecimento, contidos em qualquer meio,
suporte ou formato;

t) incidente: evento ou série de eventos indesejados ou inesperados que
provavelmente comprometerao as operagoes da empresa ou ameagam a
seguranca da informacao. Uma interrupcao nao planejada (imprevista) de
um servigo ou reducgao na qualidade de um servigo. Qualquer evento que
cause ou possa causar uma interrupcao ou uma reducao da qualidade do
servigo prestado. Como exemplo de incidente tem-se: indisponibilidade de
internet, queima de componentes eletrénicos em servidor, bug de sistema
ou problemas de impressao;

u) incidente de seguranca: um ou uma série de eventos de seguranca da
informacao indesejados ou inesperados, que tenham uma grande
probabilidade de comprometer as operacdes do negdcio e ameacgar a
seguranca da informacao como por exemplo ataques cibernéticos;

v) integridade: propriedade de salvaguardar a precisao e completude dos
ativos;

X) nao repudio: propriedade de garantir que uma pessoa ou entidade
participante numa dada operacao jamais possa negar essa participacao;

plano de trabalho: instrumento tatico de diagnéstico e planejamento da
implementagcao dos controles de privacidade e de seguranca da
informacao;

w) politica de seguranca da informacao: Documento que declara o
comprometimento da direcao e estabelece o enfoque da organizagao para
gerenciar a seguranca da informacao;

y) privacidade: direito a inviolabilidade da intimidade, da vida privada, da
honra e da imagem das pessoas, nos termos do inciso X do art. 5 da
Constituicao da Republica Federativa do Brasil de 1988;
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z) processo: qualquer atividade utilizando recursos e gerenciamento para
promover a transformacao de entradas em saidas;

al) seguranca da informacao: acOes que objetivam assegurar a
preservacao da confidencialidade, integridade e disponibilidade da
informacao. Além disso, outras propriedades, como autenticidade,
responsabilizagdo, nao repudio e confiabilidade podem também estar
envolvidas;

bl) wvulnerabilidade: qualquer fraqueza que possa ser explorada e
comprometer a segurancga de sistemas ou informacoes. Fragilidade de um
ativo ou grupo de ativos que pode ser explorada por uma ou mais
ameacas. Sao falhas que permitem o surgimento de deficiéncias na
seguranca geral do computador ou da rede; e

cl) Usudrio: pessoa que utiliza sistemas e/ou demais recursos de
tecnologia da informacao e comunicacao do IFTO.

3. SEGURANCA DA INFORMACAO

A gestao de seguranca da informacdo é um conjunto de
processos, metodologias, procedimentos desenvolvidos e implementados
para garantir a confidencialidade, integridade e disponibilidade das
informag6es atuando contra acessos nao autorizados, mau uso,
divulgacées indevidas, copias néo autorizadas, destrui¢cdo ou alteracoes.
Ela envolve a 1mp1ementagao de politicas, procedlmentos praticas e
tecnologias com o proposito de garantir que os dados e informagdes
criticas de uma organizagao sejam protegidos de maneira eficaz,
reduzindo riscos e garantindo a integridade e a confiabilidade desses
ativos.

As atividades e responsabilidades sobre questoes
relacionadas a segurancga da informacao dos recursos de processamento
da informacao, inclusive dos recursos de computagao em nuvem no
ambito do IFTO sao definidas conforme a Instrucao Normativa PR/SGD n?
1, de 27 de maio de 2020 e Portaria SGD/MGI n? 852, de 28 de marco de
2023, Lei n? 13.709/2018 e Politica de Seguranca da Informacao do IFTO.

3.1. Estrutura organizacional de seguranca da informacao

A estrutura de gestao de seguranca da informacgao no IFTO é
formada da seguinte forma:

a) Gestor de Tecnologia da Informacao: dentre outras atribuigoes, nos
termos da Portaria n°? 778, de 4 de abril de 2019, responsavel por
planejar, implementar e melhorar continuamente os controles de
privacidade e seguranca da informacao em solucoes de tecnologia da
informacao e comunicacoes, considerando a cadeia de suprimentos
relacionada a solucao;

b) Gestor de Seguranca da Informacao: dentre outras atribuigoes, nos
termos da Instrucao Normativa n2 1, de 27 de maio de 2020, do Gabinete
de Seguranca Institucional, da Presidéncia da Republica - GSI/PR,
responsavel por planejar, implementar e melhorar continuamente os
controles de seguranca da informacao em ativos de informacao;
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c) Encarregado pelo Tratamento de Dados Pessoais: dentre outras
atribuicoes, nos termos do art. 41, §22, da Lei n® 13.709, de 14 de agosto
de 2018 (Lei Geral de Protecao de Dados - LGPD), responsavel por
conduzir o diagnéstico de privacidade, bem como orientar, no que couber,
os gestores proprietarios dos ativos de informacao, responsaveis pelo
planejamento, implementacdao e melhoria continua dos controles de
privacidade em ativos de informacao que realizem o tratamento de dados
pessoais ou dados pessoais sensiveis;

d) Responsavel pela Unidade Controle Interno: atuard no apoio,
supervisao e monitoramento das atividades desenvolvidas pela primeira
linha de defesa prevista pela Instrugao Normativa CGU n¢ 3, de 9 de
junho de 2017;

e) Comité de Seguranca da Informacao: grupo de pessoas formado por
representantes das areas finalisticas e assessoram a implementacao das
acoes de seguranca da informacao, constituem grupos de trabalhos para
tratar temas e propor solugOoes especificas sobre seguranca da
informacao, participam da elaboragcao da Politica de Seguranca da
Informacao e das normas internas de segurancga da informacao; e

f) Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacgdo: composta preferencialmente por servidores publicos civis
ocupantes de cargo efetivo ou militares de carreira, com capacidade
técnica compativel com as atividades dessa equipe. A atuacao da equipe
sera regida por normativos, padroes e procedimentos técnicos exarados
pelo Centro de Tratamento e Resposta de Incidentes Cibernéticos do
governo, sem prejuizo das demais metodologias e padrdes conhecidos.

3.2. Sistema de Gestao de Seguranca da Informacao

O sistema de gestao de seguranga da informacao (SGSI-IFTO)
do IFTO utiliza como referéncia a norma ISO/IEC/ABNT 27001:2022
(ABNT, 2022a). A figura 1 apresenta as 4 (quatro) fases a serem
executadas continuamente pelo IFTO para garantir a privacidade e
seguranca da informacao como também a conformidade com a legislagao
pertinente.

l@
|- -

Estabelecer Implementar e operar Monitorar e analisar Manter e Melhorar
criticamente

Figura 1 - Fases do SGSI-IFTO

O SGSI-IFTO apresentado na figura 1, utilizado pelo IFTO
inclui uma abordagem para proteger a 1nforma(;ao de acordo com os
principios e atributos de confidencialidade, disponibilidade, integridade,

6 of 64 29/12/2023, 17:21



SEI/IFTO - 2222423 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

responsabilidade, autenticidade e criticidade. Ele envolve varios
processos organizacionais dentre eles: classificacdo da informacao,
gestao de riscos de seguranca da informacgdo, gestdo de resposta a
incidentes cibernéticos, controle de acesso a informacéo, gestao de ativos
de tecnologia da 1nforma(;ao conscientizacao, educacao e treinamento
em seguranca da informacgao dentre outros processos.

O SGSI-IFTO é uma abordagem estratégica criada a partir das
necessidades e objetivos, requisitos de seguranca, processos
organizacionais e tamanho do IFTO. Ela permite o entendimento dos
requisitos de seguranga da informacgdo e a necessidade de_ estabelecer
uma politica e objetivos para a seguranca da informacdo. Também
possibilita a implementacdo e operagao de controles para gerenciar os
riscos de seguranca da informacdao no contexto dos riscos de
negocio. Esta abordagem permite o monitoramento critico e analise
critica do desempenho e eficdcia do SGSI e a melhoria continua baseada
em medicoes objetivas.

3.3. Processos e programa de gestao de seguranca da informacao

Na execucgao do plano de gestdao de privacidade e segurancga
da informacgdo varios processos e programa que compdem o Sistema de
Gestao de Seguranca da Informacao (SGSI-IFTO) estao interrelacionados
de forma a possibilitar a gestao de seguranca da informacao integrada
aos demais processos organizacionais. A figura 2 apresenta
resuimidamente alguns dos processos relacionados a privacidade e
seguranca da informacao.

GESTAO DE DADOS

C PRIVACIDADE E

: (<)

o | SEGURANCA 2.2
L) —‘ '\—
'@.—”'

Figura 2 - Processos e programa que compoem o SGSI-IFTO

A figura 2 apresenta os processos e programa que compoe o
SGSI-FTO. Para cada processo e programa existem medidas de controles
a serem implementadas para assegurar a disponibilidade, integridade,
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confidencialidade e a autenticidade da informacao no ambito do IFTO.

3.4. Controles de privacidade e seguranca da informacao

A gestao de seguranca da informacao envolvem os controles
de privacidade e seguranca da informacao definidos pelo Center for
Internet Security (CIS, 2023). Estes controles envolvem rotinas para
gestao de ativos da informacao, classificacao da informacao, riscos de
seguranga da informacao, acesso a informacao, auditoria de logs,
incidentes de seguranca da informacdo, gestdo continua de
vulnerabilidades, protecdao e recuperacao de dados e educacao de
usuarios. A ﬁgura 3 apresenta de forma resumida os controles que
compoem a privacidade de dados no IFTO.

Inventario e
‘ mapeamento

Seguranga aplicada a
privacidade

Avaliagao de impacto .,
Monitoramento
Auditoria
Abertura

Finalidade e
hipéteses legais

Transparéncia ' al Governanga
Notificagao
is3 Politicas
Superwsao Controles

em terceiros

Compartilhamento E ‘ .
Transferéncia
Divulgagao

Procedimentos

Conscientizagao e
treinamento

Acesso e qualidade M|n|m|zacao de dados

O, Gestzo do tratamento
Figura 3 - Controles de Privacidade

O detalhamento dos controles de privacidade apresentados na
figura 3 consta no anexo I deste documento. A figura 4 apresenta de
forrga resumida os controles que compoem a seguranca da informacao no
IFTO.
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Inventério e controle de ativos institucionais
"3

LTI
Testes de invasao o— ”
o —

Gestao de incidentes ﬁ
—
Segurancga de aplicagoes g

7 (o=

V)

Inventério e controle de ativos de software

Protecao de dados

Gestao de C. Configuracao segura de
provedor de I'Oﬁ I O | ativos institucionais e
servigos . —==—  software
Conscientizacao e

treinamento de
competéncias sobre
seguranga

_ ‘Y‘ Gestao de contas

Fup.
i Gestao de controle de
acesso
A&
i‘ Gesta tinua d
Gestao da infraestrutura l . l 1 we;::;;::’a:: ¢
de rede 4L -
Recuperagao de dados S 7 ga Gestao de registros de auditoria
(1

—
Defesas contra malware ‘\‘?)’ Protegodes de e-mail e navegador web

Monitoramento e
defesa da rede

Figura 4 - Controles de Seguranca da Informacao

O detalhamento dos controles apresentados na figura 4
consta no anexo I deste documento. Estes controles seguem a
recomendacao do Center for Internet Security (CIS, 2023) e Norma
ANBT/ISO/IEC 27002:2022 (ABNT, 2022b).

3.5. Framework de Privacidade e Seguranca da Informacao

Para a implementacao de agoes relacionadas aos controles de
privacidade e seguranca da informacao, o IFTO utiliza o Programa de
Privacidade e Seguranca da Informacao (PPSI) definido na
Portaria SGD/MGI N¢ 852, de 28 de marco de 2023 (BRASIL, 2023). A
figura 5 apresenta o framework utilizado pelo IFTO.

Sistema de Controle Interno

3elinha | 2°Linha | I°linha
de Defesa i deDefesa | deDefesa

i Proprietarios dos
cGu i i Ativos* Autoavaliag&o

Audin Gestor de Tl . . Andlise de
i Assessores de i Monitoramento e apoio Gaps

Controle Interno
Ciset I i Gestor de S| Framework

. Implement’ 02
Estrutura de Governanga do PPSI** acéo

Planejamento
Anel interno: 6rgio implementador 03

Anel externo: Secretaria de Governo Digital

pC’nthemo e Apo©

* Também compde a primeira linha de defesa os gestores de negdcios ou de politicas pblicas envolvidas
** O Encarregado compée a Estrutura de Governanga do PPS| e atuard com orientagdes e suporte nas questées que envolvem a Privacidade e Protegcio de Dados Pessoais

Figura 5 - Framework de privacidade e seguranca da informacao
(BRASIL, 2023)
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A figura 5 resume a metodologia utilizada para a
implementacao do framework de privacidade e seguranca da informacao
no ambito do IFTO. A metodologia é composta por 4 (quatro) etapas:
autoavaliagdo, andlise de gaps, planejamento e implementacao.

3.6. Plano de gestao de seguranca da informacao

O plano de gestao de seguranca da informacdo é composto
por 12 (doze) etapas iterativas e incrementais. Estas etapas envolvem
diversas temadticas: monitoramento de ameacas e vulnerabilidades,
desenvolvimento de politicas, programas, normas, processos, planos,
contratos e procedlmentos treinamento e conscientizacao,
implementacdao de controles técnicos, monitoramento e deteccao de
incidentes, privacidade de dados, gestao de fornecedores e terceiros,
gestao da seguranca da rede, auditorias e revisoes, conformidade
regulatoria, resposta a incidentes e melhoria continua. A figura 6
apresenta de forma resumida as etapas que sao utilizadas pelo IFTO para
gerir a seguranca da informacao.

Melh'ona l m Monitoramento de ameagas e
continua

= vulnerabilidades

Desenvolvimento
de politicas, programas,
Auditori {
er:vis%:: La ‘
(5 I
o @ o
(8 )
@ (5 )
.

Conformidade
regulatoria

normas, processos, planos
e contratos

Conscientizagao
educagao e
treinamento

i

Configuragao da

Gestdo de s=es . infraestrutura
continuidade Seses darede

de negocios

Gestio de incidentes /T I—

de'segurania ‘ =)

da informagao

Implementagao
de controles de seguranga

) ' a A
/@“ Implementagao de
Y % controles de privacidade

Gestdo de fornecedores
e terceiros

Figura 6 - Plano de gestao de seguranca da informacao

As etapas do plano de gestao de seguranca da informacao
apresentadas na figura 6 foram definidas a partir das boas praticas
utilizadas no mercado para a privacidade e seguranca da informacao.
Grande parte das medidas e controles a serem utilizadas pelo IFTO sao
recomendadas pelo Center for Internet Security (CIS, 2023) e Norma
ANBT/ISO/IEC 27002:2022 (ABNT, 2022b).

3.4.1. Monitoramento de ameacas e vulnerabilidades
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Etapa responsavel por identificar as ameacas potenciais aos
sistemas e dados do IFTO com também as possiveis vulnerabilidades em
sistemas, softwares e aplicativos utilizados pelo IFTO. A fase avalia as
vulnerabilidades que podem ser exploradas e determina o impacto e
probabilidade de ocorréncia de cada ameaca identificada. Nesta etapa
sao realizadas as atividades:

a) avaliacao de impactos a protecao de dados;

b) identificacdo e andlise de riscos de privacidade e seguranca da
informacao;

c) identificacdo e analise de vulnerabilidades; e

d) avaliacao dos alertas de seguranca da informacao emitidos pelas
organizagoes que atuam com privacidade e seguranga da informacao.

3.4.2. Desenvolvimento de ©politicas, programas, normas,
processos, planos e contratos

Etapa responsavel por estabelecer politicas, programas,
normas, processos, planos e contratos referentes a controle de acesso,
gestao de ativos, registro de logs de auditoria, gestao de backups, gestao
de vulnerabilidades, gestao de mudancgas, recuperacao de dados dentre
outras atividades essenciais para garantir a privacidade e seguranca da
informacao. Nesta etapa sao realizadas as atividades:

a) elaboracao de politicas sobre segurancga da informagao;

b) elaboracao do programas, tais como: testes de invasao,
conscientizacao, educagao e treinamento em seguranca da Informacao;

c) elaboracao de normas complementares sobre seguranca da
informacao;

d) elaboracao de processos de gestao de seguranca da informacao;

e) elaboracao de planos para gestdao de processos relacionados a
seguranca da informacao; e

f) estabelecimento de contratos para prestacao de servigos, aquisicao de
hardwares e softwares e capacitagoes envolvendo seguranca da
informacao.

3.4.3. Conscientizacao, educacao e treinamento

Etapa responsavel por realizar por agdes de conscientizacgao,
educacao e treinamento em seguranca da informacao. Nesta etapa sao
realizadas as atividades:

a) elaboracao de estratégias para realizacdo de campanhas de
conscientizacao, educacao e treinamento sobre a importancia da
seguranca da informacao;

b) realizacao de agoes de conscientizagao sobre seguranca da informagao
por meio de divulgacao de materiais eletronicos e impressos;

c) treinamentos com usudrios sobre praticas seguras de privacidade e
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protecao de dados de forma presencial e online; e

c) disponibilizacao de materiais educativos sobre seguranca da
informacao através dos canais de comunicacao oficiais do IFTO.

3.4.4. Configuracao de infraestrutura de rede

Etapa responsavel por configurar, dispositivos de rede,
servidores, firewalls, ferramentas e aplicagoes para a implementacgao dos
controles de privacidade e seguranca da informacao. Nesta etapa sao
realizadas as atividades:

a) configuracao de infraestrutura adequada para a privacidade e
seguranca da informacao;

b) manutencao preventiva e corretiva de hardware e software
relacionados a rede de computadores, tais como servidores, switches,
firewalls, access points; e

d) implementacao de atualizagées de seguranga para recursos de redes,
sistemas operacionais, sistemas de informacao e softwares.

3.4.5. Implementacao de controles de seguranca

Etapa responsavel por realizar a implementacao de controles
de segurancga da informacao, tais como: criptografia para proteger dados
confidenciais em transito e em repouso, implementacdao de softwares
protecao de equipamentos e redes dentre outras atividades. Nesta etapa
sao realizadas as atividades:

a) implementagao de criptografia nos recursos, sistemas operacionais,
sistemas de informacao e aplicativos;
b) instalacao e configuracao de antivirus nos ativos institucionais;

c) instalacao e configuracao de sistemas prevencao e deteccao de
intrusao; e

d) instalagao e configuragao de controles de protegao relacionados ao uso
de sistemas operacionais e softwares institucionais.

3.4.6. Implementacao de controles de privacidade

Etapa responsavel por realizar a implementagdo de controles
de privacidade. Nesta etapa sao realizadas as atividades:

a) identificacao e classificacao dados pessoais e sensiveis para garantir
seu tratamento adequado; e

b) configuracao de mecanismos de controle de acesso a dados sensiveis.

3.4.7. Gestao de fornecedores e terceiros
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Etapa responsavel por gerenciar contratos com empresas
fornecedoras de softwares, hardwares e servicos especializados em
privacidade e seguranca da informacao. Esta etapa faz a avaliacao da
seguranca da informacao de fornecedores e parceiros de negdécios. Nesta
etapa é realizada a atividade:

a) estabelecimento de acordos contratuais que garantam a conformidade
com os padroes de seguranca e privacidade do IFTO.

3.4.8. Gestao de incidentes de seguranca da informacao

Etapa responsavel pela implementacao de ferramentas de
monitoramento de incidentes de seguranca da informacao para
identificar atividades suspeitas ou nao autorizadas. Nesta etapa sao
realizadas as atividades:

a) definicao dos procedimentos para deteccdao, andlise, contencao,
resposta e documentagao sobre incidentes de seguranca da informacao; e

b) definicao dos documentos para registro das atividades realizadas.

3.4.9. Gestao de continuidade de negdcios

Etapa responsavel pela implementacdo de solugdes para
continuidade de negocios. Nesta etapa sao realizadas as atividades:

a) definicao dos procedimentos para a gestao de continuidade de
negacios; e

b) definicao dos documentos para registro das atividades realizadas.

3.4.10. Auditorias e revisoes

Etapa responsavel pela conducao de auditorias sobre os
controles de privacidade e seguranga da informacao com a finalidade de
avaliar se as acoOes realizadas sao suficientes para assegurar a
confiabilidade, autenticidade, disponibilidade no contexto do IFTO. Nesta
etapa é realizada a atividade:

a) validacdo pratica das politicas, programas, planos, processos, controles
e procedimentos operacionais.

3.4.11. Conformidade regulatoria

Etapa responsavel pela garantia de que o plano de gestao de
seguranca da informacao esteja em conformidade com regulamentos de
privacidade, como o GDPR, LGPD, CCPA, entre outros. Nesta etapa sao
realizadas as atividades:

a) avaliacbes de conformidade wutilizando como parametros as
recomendacOes da legislacdo pertinente a privacidade e seguranca da
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informacao; e

b) elaboracao de relatorios de conformidade exigidos por
regulamentacdes especificas.

3.4.12. Melhoria continua

Etapa responsavel por realizar a analise critica dos resultados
obtidos atraves da execucao das etapas anteriores. Nesta etapa sao
realizadas as atividades:

a) revisao das politicas, programa, processos, normas, planos,
procedimentos, contratos, acordos envolvendo privacidade e seguranca
da informacao de acordo com a legislacdo pertinente a administragao
publica federal; e

b) adaptacao do plano de gestao de privacidade e seguranca da
informacao de acordo com as ameacas cibernéticas, vulnerabilidades,
tecnologias e regulamentos.

4. PAPEIS E RESPONSABILIDADES

Os papéis e responsabilidades para a execugao do plano de
gestao de seguranca da informacao no IFTO sao definidos com base na
Instrugcao Normativa n? 1, de 27 de maio de 2020 e a Portaria SGD/MGI
n? 852, de 28 de marco de 2023.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 1 é utilizada para
definir com clareza as atribuicdes, papéis e responsabilidades de cada
colaborador nas atividades do processo. A sigla RACI significa, em inglés:
responsible, accountable, consulted e informed.

a) responsible (responsavel): pessoa, funcao ou unidade organizacional
responsavel pela execucao de uma atividade no ambito de um processo;

b) accountable (responsabilizado): dono da atividade, deverd fornecer
0os meios para que a atividade possa ser executada, e serad
responsabilizado caso a atividade nao alcance os seus objetivos; Cada
atividade s6 pode possuir um accountable;

c) consulted (consultado): pessoas que deverao ser consultadas
durante a execucao da atividade; As informacgoes levantadas junto a essas
pessoas tornam-se entradas para a execugao da atividade;

d) informed (informado): pessoas que serao informadas acerca do
progresso da execucgao da atividade.

Tabela 1 - Matriz de responsabilidades

| Etapa [AA[CSI [GSI [ETIR [STI [ U |
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Monitoramento de ameacas e

vulnerabilidades. Al C C C R 1
Desenvolvimento de politicas,

programas, normas, processos, planos | A C C R C I
e contratos.

Conscientizacao, educacao e

treinamento. A C R C C I
1(ﬂ)eoo_rlg.lgura(;ao da infraestrutura da Al C C C R I
Implementacao de controles de

seguranca. Al C C C R I
Implementacao de controles de

privacidade. Al C C C R I
| Gestdo de fornecedoreseterceiros. | A | C | C | C | R |1
Gestao de incidentes de seguranca da

informacao. Al C C C R I
| Gestéo de continuidade de negécios. | A | C | C | C | R |1
| Auditorias e revisoes. ‘A | C | C | R | C |1
| Conformidade regulatéria. ‘A | C | C]|] R | C |1
| Melhoria continua. A | C | C| R |C |1

Fonte: Diretoria de Tecnologia da Informacao
Legenda:
AA: Alta Administracao
CSI: Comité de Segurancga da Informacao.
GSI: Gestor de Seguranca da Informacao.
ETIR: Equipe de Tratamento de Incidente de Seguranca da Informacao.

STI: Setor de Tecnologia da Informacao (Diretoria de Tecnologia da
Informacao e setores de TI das unidades do IFTO).

U: Usuario

6. INDICADOR DE DESEMPENHO

As atividades de seguranca da informacao dos recursos de
processamento da informacao, inclusive dos recursos de computagao em
nuvem serao monitoradas e constantemente medidas através de
indicador de desempenho. Esse indicador tem como objetivo acompanhar
a eficacia do processo, identificando tendéncias, falhas e oportunidades
de correcoes, promovendo sempre a melhoria continua. A tabela 2
apresenta o indicador de desempenho do processo.

Tabela 2 - Indicador de desempenho

. Numero de controles de seguranca da informacao
Indicador gerenciados durante o ano.
- Aumentar o numero de controles de seguranca da
Objetivo . ~ 4
informacao gerenciados durante o ano.

| Periodicidade | Anual.
| Fonte | Diretoria de Tecnologia da Informacao.
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Somatoério de controles de seguranca da informacao
gerenciados durante o ano.

Meta Aumentar o numero de controles de privacidade e
seguranca da informacao aplicados durante o ano.

Formula

Fonte: Diretoria de Tecnologia da Informacao

7. PRATICAS RECOMENDADAS

Para as atividades de privacidade e gestao da seguranca dos
recursos de processamento da informacao, inclusive dos recursos de
computacao em nuvem sejam executadas com eficiéncia foram
estabelecidas as seguintes praticas a serem observadas:

1. A instituicdo deve elaborar politicas, programas, normas, processos,
procedimentos e controles inerentes a gestdao da privacidade e seguranca
dos recursos de processamento da informacao, inclusive dos recursos de
computacao em nuvem.

2. A instituicao deve executar atividades de gestao de privacidade
seguranca dos recursos de processamento da informacao, inclusive dos
recursos de computagao em nuvem.

3. A instituicao deve gerenciar (inventariar e controlar) os dispositivos
conectados em sua rede.

4. A instituicao deve gerenciar (inventariar e controlar) os softwares
instalados nos dispositivos conectados em sua rede.

5. A instituicao deve gerenciar vulnerabilidades técnicas em seus ativos
de software, de hardware e de rede criticos para o negdcio.

6. A instituicao deve implementar configuracoes seguras em seus ativos
de software, hardware e de rede criticos para o negocio.

7. A instituicao deve manter, monitorar e analisar logs de auditoria dos
ativos de software, de hardware e de rede criticos para o negdcio.

8. A instituicao deve aplicar controles compensatérios para o uso de
privilégios administrativos em seus ativos de software, de hardware e de
rede criticos para o negdcio.

9. A instituicao deve implementar defesas contra malware (ex. virus) e
outras ameacas cibernéticas (ex. phishing).

10. A instituicao deve limitar e controlar o uso de portas, protocolos e
servicos de rede nas conexOes de sua rede interna com a internet e
outras redes externas.

11. A instituicdo deve implementar defesa de perimetro das conexdes de
sua rede interna com a internet e outras redes externas.

12. A instituicdo deve implementar codpias regulares de seguranca
(backup) das informacdes em meio digital, conforme as melhores praticas
e as necessidades de negécio, incluindo a realizacao periddica de testes
de recuperacao das informacoes.

13. A instituicao deve executar regularmente testes de seguranca em seu
ambiente de TI (detecgao de vulnerabilidades e testes de penetracao).
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14. A instituicdo deve implementar controles de acesso fisicos e 16gicos a
informagdo e aos ativos associados a informacdao que sao por ela
gerenciados ou custodiados, com vistas a proteger adequadamente a
confidencialidade das informagOes nao publicas e a integridade e a
disponibilidade das informacdes consideradas criticas para o negdcio.

15. A instituicdo deve instituir uma politica, principios, objetivos,
diretrizes, principais atividades e responsabilidades relativas ao processo
de gestao de privacidade e seguranca da informacao.

16. A instituicao deve avaliar periodicamente o desempenho e a
conformidade do processo de gestao de privacidade e seguranca da
informacgao e promover eventuais ajustes necessarios.
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ANEXO I
PLANO DE TRABALHO

A area de TI do IFTO tem utilizado nos ultimos anos como
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referéncia para a gestao de privacidade e seguranca da informacgao os
controles de seguranca definidos pelo Center for Internet Security (CIS,
2023) e normas ABNT 27001 (ABNT, 2022a) e 27002 (ABNT, 2022b).
Estes controles possibilitam aumentar o nivel de maturidade em relagao
ao processo de gestao de seguranca da informacao como também sao
mecanismos de defesa cibernética. Atualmente nem todos os controles
estao implantados, pois estdo em fase de estudo de viabilidade técnica.

Os controles de privacidade e seguranca da informacao
Critical Security Controls sao praticas recomendadas no mercado
formuladas por grupo de especialistas em TI que utilizam informacoes
coletadas de ataques reais e suas defesas eficazes. Estas praticas
fornecem orientagdo especifica e um caminho claro para que as
organizacdes atinjam os objetivos e metas descritos por varias estruturas
legais, regulamentares e politicas (CIS, 2023). As proximas secoes
detalham os controles para a execugao de atividades de gestao de
seguranca dos recursos de processamento da informacao, inclusive dos
recursos de computacao em nuvem que serao utilizados pelo IFTO nos
préximos anos.

1. Controles de Seguranca

1.1. Inventario e controle de ativos corporativos

Este controle é responsavel por gerenciar ativamente
(inventariar, rastrear e corrigir) todos os ativos da empresa (dispositivos
de usudrio final, incluindo portateis e moveis; dispositivos de rede;
dispositivos nao informaticos / IoT - Internet das Coisas; e servidores)
conectados a infraestrutura fisicamente, virtualmente, remotamente, e
aqueles em ambientes de nuvem, para saber com precisao a totalidade de
ativos que precisam ser monitorados e protegidos dentro da empresa.
Isso também apoiard a identificacao de ativos ndao autorizados e nao
gerenciados para remover ou COITIigir.

Segundo a norma ABNT 27002 (ABNT, 2022b) convém que
todos os ativos sejam inventariados e tenham um proprietario
responsavel. Para CIS (CIS, 2023), a instituicao deve ter gestao ativa
(inventariar, rastrear e corrigir) de todos os ativos corporativos
(dispositivos de usuario final, incluindo portateis e méveis, dispositivos de
rede, dispositivos nao computacionais; internet das coisas (IoT) e
servidores conectados fisicamente a infraestrutura, virtualmente,
remotamente e aqueles em ambientes de nuvem, para saber com precisao
a totalidade dos ativos que precisam ser monitorados e protegidos dentro
da instituicao.

Para CIS (2023) a gestao do controle de todos os ativos
corporativos exerce papel critico no monitoramento de seguranca,
resposta a incidentes, backup e recuperacao de sistemas. As empresas
devem saber quais dados sao essenciais para elas, e a gestao adequada
de ativos ajudard a identificar os ativos corporativos que mantém ou
gerenciam esses dados criticos, para que os controles de seguranca
apropriados possam ser aplicados. No IFTO este controle é gerenciado
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através de varias solucoes de tecnologia da informacgdao, como por
exemplo a ferramenta GLPI, software de gerenciamento de servicos
baseado em tecnologias de cddigo aberto.

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

1.1.1. Procedimentos e ferramentas

1. Inventario de ativos de corporativos de TI;

2. Definir os proprietarios dos ativos;

3. Classificagao da informacao;

4. Varredura ativa e descoberta de vulnerabilidades na rede por meio de

ferramentas de varredura de rede (logs,

corporativa (sistemas, portais, VPN, IDS, IPS, DPI, MDM).

1.1.2. Medidas de seguranca

registros de plataforma

Existem diversas medidas que podem ser adotadas para o
inventario e controle de ativos corporativos. Dentre elas tem-se as
atividades apresentadas na tabela 1.

Tabela 1 - Atividades para o inventario e controle de ativos
corporativos

Descricao

Tipo de
Ativo

Funcao de
Seguranca

Periodicidade

Ferramenta
de Apoio

Estabelecer e
manter um
inventario
detalhado de
ativos
corporativos.

Dispositivo

Identificar

Semanalmente

GLPI
ZABBIX
PFSENSE

Enderecar
ativos nao
autorizados.

Dispositivo

Responder

Semanalmente

PFSENSE

Utilizar uma
ferramenta de
descoberta
ativa para
identificar
ativos
conectados a
rede.

Dispositivo

Detectar

Semanalmente

NMAP
NESSUS

Usar o
Dynamic Host
Configuration
Protocol
(DHCP) para
atualizar o
inventario de
ativos
corporativos.

Dispositivo

Identificar

Diariamente

PFSENSE

Usar uma
ferramenta de
descoberta

passiva para

Dispositivo

Detectar

Semanalmente

NMAP
NESSUS
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identificar
ativos
conectados a
rede
corporativa.

1.2. Inventario e controle de ativos de software

Segundo CIS (2023) este controle é responsavel pela gestdo
ativa (inventariar, rastrear e corrigir) de todos os softwares (sistemas
operacionais e aplicagoes) na rede para que apenas o software autorizado
seja instalado e possa ser executado, e que o software nao autorizado e
nao gerenciado seja encontrado e impedido de ser instalado ou
executado.

1.2.1. Procedimentos e ferramentas
1. Lista de permissoes;

2. Ferramenta de inventario de software.

1.2.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para o
inventario e controle de ativos de software. Dentre elas tem-se as
atividades apresentadas na tabela 2.

Tabela 2 - Atividades para o inventario e controle de ativos de
software

Ferramenta

Tipo de | Funcao de
de Apoio

Descricao Ativo Seguranca Periodicidade

Estabelecer e
manter um
inventario
detalhado de
softwares Aplicagoes |Identificar |Semestralmente
licenciados
instalados em
ativos
corporativos.
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Assegurar que
apenas 0
software com
suporte
atualmente
suportado
seja
designado
como
autorizado no
inventario de
software para
ativos
corporativos.

Assegurar que
0 software
nao
autorizado
seja retirado
do uso em

Aplicacoes |Identificar | Mensalmente -

Aplicacoes | Responder |Mensalmente -

ativos
corporativos
ou

receba uma
excegao
documentada.
Utilizar
ferramentas

de inventario
de software,

quando

possivel, em

todo o IFTO |Aplicagoes | Detectar Diariamente -
para

automatizar a
descoberta e
documentacgao
do software
instalado.

Usar
controles
técnicos,
como a lista
de permissoes
de aplicativos,
para garantir | Aplicagoes | Proteger Semestralmente
que apenas
software
autorizado
possa
executar ou
ser acessado.

Usar
cpntroles
técnicos para
garantir que
g?belliq(gcsécas de Aplicagoes | Proteger Semestralmente
software
autorizadas,
como
arquivos .dll,
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.ocx, .so, etc.
especificos,
tenham
permissao
para carregar
em um
processo do
sistema.
Bloquear o]
carregamento
de bibliotecas
nao
autorizadas
em um
processo do
sistema.

Usar
controles
técnicos,
como
assinaturas
digitais e
controle de
versao, para
garantir que
apenas scripts
autorizados,
como
arquivos .psl,
.Py, etc.
especificos,
tenham
permissao
para executar.
Bloquear a
execucao de
scripts nao
autorizados.

Aplicacoes | Proteger Semestralmente

1.3. Protecao de dados

Este controle é responsavel por utilizar processos e controles
técnicos para identificar, classificar, manusear, reter e descartar dados
com seguranca (BRASIL, 2023; CIS, 2023). Para CIS (2023) os dados
devem ser gerenciados de maneira adequada em todo o seu ciclo de
vida. O IFTO deve desenvolver um processo de gestao de dados que
inclua um framework de gestao de dados, diretrizes de classificacao de

dados e requisitos para protecao, manuseio, retencao e descarte de
dados.

A instituicdo deve desenvolver processos e controles técnicos
para identificar, classificar, manusear com seguranca, reter e descartar
dados. Segundo a ABNT 27002 (ABNT, 2022b) deve-se assegurar que a
informacao receba um nivel adequado de protecao. A informacao deve ser
classificada para indicar a necessidade, prioridades e o nivel esperado de
protecao quando do tratamento da informacao (ABNT, 201 3).

A implementacao do controle de protecao de dados pode
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ajudar a proteger uma

infinidade de

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

informagcoes em uma rede

corporativa, incluindo Informacoes de Identificacdo pessoais. A area de TI
utiliza varias solugdes para protecao de dados, como por exemplo:

firewalls, antivirus, criptografia entre outros.

1.3.1. Procedimentos e ferramentas

1. Processo de gerenciamento de dados;

2. Inventdrio ou mapeamento de dados;

3. Lista de controle de acesso a dados;

4. Esquema de classificacao de dados;

5. Fluxo de dados de documentos.

1.3.2. Medidas de seguranca

Existem diversas medidas que podem ser

adotados para a

protecao de dados. Dentre elas tem-se as atividades apresentadas na

tabela 3.
Tabela 3 - Atividades para a protecao de dados
Descricao Tkl%(i)vge ggggg:n((i;g Periodicidade F%f‘:;gga
Estabelecer e
manter um
processo de | Dados Identificar |Anualmente SEI
gestao de
dados.
Estabelecer e
manter um .
inventario de Dados Identificar |Anualmente SEI
dados.
Configurar
listas de
controle de
acesso a dados |Dados Proteger - -
com base na
necessiglade de
um usuario.
Reter os dados
de acordo com o
processo de
gerenciamento
de dados da
empresa. A ) i
retencio de Dados Proteger
dados deve
incluir
cronogramas
minimo e
maximo.
Eliminar oS
dados com | Dados Proteger - -
seguranca
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conforme
descrito no
processo de
gerenciamento
de dados da
empresa.

Certificar-se de
que O Processo
e 0 meétodo de
descarte sejam
proporcionais a

sensibilidade
dos dados.
Criptografar os
dados em
dispositivos do
usuario final
contendo dados
confidenciais.
Implementacoes
de exemplo | Dispositivos | Proteger - -
podem incluir:
Windows
BitLocker®,
Apple
FileVault®,
Linux® dm-
crypt.
Estabelecer e
manter um

esquema geral
de classificagao
de dados para a

empresa. As
empresas

podem usar
rotulos, como
“Sensivel”,
“Confidencial” e
“Publico”, e

classificar seus
dados de acordo Dados
com esses
rotulos. Revisar
e atualizar o
esquema de
classificacao
anualmente ou
quando
ocorrerem
mudancas
significativas na
empresa que
possam
impactar  esta
protecao.

Documentar

fluxos de dados
do documento. )
A documentacéao | Dados Identificar |Anualmente SEI
do fluxo de
dados inclui

Identificar |- -
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fluxos de dados
do provedor de
servicos e deve
ser baseada no
processo de
gerenciamento
de dados da
empresa.
Revisar e
atualizar a
documentacgao
anualmente ou
quando
ocorrerem
mudancas
significativas na
empresa que
possam  afetar
esta protecao.

Criptografar
dados em midia |Dados Proteger - -
removivel.

Criptografar
dados
confidenciais
em transito.
{implementa(;c”)els
e exemplo
podem incluir: Dados
Transport Layer
Security (TLS) e
Open Secure
Shell
(OpenSSH).

Criptografar
dados
confidenciais
em repouso em
servidores,
aplicativos e
bancos de dados
que contenham
dados sensiveis.
A  criptografia
da camada de
armazenamento,
também
conhecida como
criptografia do | Dados Proteger - -
lado do servidor,
atende ao
requisito
minimo desta
protecao.
Métodos de
criptografia
adicionais
podem  incluir
criptografia de
camada de
aplicativo,
também

Proteger - -
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conhecida como
criptografia do
lado do cliente,
em que O acesso
ao (s)
dispositivo (s)
de

armazenamento

de dados nao
permite 0
acesso aos

dados de texto
simples.

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

Segmentar 0
processamento
e
armazenamento
de dados com
base na
sensibilidade
dos dados. Nao
processar dados
sensiveis em
ativos
corporativos
destinados a
dados de menor
sensibilidade.

Rede

Proteger

Implementar
uma ferramenta
automatizada,
como uma
ferramenta de
prevencao de
perda de dados
(DLP) Dbaseada
em host, para
identificar todos
0s dados
confidenciais
armazenados,
processados ou
transmitidos por
meio de ativos
da empresa,
incluindo
aqueles situados
no local ou em
um provedor de
servicos remoto,
e atualizar o
inventario de
dados sensiveis
do IFTO.

Dados

Proteger

Registrar 0
acesso a dados
confidenciais,
incluindo
modificacao e
descarte.

Dados

Detectar
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1.4. Configuracao segura de ativos corporativos e software

Este controle é responsavel por estabelecer e manter a
configuragao segura de ativos institucionais (dispositivos de usuario final,
incluindo portateis e moveis, dispositivos de rede, dispositivos nao
computacionais/IoT, servidores e software (sistemas operacionais e
aplicagoes). Para CIS (2023) a instituicao deve estabelecer e manter a
configuracao segura de ativos corporativos (dispositivos de usuario final,
incluindo portateis e moveis; dispositivos de rede; dispositivos nao
computacionais/IoT; e servidores) e software (sistemas operacionais e
aplicagoes). A partir da classificagcao de riscos dos dados, os ativos
corporativos e softwares sao configurados.

1.4.1. Procedimentos e ferramentas

1. Determine a classificacao de risco dos dados
manipulados/armazenados no ativo corporativo (por exemplo, risco alto,
moderado, baixo).

2. Crie um script de configuracao de seguranca que defina as
configuracoes de seguranca do sistema para atender aos requisitos para
proteger os dados usados no ativo corporativo. Use benchmarks, como os
descritos anteriormente nesta secao.

3. Instale o software basico do sistema operacional.
4. Aplique o sistema operacional e os patches de seguranca apropriados.

5. Instale os pacotes, ferramentas e utilitarios de software de aplicagao
apropriados.

6. Aplique as atualizagOes apropriadas.
7. Instale scripts de customizacao locais nesta imagem.

8. Execute o script de seguranga para definir o nivel de seguranca
apropriado.

9. Execute wuma ferramenta compativel com o SCAP para
registrar/pontuar a configuracao do sistema da imagem do baseline.

10. Execute um teste de garantia de qualidade de seguranca.

11. Salve esta imagem de base em um local seguro.

1.4.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
configuracao segura de ativos corporativos e software. Dentre elas tem-se
as atividades apresentadas na tabela 4.

Tabela 4 - Atividades para configuracao segura de ativos
corporativos e software

Ferramenta
de Apoio

Tipo de | Funcao de

Ativo Seguranca Periodicidade

Descricao
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Estabelecer e
manter um
processo de
configuragao
segura para ativos
corporativos
(dispositivos de
usuario final,
incluindo
dispositivos
portateis e moéveis,
nao
computacionais /
IoT e servidores) e | Aplicagoes | Proteger Anualmente -
software (sistemas
operacionais e
aplicativos).

Revisar e atualizar
a documentacao

anualmente ou
quando ocorrerem
mudancas

significativas no
IFTO que possam

impactar esta
medida de
seguranca.
Estabelecer e
manter um
processo de
configuragao
segura para

infraestrutu_ra de
rede. Revisar e

documentagio | Rede Proteger | Anualmente |-
anualmente ou

quando ocorrerem

mudancas

significativas no
IFTO que possam
afetar esta medida
de seguranca.

Configurar o
bloqueio
automatico de

sessao em ativos

corporativos apos Usuarios Proteger - -

um periodo

definido de

inatividade.

Implementar e

gerenciar um

firewall nos

servidores, onde

houver suporte. Windows
Implementacoes de | pigpositivo | Proteger - Defender
exemplo incluem PFSENSE

um firewall virtual,
firewall do sistema
operacional ou um
agente de firewall
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| de terceiros. | | |

Implementar e
gerenciar um
firewall baseado
em host ou uma
ferramenta de
filtragem de porta
em dispositivos de

P Windows
usuario final, com | pyqnogitivo | Proteger | - Defender
uma regra de PFSENSE

negacao padrao
que elimina todo o
trafego, exceto os
servicos e portas
que sao
explicitamente
permitidos.

Gerenciar com
seguranca ativos e
software
corporativos.
Implementacoes de
exemplo incluem
gerenciamento de
configuracao  por

meio de
infraestrutura
controlada por
versao como
cédigo e acesso a
interfaces

administrativas em
protocolos de rede Rede
seguros, como
Secure Shell (SSH)
e Hypertext
Transfer Protocol
Secure (HTTPS).

Proteger - -

Nao usar
protocolos de
gerenciamento

inseguros, como

Telnet (Teletype
Network) e HTTP, a
menos que seja
operacionalmente
essencial.

Gerenciar contas
padrao em ativos e
software
corporativos, como
root, administrador
e outras contas de
fornecedores pré-
configuradas.
Implementacoes de
exemplo podem
incluir:  desativar
contas padrao ou
torna-las
inutilizaveis.

Usuarios | Proteger - -
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Desinstalar ou
desativar servigos
desnecessarios em
ativos e software
corporativos, como
um  servico de
compartilhamento
de arquivos nao
utilizado, moddulo
de aplicativo da
web ou funcao de

Dispositivo | Proteger - -

Servigo.

Configurar
servidores DNS
confidveis em
ativos

corporativos. As

implementagoes de
exemplo incluem:

configuracgao de | ~; s DNS IFTO
ativog para usar Dispositivo | Proteger ) DNS Google
servidores DNS

controlados  pela

empresa e/ou

servidores DNS

confiaveis

acessiveis

externamente.

Impor o bloqueio

automatico de

dispositivo

seguindo um limite

predeterminado ge

tentativas e | i cre Active
autenticacao local Dispositivo | Responder | - Directory
com falha em

dispositivos

portateis de

usuario final,

quando compativel.
Impor capacidade

de

limpeza remota nos
dados nos
dispositivos
portateis de

usuario final de
propriedade do

IFTO quando for Dispositivo | Proteger - )

considerado

apropriado, como
dispositivos

perdidos ou
roubados, ou
quando um
individuo nao
oferecer mais

suporte ao IFTO.

Separar espacos de
trabalho

corporativos em
dispositivos moveis

Dispositivo | Proteger - -
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de wusuario final,
onde houver
suporte.

1.5. Gestao de contas

Controle responsavel por usar processos e ferramentas para
atribuir e gerenciar autorizacao de credenciais para contas de usuario,
incluindo contas de administrador, contas de servigco para ativos e
softwares institucionais (BRASIL, 2023). A instituicao deve wusar
processos e ferramentas para atribuir e gerenciar autorizagcao de
credenciais para contas de usudrio, incluindo contas de administrador,
bem como contas de servigo, de ativos corporativos e software (CIS,
2023).

O gerenciamento de contas é aplicavel a todos os aplicativos,
dispositivos e servigos. Todos os usuarios precisarao de uma conta para
acessar aplicativos, dispositivos e provedores de servigos internos ou
externos. O registro e o monitoramento de contas sao componentes
criticos das operacgoes de seguranga. O IFTO deve desenvolver politicas
de senha adequadas e orientacoes para nao reutilizar senhas.

As contas devem ser rastreadas. Qualquer conta que esteja
inativa deve ser desabilitada e eventualmente removida do sistema. Deve
haver auditorias periédicas para garantir que todas as contas ativas
sejam rastreadas para usudrios autorizados do ativo corporativo. Os
usuarios devem usar aplicacoes de gestdao de senhas para armazenar com
seguranca suas senhas e devem ser instruidos a ndao manté-las em
planilhas ou arquivos de texto em seus computadores. O IFTO utiliza o
SUAP para o gerenciamento de contas de usudrios.

1.5.1. Procedimentos e ferramentas

1. Desenvolver um programa abrangente de gestao de acesso e
identidades (Identity and Access Management - IAM);

2. Identificar e rastrear contas administrativas ou de alto privilégio e
contas de servico;

3. Auditoria periodicas.

1.5.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para a
gestao de contas. Dentre elas tem-se as atividades apresentadas na

tabela 5.
Tabela 5 - Atividades para gestao de contas
Descricao ‘ Tﬂgvge ‘ ggggg:n%g Periodicidade F%f?;g;
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Estabelecer e

manter um

inventario de todas : : Active

as | contas Identificar | Trimestralmente. Directory

gerenciadas no

IFTO.

Usar senhas

exclusivas para - Active
todos os  ativos Usuarios | Proteger Directory
Institucionais.

Excluir . ou

desabilitar quaisquer

contas Inativas apos . Active
um . periodo | Usuarios |Responder - Directo
determinado de Iy
inatividade, quando

houver suporte.

Restringir 0s

privilegios de

administrador a

contas de

administrador

dedicadas em ativos

corporativos.

Realizar atividades _
gerais de - ) Active
computagcao, como Usuarios | Proteger Directory
navegacao _ na

Internet, e-mail e

uso do pacote de

produtividade, a

partir  da  conta

primaria nao

privilegiada do

usuario.

Estabelecer e

manter um - . Active
inventario de contas Usuarios | Identificar Directory
de servigo.

Centralizar 0

gerenciamento de

contas por meio de - Active
um  diretério  ou Usuarios | Proteger Directory
Servico de

identidade.

1.6. Gestao do controle de acesso

Controle responsavel por usar processos e ferramentas para
criar, atribuir, gerenciar e revogar credenciais de acesso e privilégios
para contas de usudrio, administrador e servico para ativos e software
institucionais (BRASIL, 2023). O controle de gerenciamento de acesso
destina-se a gerenciar grande parte do processo de autenticacao e
autorizacdao, desde como um usudrio acessa um dispositivo até a
revogacao de credenciais e privilégios de acesso.

A instituicao deve usar processos e ferramentas para criar,
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atribuir, gerenciar e revogar credenciais de acesso e privilégios para
contas de usudrio, administrador e servico para ativos e software
corporativos. Para a norma ABNT 27002 (ABNT, 2022b) a instituicao deve
assegurar acesso de usuario autorizado e prevenir acesso nao autorizado
a sistemas de informacao (ABNT, 2013). Esta pratica é responsavel pelo
controle de acesso a informacgao e aos ativos associados a informacao.

1.6.1. Procedimentos e ferramentas

1. Procedimento forma de registro e cancelamento de usuarios;
2. Gerenciamento de senha de usudrio;

3. Gerenciamento de acesso privilegiado;

4. Inventariar e rastrear contas de servico;

5. Listas de processos em execucao.

1.6.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para a
gestao do controle de acesso. Dentre elas tem-se as atividades
apresentadas na tabela 6.

Tabela 6 - Atividades para gestao de contas

Ferramenta
de Apoio

Tipo de | Funcao de

Ativo |Seguranca Periodicidade

Descricao

Estabelecer e seguir
um processo, de
preferéncia
automatizado, para
conceder acesso aos Active
ativos do IFTO | Usuarios | Proteger - Directory
mediante nova SUAP
contratacao, concessao
de direitos ou mudanca
de funcao de um
usuario.

Estabelecer e seguir
um processo, de
preferéncia
automatizado, para
revogar O acesso aos
ativos do IFTO, por
meio da desativacao de
contas imediatamente Active
apés o encerramento, | Usudrios | Proteger - Directory
revogagao de direitos SUAP
ou mudanca de funcao
de um usuario.
Desativar contas, em
vez de exclui-las, pode
ser necessario para
preservar as trilhas de
auditoria.
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Exigir que todas as
aplicagoes corporativas
ou de terceiros
expostas

externamente apliquem
o MFA quando houver
suporte.

Usuarios

Proteger

Revisar
atualizar
anualmente

E-mail.
Federacao
CAFe
GOV.BR

Exigir MFA para acesso
remoto a rede.

Usuarios

Proteger

Exigir MFA para todas
as contas de acesso
administrativo, onde
houver suporte, em
todos o0s ativos do
IFTO, sejam
gerenciados no local ou
por meio de um
provedor terceirizado.

Usuarios

Proteger

Estabelecer e manter
um  inventdrio dos
sistemas de
autenticacao e
autorizacao do IFTO,
incluindo aqueles
hospedados no local ou
em um provedor de
servicos remoto.

Usuarios

Identificar

Anualmente

Centralizar o controle
de acesso para todos
os ativos da empresa
por meio de um servico
de diretoério ou
provedor de SSO, onde
houver suporte.

Usuarios

Proteger

Definir e manter o
controle de acesso
baseado em funcoes,
determinando e
documentando oS
direitos de acesso
necessarios para cada
funcao dentro da
empresa para cumprir
com sucesso suas
funcoes atribuidas.
Realizar andalises de
controle de acesso de
ativos corporativos
para validar se todos
os privilégios estao
autorizados.

Dados

Proteger

Anualmente

1.7. Gestao continua de vulnerabilidades

Controle responsavel por desenvolver um plano para avaliar e
rastrear vulnerabilidades continuamente em todos os ativos dentro da
infraestrutura do IFTO, a fim de remediar e minimizar a janela de
oportunidade para atacantes. Monitorar as fontes publicas e privadas
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para novas informacoes sobre ameacas e vulnerabilidades.

Segundo Brasil (2023) este controle é voltado ao
monitoramento de possiveis vulnerabilidades em softwares ou hardwares
usados pela instituicao. Abrange processos para tomada de decisoes com
acoes proativas e corregdes naquilo que possa comprometer a
privacidade, incluindo acoes defensivas.

A instituicao deve desenvolver um plano para avaliar e
rastrear vulnerabilidades continuamente em todos os ativos corporativos
dentro da infraestrutura da instituicao, a fim de remediar e minimizar a
janela de oportunidade para atacantes. Deve-se monitorar fontes publicas
e privadas para novas informacoes sobre ameacas e vulnerabilidades. A
area de TI realiza a gestdo continua de vulnerabilidades por meio de
softwares livres.

1.7.1. Procedimentos e ferramentas
1. Ferramentas de varredura de vulnerabilidades.

2. Processo de garantia de qualidade para verificar as atualizagoes de
configuracao ou patches implementados corretamente em todos os ativos.

1.7.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para a
gestdo continua de vulnerabilidades. Dentre elas tem-se as atividades
apresentadas na tabela 7.

Tabela 7 - Atividades para gestao continua de vulnerabilidades

Ferramenta
de Apoio

Tipo de | Funcao de

Ativo Seguranca Periodicidade

Descricao

Estabelecer e
manter um
processo de
gestao de
vulnerabilidade
documentado
para ativos
corporativos.

Estabelecer e
manter uma
estratégia de
remediacao
baseada em
risco
documentada
em um pProcesso
de remediacao,
com revisoes
mensais ou mais
frequentes.

Executar Rundeck

stualizactes 40y ciocos proteger | Mensalmente | BEVISL

operacional em Update

Aplicacoes | Proteger Anualmente SEI

Aplicacoes | Responder |Mensalmente SEI
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ativos

corporativos por

meilo do

gerenciamento

automatizado

de patches.

Executar a

gestao

automatizada de | Aplicacoes | Proteger Mensalmente
patches de

aplicacoes.

Realizar

varreduras

automatizadas

de

vulnerabilidade

de ativos

corporativos

internos.

Realizar N
varreduras Aplicacoes |Identificar |Trimestralmente wgifllﬁs
autenticadas e

nao

autenticadas,

usando uma

ferramenta de

varredura de

vulnerabilidade

compativel com

SCAP.

Executar

varreduras de

vulnerabilidade

automatizadas

de ativos

corporativos

gtpgrsggrsnente Aplicacgoes |Identificar |Mensalmente \171\/2??318
usando uma

ferramenta de

varredura de

vulnerabilidade

compativel com

SCAP.

Corrigir as

vulnerabilidades

detectadas no

software por | Aplicacoes | Responder |Mensalmente -
meio de

processos e

ferramentas.

1.8. Gestao de registros de auditoria

Controle responsavel por coletar, alertar, analisar e reter logs
de eventos com o objetivo de ajudar a detectar, compreender ou se
recuperar de um ataque (BRASIL, 2023). A instituicao deve coletar,
alertar, analisar e reter logs de auditoria de eventos que podem ajudar a
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detectar, compreender ou se recuperar de um ataque (CIS, 2023).

1.8.1. Procedimentos e ferramentas
1. Servidor de logs centralizado;

2. Avaliacao periddicas de logs.

1.8.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para a
gestao de registros de auditoria. Dentre elas tem-se as atividades
apresentadas na tabela 8.

Tabela 8 - Atividades para gestao de registros de auditoria

Descricao Tﬂ(i)vge ggg&?:n%g Periodicidade leginggin;a
Estabelecer e
manter um
processo de
gerenciamento
de registro de
auditoria  que
defina 0s
requisitos  de
{g%losFro 18}8 Rede Proteger Anualmente -
minimo, tratar
da coleta,
revisao e
retencao de
logs de
auditoria para
ativos
corporativos.
Coletar logs de Rede Detectar Diariamente -
auditoria.
Garantir 0
armazenamento
adequado do | Rede Proteger Diariamente -
registro de
auditoria.
Padronizar a Active
sincronizagao Rede Proteger Diariamente Directo
de tempo. ry
Coletar Ilogs de
auditoria Rede Detectar - -
detalhados.
Coletar logs de
auditoria de
consulta DNS
em ativos -
corporativos, Rede Detectar -
quando
apropriado e
suportado.
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Coletar logs de
auditoria de
requisicao  de
URL em ativos

quando houver
suporte.

corporativos, Rede Detectar - -
quando

apropriado e

suportado.

Coletar logs de

ﬁgggona gg Dispositivo | Detectar - -
comando.

Centralizar, na

medida do

possivel, a

coleta e

retencao de |Rede Detectar - -
logs de

auditoria  nos

ativos

corporativos.

Reter os logs

de auditoria em

ativos Rede - Proteger |- -
corporativos.

Realizar

analises de logs

de auditoria

para detectar

anomalias ou

eventos Rede Detectar - -
anormais que

possam indicar

uma ameaca

potencial.

Coletar logs do

provedor de

Servicos, Dados Detectar - -

1.9. Protecoes de e-mail e navegador Web

Controle responsavel por melhorar as protecoes e deteccoes
de vetores de ameacas de e-mail e web, pois sao oportunidades para
atacantes manipularem o comportamento humano por meio do
engajamento direto (BRASIL, 2023; CIS, 2023).

A instituicao deve melhorar as protecoes e detecgoes de
vetores de ameacas de e-mail e web, pois sao oportunidades para
atacantes manipularem o comportamento humano por meio do
engajamento direto.

1.9.1. Procedimentos e ferramentas

1. Habilitar filtros de conteudo e ativar os bloqueadores de pop-up;
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2. Assinar servicos de filtragem de DNS para bloquear tentativas de
acesso a esses sites no nivel da rede;

3. Treinar e encorajar o comportamento correto;

4. Ferramenta de filtragem de spam e verificacao de malware no gateway
de e-mail reduz o nimero de e-mails e anexos maliciosos que chegam a

rede corporativa.

1.9.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
protecoes de e-mail e navegador web. Dentre elas tem-se as atividades
apresentadas na tabela 9.

Tabela 9 - Atividades para protecoes de e-mail e navegador web

Descricao

Tipo de
Ativo

Funcao de
Seguranca

Periodicidade

Ferramenta
de Apoio

Garantir o uso
apenas de
navegadores e
clientes de
e-mail
suportados
plenamente.

Aplicacoes

Proteger

Usar servicos
de filtragem de
DNS em todos
0s ativos
corporativos
para bloquear
O acesso a
dominios mal-
intencionados
conhecidos.

Rede

Proteger

Impor e
atualizar filtros
de URL
baseados em
rede para
limitar um
ativo

corporativo de
se conectar a
sites

potencialmente
maliciosos ou
nao aprovados.

Rede

Proteger

Restringir
extensoes de
cliente de
e-mail e
navegador
desnecessarias
ou nao
autorizadas.

Aplicacoes

Proteger

Google

Implementar o
DMARC.

Rede

Proteger

Servidor
DNS
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Bloquear tipos
de arquivo
desnecessarios
que tentem | Rede Proteger - -
entrar no
gateway de
e-mail do IFTO.

Implantar e
manter
protecoes
antimalware
de servidor de |Rede Proteger - -
e-mail, como
varredura de
anexos e/ou
sandbox.

1.10. Defesas contra malware

Controle responsavel por impedir ou controlar a instalacao,
disseminacao e execucao de aplicacoes, cédigos ou scripts maliciosos em
ativos da organizacao (BRASIL, 2023). Para CIS (2023) a instituigcao deve
impedir ou controlar a instalagao, disseminacao e execucao de
aplicacoes, codigos ou scripts maliciosos em ativos corporativos. Segundo
a ABNT 27002 (ABNT, 2022b) convém dque o0s usuarios estejam
conscientes dos perigos do cddigo malicioso e que os gestores, onde
apropriado, implantem controles para prevenir, detectar e remover
cédigo malicioso e controlar cdodigos moveis (ABNT, 2013).

1.10.1. Procedimentos e ferramentas
1. Atualizacoes automatizadas de protecao contra malware;
2. Coleta centralizada dos logs;

3. Politica para proibicao de softwares nao autorizados.

1.10.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
defesas contra malware. Dentre elas tem-se as atividades apresentadas
na tabela 10.

Tabela 10 - Atividades para defesas contra malware

Ferramenta
de Apoio

Tipo de | Funcao de

Descricao Ativo Seguranca Periodicidade

Instalar e
manter um
software anti-
malware em
todos os ativos
corporativos.

Dispositivo | Detectar - -
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Configurar

atualizacgoes

automaticas de

assinatura anti- | Dispositivo | Proteger - -
malware em

todos os ativos

corporativos.

Desabilitar a

funcionalidade

de execucao e

reproducao Dispositivo | Proteger - -
automatica para

midias

removiveis.

Configurar a

varredura anti-

gﬁggggca de Dispositivo | Detectar - -
midia

removivel.

Habilitar

recursos anti- | Dispositivo | Proteger - -
exploracao.

Gerenciar o]

software anti-

malware de | Dispositivo | Proteger - -
maneira

centralizada.

Usar software

ggtszle-?dadlwar eem Dispositivo | Detectar = =
comportamento.

1.11. Recuperacao de dados

Controle responsavel por criar e manter praticas de
recuperagcao de dados que sejam capazes de restaurar os ativos da
organizacao para um estado pré-incidente ou o estado mais
confidvel possivel (BRASIL, 2023). A instituicdo deve estabelecer e
manter praticas de recuperacao de dados suficientes para restaurar
ativos corporativos dentro do escopo para um estado pré-incidente e
confiavel.

1.11.1. Procedimentos e ferramentas

1. Processo de gestao de dados;

2. Procedimentos de recuperacao de dados;
3. Procedimentos de restauracao de dados.
1.11.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
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recuperacao de dados. Dentre elas tem-se as atividades apresentadas na
tabela 11.

Tabela 11 - Atividades para recuperacao de dados

Tipo 3
. Funcao de
Descricao Ai(:ii?/ o | Seguranca

Ferramenta

Periodicidade de Apoio

Estabelecer e
manter um
processo de | Dados |Recuperar |Anualmente -
recuperagao de
dados.

Executar
backups
automatizados Dados |Recuperar |Semanalmente |-
de ativos
corporativos.

Proteger 0s
dados _de
recuperacao

com controles Dados
equivalentes dos
dados originais.

Estabelecer e
manter uma
instancia isolada | Dados |Recuperar
de dados de
recuperacao.

Testar os dados
de recuperacao. Dados

Proteger - -

Recuperar |Trimestralmente

1.12. Gestao de infraestrutura de redes

Controle responsavel por estabelecer, implementar e
gerenciar ativamente (rastreie, reporte e corrija) os dispositivos de rede,
a fim de evitar que atacantes explorem servicos de rede e pontos de
acesso vulneraveis (BRASIL, 2023). A instituicdo deve estabelecer,
implementar e gerenciar ativamente (rastrear, reportar, corrigir) os
dispositivos de rede, a fim de evitar que atacantes explorem servigos de
rede e pontos de acesso vulneraveis (CIS, 2023). A aplicacao deste
controle visa a garantir que a infraestrutura de rede seja mantida e
configurada adequadamente durante todo o seu ciclo de vida.

1.12.1. Procedimentos e ferramentas

1. Monitorar versoes e configuracoes de infraestrutura em busca de
vulnerabilidades;

2. Diagrama de arquitetura de seguranca.

1.12.2. Medidas de seguranca
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Existem diversas medidas que podem ser adotadas para
gestao de infraestrutura de redes. Dentre elas tem-se as atividades
apresentadas na tabela 12.

Tabela 12 - Atividades para gestao de infraestrutura de redes

Descricao

Tipo de
Ativo

Funcao de
Seguranca

Periodicidade

Ferramenta

de Apoio

Assegurar que
a
infraestrutura
de rede seja
mantida
atualizada.

Rede

Proteger

Mensalmente

Estabelecer e
manter uma
arquitetura de
rede segura.

Rede

Proteger

Gerenciar
infraestrutura
de rede com
seguranca.

Rede

Proteger

Estabelecer e
manter
diagrama(s)

de

arquitetura.

Rede

Identificar

Diariamente

ZABBIX

Centralizar a
autenticacao,
autorizacao e
auditoria
(AAA) de rede.

Rede

Proteger

Usar
protocolos de
comunicacgao e
gestao de rede
seguros.

Rede

Proteger

Assegurar que
os dispositivos
remotos
utilizem uma
VPN e esteja
se conectando
a uma
infraestrutura
AAA do IFTO.

Dispositivo

Proteger

Estabelecer e
manter
recursos de
computacgao
dedicados
para todo o
trabalho
administrativo.

Dispositivo

Proteger

1.13. Monitoramento e defesa da rede

Controle

responsavel

por

implementar

Processos
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ferramentas para que a organizacao estabeleca o monitoramento e a
defesa de rede contra ameacas de seguranca em toda a sua
infraestrutura de rede e base de usuéarios (BRASIL, 2023). A instituicao
deve operar processos e ferramentas para estabelecer e manter
monitoramento e defesa de rede abrangente contra ameacas de
seguranca em toda a infraestrutura de rede corporativa e base de
usuarios (CIS, 2023). Para a norma ABNT 27001 (ABNT, 2022a) a
instituicao deve garantir a protecao das informacboes em redes e a
protecao da infraestrutura de suporte.

.13.1. Procedimentos e ferramentas
. Controles de rede;

. Seguranca dos servicos de rede;

. Processo de monitoramento continuo;
. Relatério de atividades;

. Procedimentos de resposta;

. Registros de auditoria;

. Monitoramento do uso do sistema;

0 3 O U B WN R

. Registro de log de administrador e operador;

9. Registro de falhas;

10. Sincronizacgao dos relégios;

11. Revisoes semanais de logs de auditoria;

12. Ferramentas de correlacao de logs de auditoria;

13. Ferramentas automatizadas de analise de log.

1.13.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
monitoramento e defesa de rede. Dentre elas tem-se as atividades
apresentadas na tabela 13.

Tabela 13 - Atividades para monitoramento e defesa da rede

O Tipo de | Funcao de s 2. Ferramenta
Descricao Ativo Seguranca Periodicidade | = 3/ Apoio
Centralizar o
alerta de
eventos de |Rede Detectar - -
seguranca.
Implantar

solugcao de
deteccao de
intrusao
baseada em
host.

Dispositivo | Detectar - -
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Implantar
uma solucgao
de deteccao |Rede Detectar - -
de intrusao
de rede.

Realizar
filtragem de
trafego entre | Rede Proteger - -
segmentos
de rede.

Gerenciar
controle de
acesso para |Dispositivo | Proteger - -
ativos
remotos.

goleftlar logs
e fluxo de
trafego  da Rede
rede.

Implantar
solucao de
prevencao
de intrusao
baseada em

Detectar - -

Dispositivo | Proteger - -

host.
Implantar
uma solugao
de
prevencio Rede Proteger - -
de intrusao
de rede.
Implantar
controle de
acesso no | Dispositivo | Proteger - -
nivel de
porta.
Elxecutar q
tragem da
camada de Rede Proteger - -
aplicacao.
Ajustar
limites de
alerta de | Rede Detectar Mensalmente |-
eventos de
seguranca.

1.14. Conscientizacao sobre seguranca e treinamento de
competeéncias

Controle responsavel por implantar e manter um programa de
conscientizacao de seguranca que possa influenciar e conscientizar o
comportamento dos colaboradores, tornando-os devidamente qualificados
e assim atingir o objetivo de reduzir riscos de seguranca cibernética da
organizagcao (BRASIL, 2023). A aplicacao deste controle destina-se a
garantir que os colaboradores recebam treinamento de seguranca
direcionado para suas funcoes e responsabilidades especificas levando
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em consideragcao o treinamento através da lente de conscientizacdao de
privacidade.

Segundo CIS (2023) a instituicao deve estabelecer e manter
um programa de conscientizacao de seguranca para influenciar o
comportamento da forca de trabalho para ser consciente em seguranca e
devidamente qualificada para reduzir os riscos de seguranca cibernética
para a empresa. Para a norma ABNT 27002 (ABNT, 2022b) convém que
todos os funcionarios da organizacao e, onde pertinente, fornecedores e
terceiros recebam treinamento apropriados em conscientizagao, e
atualizagcdes regulares nas politicas e procedimentos organizacionais,
relevantes para as suas fungcoes (ABNT, 2013).

1.14.1. Procedimentos e ferramentas

1. Programa de conscientizacao e treinamento de seguranca da
informacao.

1.14.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
monitoramento e defesa de rede. Dentre elas tem-se as atividades
apresentadas na tabela 14.

Tabela 14 - Atividades para conscientizacao sobre seguranca e
treinamento de competéncias

Tipo ~
Descricao A:l.e gggg?:n%g Periodicidade F?ir:?;g?ota

ivo

Estabelecer e

manter um

programa de | N/A | Proteger Anualmente -

conscientizacao de

seguranca.

Treinar membros
da forca de

trabalho para
reconhecer
ataques de | N/A | Proteger - -

engenharia social,
como phishing,
pretexto e uso nao
autorizado.

Treinar membros
da forca de
trabalho nas | N/A | Proteger - -
melhores praticas
de autenticacao.

Treinar a forga de
trabalho nas
melhores praticas | N/A | Proteger - -
de tratamento de
dados.
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Treinar membros
da forca de
trabalho sobre as

causas da |N/A | Proteger - -
exposicao nao

intencional de

dados.

Treinar membros
da forca de
trabalho no
reconhecimento e |[N/A | Proteger - -
comunicagcao de

incidentes de
Seguranca.

Treinar a forga de
trabalho sobre

como identificar e
comunicar se O
seus ativos | N/A | Proteger - -
corporativos estao
faltando
atualizacoes de
seguranca.

Treinar a forca de
trabalho sobre os
perigos de se
conectar e
transmitir dados
corporativos em
redes inseguras.

Conduzir
treinamento de
competéncias e
conscientizacao de | N/A | Proteger - -
seguranca para
funcoes
especificas.

N/A | Proteger - -

1.15. Gestao de provedor de servicos

Controle responsavel por garantir a protecao das
informacgoes, sistemas e processos criticos da organizacao a partir de um
processo para avaliar os provedores de servicos que operem e
mantenham estes ativos da organizacao. Este processo deve avaliar os
provedores de servigcos que mantém dados sensiveis, ou sao responsaveis
por plataformas ou processos de TI criticos de uma empresa, para
garantir que esses provedores estejam protegendo essas plataformas e
dados de forma adequada (BRASIL, 2023).

1.15.1. Procedimentos e ferramentas

1. Checklists ISO 27001/Controles CIS;
2. Inventdrio de provedores de servicos.
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1.15.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
gestao de provedor de servigos. Dentre elas tem-se as atividades
apresentadas na tabela 15.

Tabela 15 - Atividades para gestao de provedor de servigos

Tipo ~

. Funcao de < e . Ferramenta
Descricao Al(',li(\aro Seguranca Periodicidade de Apoio

Estabelecer e

manter um

inventario de | N/A Identificar |Anualmente SEI

provedores de

Servicos.

Estabelecer e

manter uma

politica de gestao | N/A Identificar | Anualmente SEI

de provedores de

Servicos.

Classificar

provedores de | N/A Identificar |Anualmente SEI

Servigos.

Garantir que os

contratos do

gggyieg%zr inclua%g N/A Proteger Anualmente SEI

requisitos de

seguranca.

Avaliar

provedores de | N/A Identificar |Anualmente SEI

Servicos.

Monitorar

provedores de | Dados | Detectar Anualmente SEI

Servigos.

Descomissionar

S?gi,sggﬁgﬁnga g; Dados |Proteger Anualmente SEI

Servicos.

1.16. Seguranca de aplicacoes

A instituicao deve gerenciar o ciclo de vida da seguranca de
software desenvolvido, hospedado ou adquirido internamente para
prevenir, detectar e corrigir os pontos fracos de seguranca antes que
possam afetar a empresa (CIS, 2023).

1.16.1. Procedimentos e ferramentas
1. Checklists ISO 27001/Controles CIS;
2. Processo de gestao de vulnerabilidades;

3. Processo de software.
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1.16.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
seguranca de aplicacoes. Dentre elas tem-se as atividades apresentadas
na tabela 16.

Tabela 16 - Atividades para seguranca de aplicacoes

.~ Tipo de | Funcao de 3. . Ferramenta de
Descricao Ativo Seguranca Periodicidade Apoio

Estabelecer e
manter um
ggocesso Seguro Aplicacgoes | Proteger Anualmente -
desenvolvimento
de aplicacoes.
Estabelecer e
manter um
processo  para
aceitar e | Aplicagoes | Proteger Anualmente -
enderecar
vulnerabilidades
de software.
Executar analise
de causa raiz
em Aplicacoes | Proteger - -
vulnerabilidades
de seguranca.
Estabelecer e
gerenciar udllrn
inventario e o
componentes de Aplicacoes | Proteger - -
software de
terceiros.
Usar
co%nponentes ge
software e o
terceiros Aplicacoes | Proteger - -
atualizados e
confiaveis.
Estabelecer e
manter um
silster%a y ge
classificacao de o . ) i
gravidade e Aplicacoes |Identificar
processo  para
vulnerabilidades
de aplicacgoes.
Usar modelos de
(cionﬁguragoes

e segurancga o ) i
padrio para Aplicacoes | Proteger
infraestrutura
de aplicacoes.
S.e%:)arar d Ambiente de
sistemas 2€ | Aplicacdes | Proteger |- desenvolvimento
producao e nao de software
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| producéo. | | |

Treinar

desenvolvedores
em conceitos de
seguranca de |Aplicacoes | Proteger - -

aplicacoes e
codificacao
segura.

Aplicar
principios de

design  seguro | Aplicacoes | Proteger - -
em arquiteturas
de aplicacgoes.
Aproveitar 0S
moédulos ou
Servigos
controlados
para
componentes de
seguranca de
aplicacgoes.
Implementar
verificagoes de
seguranca em
nivel de cédigo.

Realizar  teste
de invasao de |Aplicacoes |Proteger -
aplicacgao.
Conduzir
aplicagoes de
modelagem de
ameacgas.

Aplicacgoes | Proteger - -

Aplicacoes | Proteger - -

Aplicacgoes | Proteger - -

1.17. Gestao de respostas a incidentes

A instituicao deve estabelecer um programa para desenvolver
e manter uma capacidade de resposta a incidentes (por exemplo,
politicas, planos, procedimentos, funcdes definidas, treinamento e
comunicagOes) para preparar, detectar e responder rapidamente a um
ataque.

1.17.1. Procedimentos e ferramentas

1. Processo de gestao de incidentes de seguranca da informacgao.

1.17.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas para
gestao de respostas a incidentes. Dentre elas tem-se as atividades
apresentadas na tabela 17.

Tabela 17 - Atividades para gestao de respostas a incidentes
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Tipo ~
<~ Funcao de < as . Ferramenta
Descricao de Periodicidade X
Ativo Seguranca de Apoio
. Processo de
pDaeséllgnar e?gﬁi?:i Revisar e | gerenciamento
tratamer?to de N/A |Responder |atualizar de incidentes
incidentes anualmente de seguranca
) da informacao
IErlsg:gEeei}ecer © . Processo de
informacdes  de _ Revisar e | gerenciamento
contato ara N/A |Identificar |atualizar de incidentes
..o P anualmente de seguranca
relatar incidentes da informacio
de seguranca. ¢
;Ensg:gil_?e(al}ecer un? . Processo  de
10CesSSO . Revisar e | gerenciamento
gor orativo para N/A |Identificar |atualizar de incidentes
relala:ar p anualmente de seguranca
incidentes. da informacao
Estabelecer e ' Processo  de
manter um _ Revisar e | gerenciamento
processo de | N/A |Identificar |atualizar de incidentes
resposta a anualmente de seguranca
incidentes. da informacao
o N . Processo de
Atribuir funcoes e _ Revisar e | gerenciamento
responsabilidades | N/A |Identificar |atualizar de incidentes
chave. anualmente de seguranca
da informacao
Processo de
Definir gerenciamento
mecanlsmos, - de Revisar ¢ o incidentes
durante a N/A | Responder g;%egllxzr?gnte da informacao.
resposta a Central de
incidentes. Servicos no
SUAP.
Conduzir
exercicios de Revisar e
resposta a |N/A |Recuperar |atualizar -
incidentes anualmente
rotineiros.
. ‘s Revisar e
ng?ﬁlége?ﬁghses N/A |Recuperar |atualizar -
p ) anualmente
Estabelecer e .
o Revisar e
manter limites de N/A |Recuperar |atualizar -
incidentes de anualmente
seguranca.

1.18. Testes de invasao

A instituicao deve testar a eficacia e a resiliéncia dos ativos

corporativos por meio da identificacao e exploracao de fraquezas nos
controles (pessoas, processos e tecnologia) e da simulacao dos objetivos e
acoes de um atacante.
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1.18.1. Procedimentos e ferramentas

1. Programa de Teste de Invasao.

1.18.2. Medidas de seguranca

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

Existem diversas medidas que podem ser adotadas para

testes de invasao. Dentre elas tem-se as atividades apresentadas na

tabela 18.
Tabela 18 - Atividades para testes de invasao
Tipo ~
.~ Funcao de e 3. . Ferramenta
Descricao Agi(:/o Seguranca Periodicidade de Apoio
Estabelecer e .
Revisar e
manter U N/A Identificar atualizar -
programa de anualmente
teste de invasao.
Nmaph .
Realizar testes . Wireshar
. ~ Revisar e ;
de IVasao | pede |Identificar atualizar Metasploit
externos anualmente
periodicos.
Corrigir as Revisar e
descobertas do |Rede |Recuperar atualizar -
teste de invasao. anualmente
Validar as Revisar e
medidas de | Rede |Proteger atualizar -
seguranca. anualmente
Realizar testes .
. ~ Revisar e
de 1nvasao | n/a Proteger atualizar -
internos anualmente
periodicos.

1.19. Politica de Seguranca da Informacao

Segundo a norma ABNT 27002 (ABNT, 2022b) a instituicao
deve estabelecer uma clara orientacdao da politica de seguranca da
informacao alinhada com os objetivos do negécio e demonstrar apoio e

comprometimento com a seguranca da

informacao por meio da

publicagcdo e manutencdo de sua politica de seguranca da informacao
(ABNT, 2022b). O IFTO deve prover uma orientagao e apoio da diregao
para a seguranca da informacgao de acordo com os requisitos do negdcio e
com as leis e regulamentos pertinentes.

1.19.1. Procedimentos e ferramentas

1. Politica de seguranca da informacao;

2. Normas complementares sobre segurancga da informacao;
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3. Andlise critica da politica de seguranca da informacao.

1.19.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relagao
a politica de seguranca da informacao. Dentre elas tem-se as atividades
apresentadas na tabela 19.

Tabela 19 - Atividades relacionadas a politica de seguranca da

informacao
Tipo ~
. Funcao de < 3s e Ferramenta
Descricao de Seguranca Periodicidade de Apoio
Ativo
Publicar a .
7 Revisar e
politica de : . Portal
seguranca da N/A Identificar g;%?ﬁ?gnte Institucional
informacao.
Andlise critica :
fs Revisar e
da politica ge N/A Identificar atualizar SEI
seguranca a anualmente
informacao.

1.20. Organizacao da seguranca da informacao

A instituicao deve gerenciar a seguranca da informacao
dentro da organizacao.

1.20.1. Procedimentos e ferramentas

1. Definicao de atribuicoes e responsabilidades pela seguranca da
informacao;

2. Coordenacao da seguranca da informacao.

1.20.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relagao
a organizacao da seguranca da informacao. Dentre elas tem-se as
atividades apresentadas na tabela 20.

Tabela 20 - Atividades relacionadas a organizacao da seguranca da

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

informacao
Tipo ~

<~ Funcao de < 3s s Ferramenta

Descricao Ai(:i'e Seguranca Periodicidade de Apoio

ivo

Papéis e Revisar e | Politica de
responsabilidades | N/A |Identificar |atualizar Seguranca da

pela SI. anualmente Informacao
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Comité de Revisar e
Seguranca da | N/A |Identificar |atualizar Portaria
Informacao. anualmente
. Revisar e
Acordos de Identificar .
.1 N/A atualizar SEI
confidencialidade. anualmente
, Revisar e
‘gg%re%? (?Se nivel N/A |Identificar |atualizar SEI
¢Os. anualmente

1.21. Seguranca em recursos humanos

Para a norma ABNT 27002 a instituicao deve assegurar que
os funcionarios, fornecedores e terceiros entendam  suas
responsabilidades e estejam de acordo com os seus papéis e reduzir o
risco de furto ou roubo, fraude ou mau uso de recursos. A instituicao deve
definir claramente todas as responsabilidades pela seguranca da
informacao (ABNT, 2022b).

1.21.1. Procedimentos e ferramentas
1. Atribuir papéis e responsabilidades para a segurancga da informacao;
2. Matriz RACI.

1.21.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relacgao
a seguranga em recursos humanos. Dentre elas tem-se as atividades
apresentadas na tabela 21.

Tabela 21 - Atividades relacionadas a seguranca em recursos

humanos
Tipo ~
. Funcao de «  ae .
Descricao A'(:i.e Seguranca Periodicidade Ferramenta
ivo

Estabelecer 0 .

A Revisar e
Comite de . - SEI
Seguranca da N/A |Identificar atualllzar . (Portaria)
Informacao. anualmente
Definir papéis e
responsabilidades Revisar e | gEI
para a privacidade | N/A |Identificar |atualizar (Portaria)
e seguranca da anualmente
informacao.

1.22. Seguranca fisica e do ambiente

A instituicdo deve prevenir o acesso fisico nao autorizado,
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danos e interferéncias com as instalagoes e informacgdes da organizacao.
Para a norma ABNT 27002 convém que as instalagdes de processamento
da informacgao criticas ou sensiveis sejam mantidas em areas seguras,
protegidas por perimetros de seguranca definidos, com barreiras de
seguranca e controles de acesso apropriados. Convém que a protecao
oferecida seja compativel com os riscos identificados (ABNT, 2022b).

1.22.1. Procedimentos e ferramentas

1. Perimetros de segurancga (paredes, portdes controlados por cartoes,
alarmes, fechaduras, portas corta-fogo);

2. Controles apropriados de entrada e saida de visitantes;

3. Protegcao contra incéndios, enchentes, terremotos, explosoes,
perturbacoes da ordem publica e outras formas de desastres naturais;

. Protecao de equipamentos contra ameacas fisicas e do meio ambiente;
. Protecao contra intempéries da natureza;

. Manutengdo de equipamentos;

4
5
6
7. Protecao de equipamentos usados fora das dependéncias do IFTO;
8. Protecao de equipamentos moveis;

9. Reutilizacao e alienacao segura de equipamentos;

1

0. Autorizacgao prévia para retirada de equipamentos.
1.22.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relagao
a segurancga fisica e do ambiente. Dentre elas tem-se as atividades
apresentadas na tabela 22.

Tabela 22 - Atividades relacionadas a seguranca fisica e do

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

ambiente
Tipo ~
- Funcao de < 3s e Ferramenta
Descricao Alt:li(\azo Seguranca Periodicidade de Apoio
Definir 0 Revisar e
perimetro  de | N/A Proteger atualizar
seguranca fisica. anualmente
Definir controles Revisar e
de entrada | N/A Proteger atualizar
fisica. anualmente
Seguranca em Revisar e
escritorios, salas | N/A Proteger atualizar
e instalacgoes. anualmente
Protecao contra :
ameagas N/A | Prote Rf Jaliza °
externas e do ger atua llzar .
meio ambiente. anuatmente
Revisar e

gﬁggsalshearﬂgsem N/A Proteger atualizar

g ' anualmente
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Acesso do
publico, areas de
entrega e de

carregamento.

N/A

Proteger

Revisar
atualizar
anualmente

1.23. Seguranca de equipamentos

A instituicao deve impedir perdas, danos, furto ou roubo, ou
comprometimento de ativos e interrupcgao das atividades da organizacao.

1.23.1. Procedimentos e ferramentas

. Utilidades;

N Oy O B W N -

. Seguranca do cabeamento;

. Manutencgao dos equipamentos;

. Remocao de propriedade.

1.23.2. Medidas de seguranca

. Instalacao e protecao do equipamento;

. Reutilizagao e alienacgao segura de equipamentos;

. Seguranca de equipamentos fora das dependéncias da organizacao;

Existem diversas medidas que podem ser adotadas em relacao

a seguranca de equipamentos.

apresentadas na tabela 23.

Dentre elas tem-se as atividades

Tabela 23 - Atividades relacionadas a seguranca de equipamentos

Tipo ~
.~ Funcao de e ye . Ferramenta de
Descricao de Periodicidade .
Ativo Seguranca Apoio
IP(’)ré);:Ie ¢ao gg Revisar e
instalacio  de N/A | Proteger atualizar -
equipamentos. anualmente
Estabilizacao Revisar e
de energia | N/A | Proteger atualizar -
elétrica. anualmente
Protecao do Revisar e
cabeamento N/A | Proteger atualizar -
estruturado. anualmente
Manutencao :
. Revisar e
corretiva ¢ IN/A Proteger atualizar -
preventiva de anualmente
equipamentos.
Protecao de
equipamentos Revisar e
para uso fora |[N/A |Proteger atualizar -
das o anualmente
dependéncias
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' da organizagéo. | | | |

Descarte Revisar e

seguro da |[N/A | Proteger atualizar -

midia. anualmente

Norma  sobre

retirada de Revisar e |Norma de wuso
equipamento N/A | Proteger atualizar de recursos
do local de anualmente computacionais
instalacao.

1.24. Gerenciamento das operacoes e comunicacoes

A instituicao deve garantir a operagao segura e correta dos
recursos de processamento da informacao. Para a norma ABNT 27002
convém que os procedimentos e responsabilidade pela gestdao e operacgao
de todos os recursos de processamento das informacgoes sejam definidos,
documentados, mantidos atualizados e disponiveis a todos os usuarios
que dele necessitem (ABNT, 2022b).

1.24.1. Procedimentos e ferramentas

. Procedimentos e responsabilidades operacionais;

. Documentacgao dos procedimentos de operacgao;

. Gestao de mudancas;

. Segregacao de fungoes;

. Separacao dos recursos de desenvolvimento, teste e de producao;
. Gerenciamento de servigos terceirizados;

. Entrega de servicos;

00 4 O Ul B~ W N -

. Monitoramento e analise critica de servicos terceirizados;
9. Gerenciamento de mudancas para servigos terceirizados;
10. Gestao de capacidade;

11. Aceitacao de sistemas.

1.24.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relagao
ao gerenciamento das operacoes e comunicacoes. Dentre elas tem-se as
atividades apresentadas na tabela 24.

Tabela 24 - Atividades relacionadas ao gerenciamento das
operacoes e comunicacoes

Tipo ~
.~ Funcao de e ye s Ferramenta
Descricao Ag(‘af o Seguranca Periodicidade de Apoio
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atualizacoes e
novas versoes.

Documentar,
manter
atualizados e . .
: C Revisar Google Drive
93?1%2n$§eﬁiuério§ N/A |Identificar |atualizar Portal
0S anualmente Institucional
procedimentos
de operacgoes.
Controlar
mudancas nos Revi
evisar
recursos de N/A |Proteger atualizar -
processamento anualmente
da informacao e
sistemas.
Segregar as . Programa de
< Revisar : ;
funcoes para a : privacidade e
Seguranca da N/A || Proteger g;%agfrzriignte seguranca da
Informacao. informacao
ggparar recursos Revisar Ambiente de
: N/A |Proteger atualizar homologacao
desenvolvimento, :
teste e producio. anualmente de sistemas
Implementar,
executar e Revisar .
manter acordos |N/A | Proteger atualizar ggﬁgilogg c?gTI
de nivel de anualmente ¢
Servigos.
Monitorar e
analisar Revisar Checklist de
criticamente os |N/A |Proteger atualizar execucgao
Servicos anualmente contratual
terceirizados.
. Revisar Processo de
Sﬁf}ﬁfgﬁ N/A | Proteger atualizar gerenciamento
¢as. anualmente de mudancas
N Revisar
GeStan d de N/A | Proteger atualizar -
capacidade. anualmente
Estabelecer
critérios de .
N Revisar
aceitagao  para : Processo de
novos sistemas, N/A | Proteger g;%agfrzriignte Software

1.25. Manuseio de midias

A instituicao deve prevenir contra divulgacao nao autorizada,
modificagcdao, remocgao ou destruicao aos ativos e interrupgoes das
atividades do negocio.

1.25.1. Procedimentos e ferramentas

1. Gerenciamento de midias removiveis;

2. Descarte seguro de midias;
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3. Tratamento da informacao;
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4. Seguranca da documentacao dos sistemas.

1.25.2. Medidas de seguranca

Existem diversas medidas que podem ser adotadas em relagao
ao manuseio de midias. Dentre elas tem-se as atividades apresentadas na

tabela 25.
Tabela 25 - Atividades relacionadas ao manuseio de midias
Tipo ~
Descricao Ai(:i‘e gggg;‘:n%g Periodicidade F%r:?;;g;ga
ivo
Implementar
gerenciamento de |[N/A | Proteger - -
midias removiveis.
Definir
procedimento
formal para | N/A | Proteger - SEI
descarte seguro de
midias.
Estabelecer
procedimentos
para o tratamento
e 0
armazenamento de | N/A | Proteger - -
informagoes contra
a divulgagao nao
autorizada ou uso
indevido.
Proteger
documentagao de
sistemas contra | N/A | Proteger - Criptografia
acessos nao
autorizados.

1.26. Troca de informacoes

A instituicao deve manter a seguranca na troca de
informacgoes e softwares internamente a organizacao e com quaisquer

entidades externas.

1.26.1. Procedimentos e ferramentas

1. Politicas e procedimentos para troca de informagoes;

2. Acordos para a troca de informacgoes;

3. Midias em transito;

4. Mensagens eletronicas;

5. Sistemas de informacgdes do negdcio.
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1.26.2. Medidas de seguranca
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Existem diversas medidas que podem ser adotadas em relacgao
a troca de informacodes. Dentre elas tem-se as atividades apresentadas na

tabela 26.

Tabela 26 - Atividades relacionadas a troca de informacoes

Tipo

.~ Funcao de e yss Ferramenta
Descricao Aic:ii(\aro Seguranca Periodicidade de Apoio
Estabelecer e
formalizar
politicas,
procedimentos e Revisar e
controles bara iny/A  |1dentificar |atualizar SEI
proteger a troca anualmente
de informacoes
em todos os tipos
de recursos de
comunicacao.
Estabelecer
acordos para a
itgcf)gfmagées dg _ Revisar e |Acordos _de
softwares entre a N/A Identificar |atualizar Cooperagao
o anualmente Técnica
organizagao e
entidades
externas.
Proteger
informacoes
contra acesso nao
autorizado, uso
improprio ou Revisar e | Log de
alteracao indevida | N/A |Identificar |atualizar acessos
durante 0 anualmente Criptografia
transporte
externos aos
limites fisicos da
organizacao.
Desenvolver e
implementar
politicas e
procedimentos
para proteger as _ Revisar € |Controle de
informacoes N/A |Identificar |atualizar
associadas com a anualmente acesso
interconexao de
sistemas de
informacgoes do
negécio.

1.27. Controle de acesso a rede

A instituicao deve prevenir acesso nao autorizado aos servigos

de rede.
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1.27.1. Procedimentos e ferramentas

N O O b W N -

. Segregacao de redes;

. Controle de conexao de rede;

. Controle de roteamento de rede.

1.27.2. Medidas de seguranca

. Autorizacao de uso de servicos de rede;
. Métodos de autenticacao de usuarios remotos;

. Identificacao de equipamentos em redes;

. Protecao de portas de configuracao e diagnostico remotos;

Existem diversas medidas que podem ser adotadas em relagao

ao controle de acesso a rede.

apresentadas na tabela 27.

Dentre elas tem-se as atividades

Tabela 27 - Atividades relacionadas ao controle de acesso a rede

grupos

Tipo ~
o Funcao de e 3s . Ferramenta
Descricao Atdi(\a/o Seguranca Periodicidade de Apoio
dDgﬁmES Opolltégz Revisar e |Norma de uso
Servicos de N/A | Identificar |atualizar de recursos
rede ¢ anualmente computacionais
Definir métodos
de autenticacao .
Revisar e .
para controlar o 8 Active
aCesso de N/A | Proteger atualllzar . Directory
USUATIOS anualmente
remotos.
Definir métodos
de identificacao
automatica de
equipamentos Revisar e
ggmo a‘aﬁnﬁg’éﬁ N/A | Identificar |atualizar Servidor DHCP
conexoes vindas anualmente
de localizagoes
e equipamentos
especificos.
Definir métodos
para controle
de acessos .
. 70 Revisar e .
flgi%os e logico N/A | Identificar |atualizar IS:?rrév‘}v%(if
giagnosticar e anualmente
configurar
portas.
Definir métodos Revisar o
de segregacao . ; Configuracio
de redes ara N/A Identlﬁcar atua].lzar
P de anualmente de VLANS
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Servicos de
informacao,
usuarios e
sistemas de
informacao.

Definir métodos
para  controle
de conexao de

rede de acordo Revisar e .
com a politica |[N/A |Identificar |atualizar lsﬁfrrgx}v%(if
de controle de anualmente

acesso e 0sS
requisitos das
aplicacoes.
Implementar
controle de
roteamento na
rede para
assegurar que
as conexoes de

computador e Revisar e :
fluxos de | N/A | Identificar |atualizar IS?ierreV\}v%?f
informacao nao anualmente
violem a
politica de
controle de
acesso das
aplicagoes do
negécio.
ANEXO II

PREVISAO ORCAMENTARIA

. _ Para a execucgdo do plano de privacidade e seguranca da
informacao estima-se previsao orcamentaria apresentada na tabela

abaixo:

Acao de Seguranca Orgpgﬁlvélsligria
Atualizacdo de infraestrutura fisica de
servidores. R$ 721.933,63
| Aquisicao de solucdo de antivirus. ! R$ 388.900,00
| Aquisicao de solucao de backup. ] R$ 210.000,00
'PREVISAO DE INVESTIMENTO | R$ 1.320.833,63

Documento assinado eletronicamente por Fabiana Ferreira

ei| Cardoso, Gestora de Seguranca da Informacao, em
;?smm'a @ 19/12/2023, as 11:00, conforme horario oficial de Brasilia, com
eletronica fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro

de 2015.
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il
Sel o
assinatura
eletrénica

Documento assinado eletronicamente por Kleyton Matos
Moreira, Diretor, em 22/12/2023, as 14:56, conforme horario
oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n®
8.539, de 8 de outubro de 2015.

'EA autenticidade deste documento pode ser conferida no site
TR bl

id orgao_acesso_externo=0, informando o coédigo verificador
2222423 e o cédigo CRC 221428D5.

Avenida Joaquim Teoténio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1,
Lote 8 - Plano Diretor Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200
portal.ifto.edu.br — reitoria@ifto.edu.br

Referéncia: Processo n® 0
23235.023730/2023-25 SEIn® 2222423
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