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1. INTRODUCAO

O processo de gestdo de riscos de seguranca da informagao
tem por objetivo direcionar e controlar o risco de seguranca da
informagao, a fim de adequé-lo aos niveis aceitaveis (BRASIL, 2021). Este
processo envolve a identificagdo, avaliagdo e mitigacdo de ameagas e
vulnerabilidades que possam afetar a confidencialidade, integridade e
disponibilidade dos dados e sistemas de uma organizagao.

No Instituto Federal de Educacéo, Ciéncia e Tecnologia do
Tocantins (IFTO) a gestdo de riscos de seguranca da informagdo é
responsével por identificar, avaliar, tratar, monitorar, controlar_e
documentar riscos relacionados a seguranca dos ativos de informagéo,
podendo ser um servigo, recurso ou sistema de informacéo (ABNT, 2019).
Sua finalidade é evitar o desperdicio de recursos publicos e potencializar
a efetividade dos processos organizacionais, garantindo a implementagéo
de acdes preventivas sempre que necessario para proteger as
informacgdes sensiveis e os sistemas contra ameagas e vulnerabilidades.

Dentro do contexto apresentado, este documento tem como
objetivo estabelecer as caracteristicas do processo de gestao de riscos de
seguranca da informagéo utilizado pelo Instituto Federal de Educacéo,
Ciéncia e Tecnologia do Tocantins (IFTO). Ele estd estruturado em uma
breve introducdo, definicbes, gestdo de riscos de seguranca da
informagao, papéis e responsabilidades, matriz RACI, indicador de
desempenho, processos relacionados, praticas recomendadas e
referéncias.

1.1. Escopo

O escopo do processo de gestéo de riscos de seguranca da
informacdo abrange uma série de atividades destinadas a identificar,
avaliar, mitigar e monitorar os riscos de seguranca que uma organizagéo
enfrenta em relagao aos seus ativos de informagao. Ele envolve:

a) identificacdo de ativos e avaliagao de riscos: identificar e classificar os
ativos de informagao (dados, sistemas, hardware e software) relevantes
para o IFTO. Em seguida, avaliar as ameagas potenciais e
vulnerabilidades que podem afetar esses ativos;

b) andlise de ameacas e vulnerabilidades: analisar as possiveis ameagas
que podem explorar as vulnerabilidades nos sistemas de informacdo da
organizagdo. Isso pode incluir ameacas internas, externas, naturais e
tecnoldgicas;

c) avaliagdo de impacto: avaliar o impacto potencial que uma ameaga
pode ter sobre os ativos de informagdo. Isso envolve compreender as
consequéncias financeiras, operacionais e de reputagao associadas a
diferentes tipos de incidentes de seguranca;

d) identificacdo de controles de segurancga: identificar e implementar
controles de seguranga para mitigar ou reduzir os riscos identificados.
Isso pode incluir controles técnicos (firewalls, criptografia), controles
administrativos (politicas, treinamento) e controles fisicos (restrigdes de
acesso fisico);

e) andlise de riscos residuais: ap6s a implementacdo dos controles de
seguranga, realizar uma andlise adicional para determinar os riscos
residuais, ou seja, os riscos que permanecem apds a aplicacdo dos
controles;

f) planejamento de resposta a incidentes: desenvolver planos de resposta
a incidentes para lidar com possiveis violagbes de seguranca, incluindo
acles a serem tomadas em caso de incidentes de segurancga;

g) monitoramento e revisdo continuos: implementar um processo
continuo de monitoramento e revisao dos riscos de seguranga para
identificar novas ameacas, mudancas nos ativos de informagao e
atualizacdes necessdrias nos controles de seguranga; e

h) conscientizagdo e treinamento: promover a conscientizacdo sobre
seguranga da informac&o entre os funcionarios e fornecer treinamentos
regulares para garantir a compreensédo e o cumprimento das politicas de
segurangca.

1.2. Objetivos

O objetivo geral deste processo é resguardar as informagoes
contra ameagas e vulnerabilidades, assegurando a continuidade dos
negdcios por meio da identificagéo, avaha(;ao e tratamento de riscos que
podem impactar a seguranga dos dados e informagdes do IFTO. Para
alcancar esse objetivo, foram estabelecidos os seguintes objetivos
especificos:

a) identificagdo de riscos: identificar e compreender os riscos de
seguranca da informagdo que podem afetar os ativos da organizagao,
incluindo dados, sistemas, redes e processos;

b) avaliagao de riscos: avaliar a probabilidade e o impacto dos riscos
identificados, considerando as ameacas potenciais e as vulnerabilidades
existentes nos sistemas de informagao;

c) priorizagdo de riscos: priorizar os riscos de seguranga da informagao
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com base na probabilidade de ocorréncia e no impacto potencial, para
direcionar recursos de mitigagdo para as areas mais criticas;

d) mitigagdo e controle: implementar controles e medidas de seguranga
adequadas para reduzir, mitigar ou eliminar os riscos identificados,
incluindo controles técnicos, procedimentais e organizacionais;

e) resposta a incidentes: desenvolver planos e procedimentos de resposta
a incidentes para lidar eficazmente com incidentes de seguranca quando
ocorrerem, minimizando danos e tempo de inatividade;

f) conformidade e governanga: garantir conformidade com
regulamentagdes, normas e requisitos legais relacionados a seguranga da
informagao, mantendo uma boa governancga de seguranga;

g) gestao de custos: gerenciar eficientemente os recursos financeiros,
humanos e tecnolégicos para implementar medidas de seguranca
proporcionalmente aos riscos identificados;

h) melhoria continua: Estabelecer um processo continuo de revisdo e
aprimoramento dos controles de seguranca da informagdo, levando em
consideragao a evolugao das ameagas e tecnologias;

i) conscientizagao e treinamento: educar e treinar os servidores para
aumentar a conscientizagdo sobre praticas de seguranga da informacgéao e
promover uma cultura de seguranga na organizagdo; e

j) protegcao da reputagdo e continuidade dos negodcios: proteger a
reputacdo da organizacdo, evitando violagbes de dados e garantindo a
continuidade das operagdes, mesmo em face de incidentes de seguranca.

1.3. Abrangéncia

A gestdo de riscos de seguranga da informagado possui uma
abrangéncia ampla e engloba diversos aspectos da organizagdo. Essa
abrangéncia abarca:

a) ativos de informacgao: envolve a identificagao e avaliacdo de todos os
ativos de informagéo criticos para a organizacdo, como dados, sistemas,
redes, hardware, software, instalagbes fisicas e recursos humanos
envolvidos;

b) ameacas e vulnerabilidades: considera ameacas internas e externas
que possam comprometer a seguranca da informacgédo, incluindo malware,
ataques cibernéticos, falhas de seguranca, desastres naturais, falhas
humanas, entre outros;

c) ambito operacional: compreende diferentes areas da organizagao,
incluindo TI, operagOes, recursos humanos, juridico, financeiro,
compliance e outras unidades que lidam com dados sensiveis;

d) processos e procedimentos: analisa os processos existentes e os
procedimentos de seguranca implementados para mitigar riscos. Isso
inclui a revisdo de politicas de segurancga, acesso a dados, procedimentos
de backup, entre outros;

e) conformidade: considera requisitos regulatérios e normativos
aplicaveis ao IFTO, garantindo conformidade com leis de protecdo de
dados e politicas internas.

f) controles e medidas de seguranca: inclui a implementacédo de controles
técnicos, procedimentais e organizacionais para mitigar riscos, como
firewalls, criptografia, politicas de seguranca, gestdo de acesso, entre
outros.

g) gestao de incidentes: engloba planos de resposta a incidentes, que sdo
parte integrante da gestdo de riscos, ajudando a minimizar o impacto e a
restaurar a normalidade apds um evento de seguranga;

h) andlise continua: envolve uma revisdo regular e continua dos riscos de
seguranga, considerando a evolugdo das ameagas, mudangas na
infraestrutura e novos requisitos regulatdérios para manter a eficacia das
medidas de seguranga;

i) conscientizacdo, educagdo e treinamento: educagao e treinamento
continuos dos usudrios para garantir que estejam cientes das politicas de
seguranca, entendam as ameacgas atuais e saibam como agir para
proteger os dados; e

j) cultura organizacional: inclui a promogéo de uma cultura de seguranca
da informacédo, onde a importancia da segurancga é reconhecida em todos
os niveis da organizagdo.

1.4. Beneficios esperados

Com a execucdo deste processo espera-se alcangar os
seguintes beneficios:

a) protecdo de ativos de informacao: identifica e protege os ativos criticos
de informacdo da organizacdo contra ameacgas internas e externas,
ajudando a evitar violagbes de dados, perda de informacdes e danos a
reputacao;

b) redugdo de riscos: permite a identificagdo proativa, avaliacdo e
mitigacdo de riscos de seguranca, reduzindo a probabilidade de
incidentes e minimizando o impacto caso ocorram;

c) conformidade: ajuda a garantir conformidade com regulamentagdes e
normas de seguranga, evitando multas e sancdes legais decorrentes de
nédo conformidade com leis de protegédo de dados;

d) economia de recursos: ajuda a alocar recursos de forma mais eficiente,
concentrando-se nos riscos mais criticos e direcionando investimentos
para areas que necessitam de mais protegao;

e) resiliéncia operacional: melhora a resiliéncia da organizagao,
garantindo a continuidade dos negécios mesmo diante de ameagas ou
incidentes de seguranca, minimizando o tempo de inatividade;

f) tomada de decisao informada: fornece informagdes precisas sobre
riscos de seguranca, permitindo que a lideranca tome decistes
informadas sobre investimentos em seguranca e estratégias para mitigar
riscos;

g) melhoria da reputagdo: ao evitar violagbes de dados e incidentes de
seguranga, a organizagdo preserva sua reputagdo e a confianga dos
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clientes, parceiros e partes interessadas;

h) gestdo de custos: ajuda a reduzir custos associados a incidentes de
seguranga, como custos de recuperagdo, compensagées por danos e
perda de negdcios;

i) consciéncia de seguranga: promove uma cultura de seguranca dentro
da organizagdo, aumentando a conscientizacdo entre os funcionérios
sobre praticas seguras e comportamentos responsaveis em relagao a
seguranca da informagao; e

j) adaptagdo as mudangas: permite uma adaptacdo &gil a mudangas nas
ameacas de seguranga, tecnologias emergentes e novos regulamentos,
mantendo a organizacao resiliente e atualizada.

2. DEFINICOES

Para fins de compreensdo dos termos utilizados neste
processo serao utilizados os seguintes conceitos e definigdes, conforme
detalham as normas 31000 (ABNT, 2018) e 27005 (ABNT, 2019):

a) ameaca: conjunto de fatores externos ou causa potencial de um
incidente indesejado, que possui potencial para comprometer ativos
através de exploragédo de vulnerabilidades;

b) andlise de riscos: uso sistematico de informagdes para identificar
fontes e estimar o risco;

c) avaliagdo de riscos: processo de comparar o risco estimado com
critérios de risco predefinidos para determinar a importancia do risco;

d) ativos da informacgdo: meios de armazenamento, transmissdo e
processamento, os sistemas de informacdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso;

e) consequéncia/impacto: resultado de um evento que afeta os objetivos;

f) comunicacdo do risco: troca ou compartilhamento de informagao sobre
o risco entre o tomador de decisao e outras partes interessadas;

g) controle: medida que mantém e/ou modifica o risco;

h) estimativa de riscos: processo utilizado para atribuir valores a
probabilidade e consequéncias de um risco;

i) evento: ocorréncia ou mudanga em um conjunto especifico de
circunstancias;

j) gestdo de riscos: atividades coordenadas para dirigir e controlar uma
organizagao no que se refere a riscos;

k) incerteza: estado, mesmo que parcial, da deficiéncia das informacées
relacionadas a um evento, sua compreensdo, seu conhecimento, sua
consequéncia ou sua probabilidade;

1) identificagcao de riscos: processo para localizar, listar e caracterizar
elementos do risco;

m) mapa de gerenciamento de riscos: documento que relaciona os riscos
identificados, sua origem, natureza e tipo;

n) matriz de riscos: ferramenta de gerenciamento de riscos que permite
de forma visual identificar quais sao os riscos que devem receber mais
atencao. Tabela que apresenta duas dimensoées: probabilidade e impacto
que permite classificar os riscos através da avaliagdo do impacto versus a
probabilidade;

o) matriz de probabilidade x impacto: documento que especifica
combinagdes de probabilidade de ocorréncia de um risco e do impacto
causado por sua ocorréncia, permitindo assim calcular o nivel de risco a
partir da multiplicagdo dos valores atribuidos a probabilidade e ao
impacto;

p) plano de gestdo de riscos: plano que especifica a abordagem, os
componentes de gestdao e os recursos a serem aplicados para gerenciar
riscos. Os componentes de gestdo tipicamente incluem procedimentos,
praticas, atribuicdo de responsabilidades, sequéncia e cronologia das
atividades. O plano de gestdao de riscos pode ser aplicado a um
determinado produto, processo e projeto, em parte ou em toda a
organizagao;

q) plano de tratamento de riscos: plano que descreve as agoes de
tratamento do risco, identificando os responsaveis, com o objetivo de
reduzir o risco a um nivel aceitével (risco residual);

r) probabilidade: chance de algo acontecer;

s) risco: efeito da incerteza nos objetivos. Possibilidade de evento que
afeta negativamente a realizagdo dos objetivos da instituicdo e seus
processos. Pode ser positivo, negativo ou ambos, e pode abordar, criar e
resultar em oportunidades e ameagas. Risco é um evento hipotético, cuja
ocorréncia pode afetar de forma positiva ou negativa uma organizagao.
Ele possui chance de ocorréncia futura que nao é nula e apresenta
impacto ou oportunidade significante;

t) risco de seguranga da informacgédo: possibilidade de uma determinada
ameaca explorar vulnerabilidades de um ativo ou de um conjunto de
ativos, desta maneira prejudicando a organizacao;

u) seguranca da informagdo: preservacdo da confidencialidade,
integridade  disponibilidade da informagao. Agdes que objetivam
viabilizar e assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informagoes;

v) tratamento de riscos: fase da gestdo de riscos que envolve a decisao
entre reter, evitar, transferir (compartilhar) ou reduzir os riscos;

x) TI: Tecnologia da Informagcao; e

w) vulnerabilidade: conjunto de fatores internos ou causa potencial de um
incidente indesejado, que podem resultar em risco para um sistema ou
organizagao, os quais podem ser evitados por uma ag¢do interna de
seguranca da informagdo.

3. GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Conforme destacado por Brasil (2013), a gestdo de riscos de
seguranga da informagao é o conjunto de processos que permitem
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identificar e implementar as medidas de protecdo necessarias para
minimizar ou eliminar os riscos a que estao sujeitos os seus ativos de
informacdo, e equilibré-los com os custos operacionais e financeiros
envolvidos. Este processo objetiva minimizar a ocorréncia de ameagas
que podem interferir (negativamente) no recurso de informacéao utilizado
pela instituicdo para atingir os seus objetivos corporativos. No
%iFTO elste processo é composto por 6 (seis) fases, conforme demonstra a
gura

DEFINICAO DO CONTEXTO

PROCESSO DE AVAJIAGAO DE RISCOS

IDENTIFICACAO DE RISCOS

ANALISE DE RISCOS

AVALIAGAO DE RISCOS

PONTO DE DECISAO 1 ‘
Avaliacéo satisfatéria

o
3]
1]
4
o
[=]
-
5
2
3
z
<]
o
w
9
2
B3
<
g
H
2
F
9
o

MONITORAMENTO E ANALISE CRITICA DE RISCOS

TRATAMENTO DORISCO

PONTO DE DECISAO 2
T e

ACEITACAO DORISCO

Figura 1 - Processo de gestao de riscos de seguranca da
informacao (ABNT, 2019)

Conforme mostra a figura 1, o processo de gestdo de riscos
de seguranca da informacado utiliza como referéncia a norma
ABNT/ISO/IEC 27005 (ABNT, 2019). O processo é composto pelas fases:
definicdo do contexto, processo de avaliacdo de riscos (identificacéo de
riscos, analise de riscos e avaliagdo de riscos), tratamento do risco,
aceitacdo do risco, monitoramento e andlise critica de riscos, e
comunicagdo e consulta do risco.

No IFTO este processo é estabelecido com vistas a minimizar
possiveis_impactos associados aos ativos, possibilitando a selecdo e a
priorizacdo dos ativos a serem protegidos, bem como a defini¢do e a
implementacdo de controles para a identificacdo e o tratamento de
possiveis falhas de seguranca da informacéo, a fim de adequar riscos aos
niveis aceitaveis para o IFTO.

Ele é executado de forma iterativa e incremental o que
permite minimizar o tempo e o esfor¢o despendidos na identificagdo de
controles e, ainda assim, assegura que riscos de alto impacto ou de alta
probabilidade possam ser adequadamente avaliados. A tabela 1 apresenta
a entrada, fases e saida deste processo.

Tabela 1 - Processo de gestao de riscos de seguranca da
informacao

Processo de gestao de riscos de seguranga da informagao
Entrada |Inventdrio de riscos de seguranga da informacao.

1. Definicao do contexto.

2. Processo de avaliagdo de riscos (identificacdo, andlise e
avaliacao de riscos).

Fases 3. Tratamento do risco.

4. Aceitagdo do risco.

5. Comunicagédo e consulta do risco.

6. Monitoramento e andlise critica de riscos.

Mapa de gerenciamento de riscos.
Plano de tratamento de riscos.

Saidas

3.1. Defini¢ao do contexto

Esta fase envolve a compreensédo do ambiente externo e
interno no qual o objeto de gestdo de riscos se encontra inserido. Além
disso, busca identificar pardmetros e critérios a serem considerados no
processo de gestdo de riscos (TCU, 2020; Brasil, 2021). Nesta fase é
realizada analise da estrutura organizacional, responsabilidades,
processos, sistemas de informacdo e relagées com os demais setores da
instituigdo. No contexto, o escopo é definido, levando em consideragéo o
conjunto de controles definidos nas politicas e normas publicadas.

Nesta fase sao definidos os critérios basicos do processo
como por exemplo: a abordagem da gestdo de riscos (politicas e
procedimentos, implementacdo dos controles selecionados e
monitoramento); avaliacdo de riscos (criticidade dos ativos de informagéo
envolvidos, prioridades para o tratamento do riscos etc); impacto (nivel
de classificacdo do ativo de informacéo afetado, ocorréncias de violagéo
da seguranca da informagdo, operacdes comprometidas, perda de
oportunidades de negdcio e de valor financeiro, interrupgao de planos e
nao cumprimento de prazos e danos a reputagao) aceitagao do risco
(nivel desejado de risco, risco estimado, tratamento adicional futuro)
(ABNT, 2019).

Segundo a norma ABNT 27005 (ABNT, 2019) na defini¢éo do
contexto tamhem sdo definidos o escopo e limites da gestdo de riscos de
lguran(;a da informacdo de forma a assegurar que todos os ativos
vantes sejam considerados no processo de avaliacdo de riscos.
Entende se como contexto interno e externo o conjunto de eventos que
possam influenciar a capacidade da organizagéo de atingir seus objetivos
estratégicos (BRASIL, 2021). Além disso, os limites precisam ser
identificados para permitir o reconhecimento dos riscos que possam
transpor esses limites.
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Ao definir o escopo e os limites deve-se considerar as
seguintes informacdes: objetivos estratégicos, politicas e estratégias da
organizagdo, processos de negdcio, fungoes e estrutura da organizagéo,
politica de seguranca da informagdo da organizacdo, a abordagem da
organizagéo_a gestdo de riscos, ativos de informacdo, localidades em que
a organizagdo se encontra e suas caracteristicas geogréaficas, restrigoes
que afetam a organizagdo, expectativas das partes interessadas,
ambiente sociocultural, interfaces. Deve-se fornecer justificativa para
exclusodes do escopo.

Portanto na definigdo do contexto a instituicao deve definir o
processo adequado para a gestdo de riscos de seguranga da informacéo,
identificar e analisar as partes interessadas neste processo, definir papéis
e responsabilidades para organizar o processo. Deve-se também definir
as alcadas para a tomada de decisdes e estabelecer a especificagdo dos
registros a serem mantidos. Esta fase possui as seguintes atividades:

a) identificar quais objetivos ou resultados devem ser alcangados;

b) identificar os processos de trabalho relevantes para o alcance dos
objetivos/resultados;

c) identificar as pessoas envolvidas nesses processos e especialistas na
érea;

d) mapear os principais fatores internos e externos que podem afetar o
alcance dos objetivos/resultados (pessoas, sistemas informatizados,
estruturas organizacionais, legislagéo, recursos, stakeholders etc.);

e) definir os objetos de gestdo de risco mais importantes para a sua
unidade ou trabalho; e
f) definir os objetivos/resultados de cada objeto.

Dentro do contexto apresentado, a organizacéo deve definir o
seu sistema de gestdo de riscos de seguranca da informacao baseado no
contexto definido. A figura 2 apresenta o modelo utilizado pelo IFTO.

. Riscos de
Informagoes Seguranga da
Diversas Informagao

Gerenciados

Figura 2 - Sistema de Gestao de Riscos de Seguranca da
Informacao (FERNANDES, 2011)

3.2. Processo de avaliacao de riscos

O processo de avaliagdo de riscos tem como
objetivo quantificar ou descrever o risco qualitativamente, capacitando os
gestores a priorizar os riscos de acordo com a sua gravidatfe percebida
ou com outros critérios estabelecidos. Esta fase determina o valor dos
ativos de informagao, identifica as ameagas e vulnerabilidades aplicaveis
existentes (ou que possam existir), identifica os controles existentes e
seus efeitos no risco identificado, determina as consequéncias possiveis
e, finalmente, prioriza os riscos derivados e os ordena de acordo com os
critérios de avaliagdo de riscos estabelecidos na definicdo do contexto
(ABNT, 2019). A avaliagdo de riscos é composta pelas atividades:
identificagdo, andlise e avaliagdo de riscos que serdo detalhadas nos
proximos subitens.

3.2.1. Identificacao de riscos

Segundo a norma 27005 (ABNT, 2019) o propoésito da
identificagdao de riscos é determinar eventos que possam causar uma
perda potencial e deixar claro como, onde e por que a perda pode
acontecer. Esta atividade deve incluir riscos cujas fontes estejam ou nao
sob controle da organizagdo, mesmo que a fonte ou a causa dos riscos
ndo seja evidente. Esta atividade é composta pelas tarefas:

a)identificacdo dos ativos de informacdo que precisam ser
protegidos: identificar os ativos e seus responsaveis dentro do escopo
onde serao desenvolvidas as agdes de seguranga da informagao e
comunicagdes;

b)identificacdo das ameacas: define a lista de ameagas com a
identificagao do tipo e da fonte das ameagas;

c) identificagdo dos controles existentes: define a lista de todos os
controles existentes e planejados, sua implementagdo e a situagdo de
utilizagao;

d)identificagdo das vulnerabilidades dos ativos: lista de vulnerabilidades
associadas aos ativos, ameagcas e controles; e

e) identificagdo das consequéncias: identificar os impactos que perdas de
disponibilidade, integridade, confidencialidade e autenticidade podem
causar nestes ativos.

Ao efetuar o mapeamento e avaliagao dos riscos deve ser
considerado as tipologias de riscos recomendadas na instrugdo normativa
conjunta n2 1 (Brasil, 2016) e CGU (2021).

a) riscos operacionais: eventos que podem comprometer as atividades
da instituigdo, normalmente associados a falhas, deficiéncia ou
inadequacdo de processos internos, pessoas, infraestrutura e sistemas;

b) riscos de imagem/reputaciao do oOrgao: eventos que podem
comprometer a confianga da sociedade (ou de parceiros, de clientes ou de
fornecedores) em relagdo a capacidade da instituicdo em cumprir sua
missao institucional;
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c) riscos legais: eventos derivados de alteragdes legislativas ou
normativas que podem comprometer as atividades do érgédo ou entidade;
e

d) riscos financeiros/or¢camentarios: eventos que podem comprometer
a capacidade do 6rgdo ou entidade de contar com o0s recursos
orgamentérios e financeiros necessarios a realizagdo de suas atividades,
ou eventos que possam comprometer a propria execugdo orcamentdaria,
como atrasos no cronograma de licitagdes.

Para a identificacdo das causas do risco é importante uma
andlise das diversas fontes de riscos existentes no processo, tais como:

a) processo: decorrente de diretrizes estratégicas e da
formalizagdo/modelagem de processos, incluidos os métodos,
procedimentos e regulamentagdes de planejamento, execugao, controle e
monitoramento. Os mecanismos de comunicagdo e repositério de
conhecimento também se enquadram nesta fonte;

b) pessoas: decorrente de operagbes humanas, onde sao requeridas
condutas apropriadas, competéncias, conhecimentos e habilidades;

c) externa: decorrente do ambiente externo a organizagdo como
desastres naturais, conjuntura politico-econdmica, imprevisibilidade de
fornecedores;

d) infraestrutura: decorrente dos recursos de infraestrutura fisica ou
16gica (sistemas de TI) da organizagdo; e

e) recursos humanos ou financeiros: decorrente da disponibilidade de
recursos humanos ou financeiros.

Apés a identificagdo dos riscos, causas e consequéncias, é
necessario identificar quais controles estao presentes no processo e
mitigam os riscos identificados. A tabela 2 apresenta os tipos de controle
com o nivel de maturidade e probabilidade de ocorréncia do risco. Esta
escala é uma adaptagéo do PMBOK publicada por PMI (2017).

Tabela 2 - Escala de tipos de controle de risco

| Tipo de Nivel de Probabilidade de ocorrer o
Controle Maturidade risco
Corretivo Inexistente Elevada
Fraco Muito Alta
Detectivo Insatisfatério Alta
. [ Satisfatério Média
Preventivo B
|Forte Baixa

Fonte: PMI (2021)

. Conforme apresenta a tabela 3 os tipos de controle s&o
classificados em: corretivo, detectivo e preventivo.

a) corretivo: apresenta medidas que podem ser executadas quando um
risco ja foi causado;

b) detectivo: visa a identificagdo de um erro ou irregularidade depois
que este tenha ocorrido; e

c) preventivo: controles existentes e que atuam sobre as possiveis
causas do risco, com o objetivo de prevenir a sua ocorréncia.

3.2.2. Anadlise de riscos

Esta atividade refere-se ao desenvolvimento da compreensao
sobre o risco e a determinagao do nivel de impacto. Ela é responsavel por
compreender, criticar e estimar o nivel de criticidade de cada risco,
determinado com base na probabilidade (chance de ocorrer) e no impacto
(consequéncias) sobre um ou mais objetivos do processo. Para a analise
de riscos deve-se realizar minimamente as tarefas:

a) identificar os impactos para a missdo do 6rgédo ou entidade que podem
resultar de falhas de seguranga, levando em consideracao as
consequéncias de uma perda de disponibilidade, integridade,
confidencialidade ou autenticidade destes ativos;

b) identificar a probabilidade real de ocorréncia de falhas de seguranga,
considerando as vulnerabilidades prevalecentes, os impactos associados a
estes ativos e as acOes de seguranca da informacdo e comunicacdes
atualmente implementadas na instituigao;

c) estimar os niveis de riscos; e

d) determinar se os riscos sdo aceitaveis ou se requerem tratamento
utilizando os critérios para aceitagdo de riscos estabelecidos pela
instituicdo.

. A andlise de riscos é realizada de forma quantitativa e
qualitativa.

a) analise quantitativa de riscos: efetua a andlise numérica do efeito
dos riscos identificados; e

b)analise qualitativa de riscos: avalia a exposi¢do ao risco priorizando
os riscos que serdao objetos de andlise ou agdo adicional. A andlise
qualitativa dos riscos é feita a partir da definicdo de escalas de
probabilidade e impacto através da técnica de matriz de probabilidade e
impacto.

As escalas de risco podem variar de acordo com o objeto de
gestdo e com o grau de precis@o na definigdo dos niveis de probabilidade.
As escalas de probabilidade e impacto do risco, seguem as
recomendacoes da metodologia de gestdo de riscos CGU (Brasil, 2021). A
tabela 3 apresenta as escalas de probabilidade de ocorréncia do risco
definidos pela instituicdo.

Tabela 3 - Escala de probabilidade de ocorréncia do risco

[Probabilidade | Descricao Peso
. . Improvavel. Em situagbes excepcionais, o
Muito baixa evento poderd até ocorrer, mas nada nas 1

circunstancias indica essa possibilidade.
Rara. De forma, inesperada ou casual, o

; evento  poderd  ocorrer, pois as
Baixa : A B g 2
circunstancias  pouco indicam  essa
possibilidade.
- Possivel. De alguma forma, o evento podera
Média ocorrer, pois as circunstancias indicam 3

moderadamente essa possibilidade.

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

05/01/2024, 19:22



SEI/IFTO - 2218393 - Documento padrao

7 0f18

Provavel. De forma até esperada, o evento
Alta podera ocorrer, pois as circunstancias 4
indicam fortemente essa possibilidade.
Praticamente certa. De forma inequivoca, o
Muito alta evento ocorrerd. As circunstancias indicam 5
claramente essa possibilidade.

Fonte: Controladoria Geral da Uniao (Brasil, 2021).

Conforme apresenta a tabela 4 a escala de probabilidade do
risco é definida de forma quantitativa de acordo com o peso definido.

O célculo do impacto consiste no resultado da materializagao
de um dado risco, medido por critérios preferencialmente quantitativos. A
avaliacdo da relevancia do impacto dos riscos é realizada através da
relevancia do impacto em cada area (imagem, financeiro, legislacéo e
operacional) conferindo uma nota ao impacto. Essa nota podera se
abrandar ou agravar de acordo com o nivel de tolerdncia (tempo) a agao
saneadora.

O IFTO define uma escala adaptada do referencial basico de
gestdo de riscos do TCU (2018b) para realizar o célculo do nivel de
impacto em razéo de que o impacto varia de acordo com a area
impactada. Quando um risco impactar mais de uma 4&rea, seréa
considerada a drea mais impactada. A tabela 4 apresenta a definicdo dos
pesos adotados para célculo de impacto de riscos.

Tabela 4 - Escala de impacto do risco

[ Impacto Descrig¢ao Peso
Muito Minimo impacto nos objetivos (estratégicos,
baixo operacionais, de informacdo/comunicacéao 1
/divulgacao ou de conformidade).
| Baixo Pequeno impacto nos objetivos. 2
43 Moderado impacto nos objetivos, porém,
‘ Médio recuperavel. 3
‘ Alto Significativo impacto nos objetivos, de dificil 4
reversao.
: Catastrofico impacto nos objetivos, de forma
‘ Muito alto irreversivel. 5

Fonte: Controladoria Geral da Uniao (Brasil, 2021)

O nivel de risco processual é definido através da multiplicagao
entre os valores de probabilidade e impacto, ou seja, o provavel impacto
nos objetivos do processo organizacional. A partir do resultado do
célculo, o risco pode ser classificado dentro das faixas definidas na tabela
5.

Tabela 5 - Classificacao de riscos

Classificacao | Faixa
Baixo - RB 0-4,99
Meédio - RM 5-11,99
Alto - RA 12-19,99
Extremo - RE 20 - 25

Fonte: Controladoria Geral da Uniao (Brasil, 2021)

Os possiveis resultados da combinagdo das escalas de
probabilidade e impacto sdo apresentados na tabela 6.

Tabela 6 - Matriz de Riscos

Matriz de riscos

RM

Médio (3)

Impacto

Baixo (2)
Muito Baixo
(1)

Muito : L
Baixa Ba21xa Me3dla A%lta
(1)
Probabilidade
Fonte: Controladoria Geral da Uniao (Brasil, 2021)

3.2.3. Avaliacao de riscos

Esta atividade envolve a comparagdo do limite de exposicado a
riscos, a fim de determinar se o risco é aceitavel ou néo e as medidas de
seguranga necessarias para mitigar esses riscos. A avaliacdo de riscos
compara os resultados da andlise de riscos com os critérios de riscos
estabelecidos para determinar onde é necessaria agdo adicional. Nesta
atividade os objetivos a serem alcangados s@o: a definicdo de quais
controles serao empregados para reduzir alguns destes riscos, a retengao
ou aceitagdo de outros riscos, a agdo de evitar outros riscos, a
transferéncia de alguns desses riscos a outros agentes, e a defini¢cdo de
um plano de tratamento do risco.

Os riscos séo avaliados sob a perspectiva de probabilidade e
impacto de sua ocorréncia. A avaliacdo de riscos é realizada por meio de
analises qualitativas. O limite de exposigao a riscos representa o nivel de
risco acima do qual é desejavel o tratamento do risco. Os riscos sao
avaliados quanto a sua condic¢ao de inerentes e residuais (Brasil, 2021).

a) inerentes: processo em questdo sem nenhum mecanismo de controle
implementado;

b) residual: processo em questdo com os atuais mecanismos de controle
implementados.

A avaliacéo de riscos gera uma lista de riscos priorizados de
acordo com os critérios de avaliacdo de riscos definidos em relagdo aos
cenarios de incidentes que podem levar a esses riscos.

3.3. Tratamento do risco

Esta fase compreende o planejamento e a realizacdo de acdes
para modificar o nivel de risco por meio da implementacdo de medidas de
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seguranga. O nivel de risco pode ser modificado por meio de medidas de
resposta ao risco que mitiguem, transfiram ou evitem esses riscos. Para
isso, sdo definidas estratégias: evitar, transferir, aceitar ou mitigar. Estas
estratégias estdo detalhadas na tabela 7.

A escolha da estratégia de tratamento dependera do nivel de
exposicdo a riscos previamente estabelecido pela organizagdo em
confronto com a avaliagao que se fez do risco. Para cada possibilidade de
tratamento detectada em fungdo do risco identificado, devem ser
observados, no que couber a eficicia das agbes de seguranca da
informagao, as restrigdes técnicas, as restricoes fisicas estruturais, as
restrigdes operacionais, as restrigdes organizacionais, os requisitos legais
e a relacdo custo-beneficio (BRASIL, 2021).

O resultado desta atividade é o plano de tratamento de
riscos. Esta fase envolve as seguintes atividades:

a)planejar as respostas aos riscos: no planejamento de resposta a
riscos deverao ser desenvolvidas opgdes e agOes para aumentar as
oportunidades e reduzir as ameagas relacionadas aos objetivos
estratégicos de TI. Para definir as estratégias de respostas sdo adotadas
as recomendagoes do PMBOK (PMI, 2017).

b) estratégias para respostas aos riscos negativos ou ameacas: para
tratar os riscos negativos ou ameagcas sdo utilizadas as estratégias: evitar
ou eliminar, transferir, mitigar e aceitar, conforme mostra a tabela 7.
Estas estratégias sdo adaptadas de CGU (2018).

Tabela 7 - Estratégia para riscos negativos ou ameacas

Estratégia Descricao

Um risco normalmente é evitado quando é
classificado como “alto” ou “extremo”, e a
implementagdo de controles apresenta um custo
muito elevado, inviabilizando sua mitiga¢do, ou
ndo ha entidades dispostas a compartilhar o
risco. Evitar o risco significa encerrar o processo
organizacional (CGU, 2018).

Transfere um risco para terceiro, transferindo os
impactos e a responsabilidade. Passa a
responsabilidade e impactos do risco para uma
terceira parte, geralmente na forma de
subcontratagdo. Um risco transferido ndo é
eliminado, este ainda podera se materializar e,
por isso, deve ser monitorado.
Um risco normalmente é mitigado quando é
classificado como “alto” ou “extremo”. A
implementagédo deb co?troles(i ne;te caso,
. 43 apresenta um custo/beneficio adequado. Mitigar
Mitigar (Médio) o risco significa implementar controles que
possam diminuir as causas ou as consequéncias
dos riscos, identificadas na etapa de
identificagéo e andlise de riscos (CGU, 2018).

Um risco normalmente é aceito quando seu nivel
estd nas faixas de apetite a risco. Nessa situagdo,
nenhum novo controle precisa ser implementado
para mitigar o risco (CGU, 2018).

Evitar/Eliminar
(Alto)

Transferir (Muito
Alto)

Aceitar (Baixo)

Fonte: Controladoria Geral da Uniao (2018)

A tabela 8 apresenta as estratégias utilizadas pelo IFTO para
mitigar os riscos negativos ou ameagas para a area de seguranca da
informacgao. A partir desta definicdo sao definidos os controles a serem
aplicados.

c) estratégias para respostas aos riscos positivos ou oportunidades:
para tratar os riscos positivos ou oportunidades deverao ser utilizadas as
estratégias: explorar, compartilhar, melhorar e aceitar. A tabela 8
apresenta as estratégias definidas para a area de seguranca da
informacao.

Tabela 8 - Estratégia para riscos positivos ou oportunidades

| Estratégia Descricao

Muda-se a estratégia para garantir que a oportunidade
seja aproveitada. Garante gue a oportunidade ocorra
para explorar seus beneficios. Procura eliminar a
incerteza associada ao risco positivo, adicionando
trabalho ou mudando o projeto para assegurar que a
oportunidade ocorra.

Um risco normalmente é compartilhado quando é
classificado como “Alto” ou “Extremo”, mas a
implementacdo de controles ndo apresenta um
custo/beneficio adequado. Pode-se compartilhar o risco
por meio de terceirizagdo ou apolice de seguro, por
exemplo (CGU, 2018).

Aumenta a probabilidade e/ou impacto de uma
oportunidade. Sdao tomadas agdes proativas para que as
Melhorar chances (probabilidade) ou o impacto positivo sejam

aumentados. Identificar os principais causadores desses
riscos positivos ajuda a aumentar a probabilidade de

Explorar

Compartilhar

ocorréncia.

A aceitagdo do risco envolve a criagao de planos de
Aceitar contingéncias para serem implementados se os riscos

ocorrerem.

Fonte: Diretoria de Planejamento e Desenvolvimento Institucional
CGU (2018).

A tabela 9 apresenta as estratégias utilizadas pelo IFTO para
mitigar os riscos positivos ou oportunidades f}::lyara a area de seguranca da
informagdo. A partir desta definicao sao definidos os controles a serem
aplicados.

d)niveis de confianca dos controles: deverdao ser definidos os
controles para a gestdo de riscos de acordo com o nivel de confianca
existente. Recomenda-se o uso da escala definida pela Controladoria-
Geral da Unido (CGU, 2018) e pelo Tribunal de Contas da Unido (TCU,
2018c). A tabela 9 apresenta os niveis de confianca dos controles
adotados para a seguranca da informacéo.

Tabela 9 - Niveis de confianca dos controles

| Controle | Descricao

Nenhum nivel de confianca. Controles inexistentes, mal
desenhados ou mal implementados.

Nivel de confianga de 20%. Controles tém abordagens ad
hoc, tendem a ser aplicados caso a «caso, a
responsabilidade é individual, havendo elevado grau de
confianga no conhecimento das pessoas.

Inexistente

Fraco
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Nivel de confiangca de 40%. Controles implementados
mitigam alguns aspectos do risco, mas nao contemplam
todos os aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas utilizadas.

Nivel de confianca de 60%. Controles implementados e
sustentados por ferramentas adequadas e, embora
passiveis de aperfeicoamento, mitigam o risco
satisfatoriamente.

Nivel de confianga de 80%. Controles implementados
Forte podem ser considerados a "melhor pratica", mitigando
todos os aspectos relevantes do risco.

Mediano

Satisfatério

Fonte: Tribunal de Contas da Uniao (2018c)

. O artefato principal desta fase € o plano de tratamento dos
riscos. Este documento deve conter minimamente: descri¢do do risco,
acao de tratamento, responsavel, prazo e monitoramento.

3.4. Aceitacgao do risco

Esta fase deve assegurar que os riscos residuais sejam
explicitamente aceitos pelos gestores da organizacdo. Isto é
espec1a1mente importante em uma situacdo em que a implementagdo de
ggrig)oles é omitida ou adiada, por exemplo, devido aos custos (ABNT,

3.5. Monitoramento e analise critica de riscos

Fase responsavel por assegurar que o contexto, o resultado do
processo de avaliagao de riscos e do tratamento do risco, assim como os
planos de gestdo, permanecam relevantes e adequados as circunsténcias.
Esta fase compreende o acompanhamento e a verificagdo do desempenho
ou da situacdo de elementos da gestdo de riscos, podendo abranger a
politica, as atividades, os riscos, os planos de tratamento de riscos, os
controles e outros assuntos de interesse.

Esta fase tem como objetivo avaliar a qualidade da gestdo de
riscos e dos controles internos da instituigdo, por meio de atividades
gerenciais continuas e/ou avaliagées independentes, buscando assegurar
que estes funcionem como previsto e que sejam modificados
apropriadamente, de acordo com mudancgas nas condigoes que alterem o
nivel de exposigao a riscos. Envolve a verificagdo continua ou periddica
do funcionamento da implementacdo e dos resultados das medidas
mitigadoras. Considera o tempo necessario para que as medidas
mitigadoras produzam seus efeitos.

Esta fase é parte integrante do processo de gestdo e de
tomada de decisdo e acompanha o ciclo de planejamento institucional. A
atividade possui as seguintes atividades: estabelecer indicadores de
acompanhamento e controle de riscos, acompanhar a evolugao dos riscos,
divulgar o acompanhamento do controle de riscos e gerar relatérios de
monitoramento do controle de riscos.

As atividades de controle de riscos de se%uran(;a da
informagao sao realizadas através de procedimentos estabelecidos e
executados para mitigar os riscos definidos para o tratamento dos riscos.
Elas séo executadas através de controles internos de gestéo preventivos e
detectivos, através do plano de tratamento de riscos, juntamente com
listas de veriﬁca(;éo.

lano de gestdo de riscos de seguranca da informacéo deve
ser acompanhado sistematicamente em reuniées de planejamento.
Durante as reunides sdo avaliadas as modificagcdes dos atributos de
situagdo, probabilidade de ocorréncia e impacto dos riscos, bem como os
valores para os gatilhos e a efetividade do plano de resposta para cada
um dos riscos inventariados.

3.6. Comunicacao e consulta do risco

Esta fase objetiva alcangar um consenso sobre como
gerenciar os riscos por meio da troca e/ou compartilhamento das
informacgdes sobre o risco entre os tomadores de decisdo e as outras
partes interessadas. A informagao inclui, entre outros possiveis fatores, a
existéncia, natureza, forma, probablhdade impacto, tratamento e
aceitabilidade dos riscos.

A fase refere-se a identificacdo das partes interessadas e ao
compartilhamento de informacgdes relativas a gestdo de riscos sobre
determinado objeto, observada a classificagdo da informacao quanto ao
sigilo. Esta fase fornece as informacgdes relativas ao risco e ao seu
tratamento para todos aqueles processos que possam influenciar ou ser
influenciados por esse risco, sob pena de ele se materializar plenamente.

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e
autoridades definidas em um processo e atribuidas a uma pessoa, equipe
ou fungdo. Para realizar a gestdo de riscos em seguranga da
informacao sao definidos papéis e responsabilidades para cada ator
envolvido no processo. Para cada risco mapeado e avaliado é associado
um agente responsavel formalmente identificado.

4.1. Alta Administracao

Representa o mais alto nivel estratégico e decisério de um
6rgao ou entidade, seja ela parte da Administragéo Publica Federal Direta
ou Indireta. Compete ao representante deste nivel as seguintes
responsabilidades:

a) prover a orientagdo e o apoio necessario as agdes de gestdo de riscos
de segurancga da informacgéo, de acordo com os objetivos estratégicos e
com as leis e regulamentos pertinentes;

b) disponibilizar os recursos (humanos, tecnolédgicos e financeiros) para a
execugdo da politica e processo de gestdo de riscos de seguranca da
informagao no ambito do IFTO.

4.2. Comité de Seguranca da Informacao

Grupo de pessoas que representam areas finalisticas do IFTO.
Compete a este grupo de pessoas as seguintes responsabilidades:

a) avaliar e aprovar politica, processo e plano para gestdo de riscos de
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seguranca da informagéo; e

b) propor melhorias para a politica e processo de gestdo de riscos de
seguranga da informagao.

4.3. Gestor de Seguranca da Informacao

_ Servidor(a) designado para gerir a seguranca da informagé&o.
Compete a esta pessoa as seguintes responsabilidades:

a) propor a politica e processo de gestdo de riscos de seguranca da
informacéo;
b) coordenar o processo de gestdo de riscos de seguranca da informagao;

c) designar agente responsavel pela gestdo de riscos de seguranga da
informacéo, dentre os servidores efetivos do IFTO;

d) aprovar o plano de gestdo de riscos de seguranga da informacao;

e) aprovar o relatdrio de identificacédo, andlise e avaliagdo dos riscos de
seguranga da informag&o e encaminhé-lo a alta administragéo;

f) aprovar o relatério de tratamento de riscos de seguranca da
informacéo; e

g) propor medidas preventivas a alta administracgéo.
4.4. Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Grupo de pessoas composto por servidores publicos civis
ocupantes de cargo efetivo, com capacitagdo técnica compativel com as
atividades dessa equipe. Compete a estas pessoas
a seguinte responsabilidade:

a) avaliar politica, norma, processo, plano, procedimentos e controles
sobre gestao de riscos de seguranca da informagao.

4.5. Setor de TI (Diretoria de Tecnologia da Informacao e setores
de TI das unidades do IFTO)

Agente responsavel pela gestdo de riscos de seguranga da
informagao. Compete ao setor as seguintes responsabilidades:
a) identificar os riscos relacionados a seguranga da informagéo;

b) definir o contexto da andlise de riscos, definindo os critérios da analise
de riscos, a matriz de riscos (Probabilidade x Impacto) e os niveis de risco
aceitaveis relevantes para o contexto em analise;

c) associar um agente responsavel para cada risco mapeado e avaliado,
formalmente identificado para resposta aos riscos;

d) assegurar que o risco seja gerenciado de acordo com as diretrizes
estabelecidas neste documento;

e) garantir que as informagdes adequadas sobre o risco estejam
disponiveis e atualizadas;

f) gerenciar e reportar informagoes adequadas sobre o gerenciamento de
riscos;

g) informar o gestor de riscos qualquer dificuldade durante a
implementacdo das a¢des de tratamento de riscos;

h) elaborar e executar o plano de gestdo de riscos de seguranca da
informagao;

i) elaborar o o relatério de identificagédo, anélise e avaliacdo dos riscos de
seguranca da informagéo;

j) elaborar o relatério de tratamento de riscos de seguranca da
informacéo; e

k) informar o gestor de seguranca da informagdo sobre o surgimento de
novos riscos a partir da implementagao das agdes de tratamento.

4.6. Usuarios

Pessoas que utilizam os dados e informagdes processados pelo
IFTO. Compete aos usudrios as seguintes responsabilidades:

a) utilizar os dados e informagdes no IFTO prioritariamente para a
realizagdo das atividades desempenhadas nos limites da ética,
razoabilidade e legalidade; e

b) notificar os riscos relacionados a seguranca da informacao.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 10 é utilizada para
definir com clareza as atribuigdes, papéis e responsabilidades de cada
colaborador nas atividades do processo. A sigla RACI significa, em inglés:
responsible, accountable, consulted e informed.

a) resp ible (resp avel): pessoa, fungao ou unidade organizacional
responsavel pela execugao de uma atividade no &mbito de um processo;

b) accountable (responsabilizado): dono da atividade, devera fornecer
os meios para que a atividade possa ser executada, e sera
responsabilizado caso a atividade ndo alcance os seus objetivos; cada
atividade s6 pode possuir um Accountable;

c) consulted (consultado): pessoas que deverao ser consultadas
durante a execugdo da atividade; as informacdes levantadas junto a essas
pessoas tornam-se entradas para a execugdo da atividade; e

d) informed (informado): pessoas que serao informadas acerca do
progresso da execugdo da atividade.

Tabela 10 - Matriz de responsabilidades

[ Fase |AA [CsI [GSI [ETIR [STI (U |
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‘ Definicédo do contexto A |C/IT | C/ R C/n|l
[ Identificacdo de riscos A |C/lT | C/ C R |I
‘Anélise de riscos A ‘ C/n | C/t C R |I
Avaliagéo de riscos A | ClM|Cn C R |1
Tratamento do risco A |ClT|Cn C R |I
‘Aceitagéo do risco A | C/lT|Cnt R C |1
E{I&rggommento e andlise critica de Alci| R c c |1
Comunicacéo e consulta do risco A |C/lT | C/T C R |I
Fonte: Diretoria de Tecnologia da Informacao
Legenda:

AA: Alta Administragao.

CSI: Comité de Seguranga da Informagao.

GSI: Gestor Institucional de Seguranga da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

STI: Setor de Tecnologia da Informagdo (Diretoria de Tecnologia da
Informacao e demais setores de TI das unidades do IFTO).

U: Usuario

6. INDICADOR DE DESEMPENHO

O processo de gestdo de riscos de segurancga da informacgao
sera monitorado e constantemente medido através de indicador de
desempenho. Esse indicador tem como objetivo acompanhar a eficacia do
processo, identificando tendéncias, falhas e oportunidades de corregdes,
promovendo sempre a melhoria continua. A tabela 11 apresenta o
indicador de desempenho do processo.

Tabela 11 - Indicador de desempenho

Quantidade de riscos de seguranca da informacao

Indicador gerenciados.

Descricio Quantificar riscos identificados e gerenciados durante
0 ano.

Objetivo Calcular a quantidade de riscos de seguranga da

informagao gerenciados durante o ano.
Periodicidade | Anual.
Plano de Tratamento de Riscos de Seguranca da

Fonte Informacgao
Formula | Total de riscos gerenciados durante o ano.
Meta [ Gerenciar riscos de seguranga da informacéo.

Fonte: Diretoria de Tecnologia da Informacao

7. PROCESSOS RELACIONADOS

Para que a abordagem de seguranca da informacdo seja
efetiva, o gerenciamento de gestao de riscos de seguranga da informagao
estd interligado a outros processos que compdem o Sistema de Gestdo de
Seguranca da Informagdo (SGSI-IFTO). A figura 3 apresenta estes
Pprocessos.

‘GESTAO DE DADOS.

o ) ©® -
PRIVACIDADE E
o E O)©®  securanca  OHO) b
o DA INFORMACAO ’

1) en—0© L gy
'q.—f. Ol L
- O\(_

‘GESTAO DE FORNECEDORES E
TERCEIROS

[ —

Figura 3 - Processos que compéem o SGSI-IFTO

8. PRATICAS RECOMENDADAS

A implementacdo dessas boas préticas é essencial para
fortalecer a postura de seguranca da informagdo de uma organizagao e
para enfrentar os desafios constantes de ameagas cibernéticas em
evolugdo. Neste sentido sdo apresentadas as seguintes praticas para a
seguranca da informagéao no IFTO.

1. O processo de gestdo de riscos de seguranga da informacdo deve
ser alinhado com o modelo de gestdo de riscos institucional, compativel
com a missdo e os objetivos estratégicos do IFTO, processos internos
institucionais, requisitos legais, politicas e estrutura organizacional do
IFTO.

2. O processo de gestao de riscos de seguranca da informacdo deve
fornecer ao IFTO, um plano de gestdao de riscos de seguranca da
informagao, relatério de identificagdo, andlise, avaliagao e tratamento dos
riscos de seguranca da informagcao.

3. O plano de gestdao de riscos de seguranga da informagdo deve
ser regularmente revisado, a fim de manter atualizados os riscos relativos
aos ativos de informagao.

https://sei.ifto.edu.br/sei/controlador.php?acao=docu...
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4. O processo de implementacdo do plano de gestdao de riscos de
seguranca da informagao deve considerar dentre outros aspectos, as
recomendagdes de mudancas em relagdo aos critérios de aceitagdo de
riscos, a abrangéncia da atuagao do plano, as agdes de seguranga da
informagao e as atividades de tratamento de riscos previstas.

5. O relatdrio de identificacdo, anélise, avaliacdo e tratamento dos riscos
de seguranca de seguranca da informagao deve ser atualizado
anualmente e sempre que houver alteragdo em algum dos fatores de risco
ou em algum contexto interno ou externo, devendo ser posteriormente
enviado ao gestor de seguranca da informagédo para aprovagao.

6. Os ativos de informacdo devem ser identificados e classificados de
forma a permitir avaliar as ameacas potenciais e as vulnerabilidades que
podem afetar esses ativos.

7. Sempre que possivel deve ser realizada uma andlise detalhada dos
riscos para avaliar a probabilidade e o impacto dos riscos identificados.
Isso ajuda a priorizar agées de mitigagao.

8. O IFTO deve desenvolver e implementar controles de seguranca
adequados para reduzir, mitigar ou eliminar os riscos identificados. Isso
pode incluir controles técnicos, administrativos e fisicos.

9. O IFTO deve desenvolver e testar planos de resposta a incidentes para
lidar rapidamente com incidentes de seguranca quando ocorrerem,
minimizando os danos e interrupgoes.

10. O IFTO deve implementar processos continuos de monitoramento e
revisdo dos riscos de seguranga para identificar novas ameagas, atualizar
controles e garantir conformidade continua.

11. O IFTO deve educar e treinar regularmente os usudrios sobre
praticas de seguranga, garantindo que estejam cientes das politicas e dos
procedimentos de seguranca.

12. O IFTO deve manter politicas de seguranga atualizadas e revisadas
regularmente, garantindo que estejam alinhadas com os riscos atuais e as
melhores praticas de seguranca.

13. O IFTO deve realizar testes regulares de vulnerabilidade e testes de
penetragao para identificar e corrigir vulnerabilidades nos sistemas e na
infraestrutura.

14. O IFTO deve colaborar com outras organizagdes, compartilhando
informagOes sobre ameacas e praticas de seguranca para fortalecer as
defesas.

15. O IFTO deve promover uma cultura organizacional focada em
seguranca da informacédo, incentivando a responsabilidade individual e o
engajamento de todos os colaboradores.
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Ativo Processo de
(Sistema de Descricao |Responsavel Negocio
Informacgao) Relacionados
: - Gestdo de Cursos
Ambiente i
Moodle Virtual de gﬁg%}l dgEr{gmg c
Aprendizagem -, &estao de Lursos
de Extensédo
Sistema -
A Chefia de - Processo Eletronico
SEI E?g;ﬁ{:ggesde gabinete de Documentos
- Gestéao de
restaurantes
SI Sistemas $§85§ - Agendamento do
Internos DGP e-kids_
- Gestéo de eventos
institucionais
Sistema de X
SOPHIA Gestdo de Bibliotecas hibli tGestao de
Bibliotecas otecas
- Gestao
administrativa.
Sistema PROEN - Gestéo académica.
SUAP Unificado de | PROAD _Eg:"llgéa
Administracdo | PROEX CEadusa.
Puablica PROAE _ Frotas.
- Patrimoénio.
- Contratos.
- Gestao de
Ei’sntl?}l cional Site Oficial DICOM contetidos
institucionais.
ANEXO II
Plano de Gestao de Riscos de Seguranca da Informacéao
Identificacao Analise/Avaliacao Tratamento
Ameaca Tipo Fonte Causa Consequéncia Probabilidade  Impacto Controle Responsavel
- Politica de
seguranca da
informacao.
o - Seguranca
meIcI;enxilssrgeonsCIa gg -Indisponibilidade glrsxicb?entee do
Fur'i:o ment: de F{;nange?; Pessoas protegao fisica no der re lilzipa;nenéo média médio - Processo de |Patriménio
équipamento. anceiro prédio, portas e ggv?daggs sggggaise controle de
janelas. : acesso a
informagao e
aos ativos
associados a
informagao.
- Politica de
seguranca da
informacao.
f Segurané:a
-Indisponibilidade isica € 0
L ox - Mau wuso do K ambiente.
E;S};g}gggto. de F}glaan%%?;o Infraestrutura | equipamento. ggra reegllilzlgggéenég média médio - Processo de |Patriménio
- Vandalismo. vy Lo controle de
atividades setoriais. >
acesso a
informagdo e
aos ativos
associados  a
informacao.
-Roubo de
informacgoes
armazenadas em
computadores,
servidores ou outros
-Falha humana | dispositivos com a
relacionada a |intencao de
configuragdo das | comprometer a
regras de | privacidade ou
seguranga dos | obter/divulgar
Sistemas de |informagoes
Ataques deteccao de | confidenciais. - Politica de
cibernéticos intrusos -Vazamento de seguranga da Diretoria de
(ransomware, Operacional HIDS/NIDS. informagoes criticas informacao. Tecnologia
phishing, DNS I}ma em | EXterna -Desatualizagdo de |[como senhas de |média alto - Gestao de da 9!
cache poisoning, g sistemas sites com incidentes de Informacio
malware entre operacionais e | autenticagdo, como seguranga da ¢
outros). softwares. redes sociais, informacao.
Vulnerabilidades | painéis
ou erros de | administrativos,
configuragdo em |e-mails, etc.
equipamentos, -Comprometimento
servigos e sistemas | da imagem
operacionais. institucional.
Perda de dados.
-Indisponibilidade
de servigos,
recursos e sistemas
informatizados.
- - Falha humana - Processo de
Sggﬁﬁggzao na relagiona ) al- Indispodnibilidage gesttjao nd de TDiretolria_ de
: configuragoes e rede e| 4 continuidade ecnologia
gg‘t]gelve(;fdocarﬂglﬁz Operacional | Infraestrutura | jncorretas dos | comunicacao de |media alto de servicos de |da g~
de internet e VPN firewalls. dados. Tecnologia da |Informacao
: - Erros de Informacao.

05/01/2024, 19:22



SEI/IFTO - 2218393 - Documento padrao

hardware.

- Queima de
componentes
eletrénicos.

- Quedas de link
devido

rompimento =~ de
fibra Optica
decorrente e

execucdo de obras
publicas, desastres
ou acidentes.
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- Processo de
gestdo de
incidentes de
seguranga da

- Queda de link em informacao.
razao o mal

funcionamento de

componentes

eletrénicos.

-Configuracao

incorreta de

roteador ou

firewall.

- Falha humana

relaciona a

configuragdes

incorretas dos

firewalls.

- Erros de

hardware.

- Queima de

componentes - Processo de
eletronicos. gestdo de
- Quedas de link continuidade

devido

de servicos de
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Indisponibilidade rompimento de |- Indisponibilidade tecnologia  da Diretoria de
de links de Operacional | Infraestrutura | fibra optica de _rede de média alto informagao. Tecnologia
comunicagdo de decorrente de | cOmunicacéo de = Processo de da .
dados. execucdo de obras dados. gestdo de Informagéo
pﬁblicgs, desastres incidentes ge
ou acidentes. seguranga a
- Queda de link en‘i informacao.
razao o mal
funcionamento de
componentes
eletronicos.
-Configuragao
incorreta de
roteador ou
firewall.
E d - Politica ge
- ITO0S e seguranga a
configuragéo ge in: grmagéo‘ d
mecanismos e - Processo de | .
Diretoria de
Abuso de direitos | Operacional P co&ltgole de acesso | _ Perda de dados sdi It controle de Tecnologia
de acesso. Imagem rocesso a I?l(;(si.ﬂni de | Institucionais. media atto ?rffesr?g x 2lda
politi%aSe ol dg aog agagtivog Informagéo
atualizacdo de associados a
sistemas. informacao.
- Politica ge
seguranga a
- Arquitetura informacao.
Operacional inseglll:r?hda rede. Perda de dad - Ptroclesso ge _?iretolria. de
: - alhas no |- Perda de dados | . ... controle e | Tecnologia
Espionagem. Irfggg{n Externa mecanismo de |institucionais. média alto acesso a|da
g armazenamento de informagdo e |Informacgéo
senhas. aos ativos
associados a
informacao.
- Acesso indevido -se Eggf:c: gg
Acesso nao (permissdes inf%rmagéo
autorizado a ) ) indevidas) a um - Processo de |Diretoria de
sistemas de Operacional - Falha operacional | ambiente fisico ou | controle de | Tecnologia
] = Imagem |Processo no controle de |ldégico. média alto > g
;Iéfcorrnslgé;ao, Legal permissoes. - Vazamento de arfg)srfga 0 Z ?r?forma 30
ser:/li os de TI informacdes. ;os ¢ ativos ¢
< . - Comprometimento . 3
de dados. associados a
informacao.
- Coleta de dados -ri\};(::lilztilacge de
pessoais em P Processo de
Coleta excessiva quantidade superior Softwar
de dados em | o cional ao minimo -OPro?:e%éo de | Diretoria de
sistemas de Ifma em | Processo - Falha operacional | necessario a média alto controle de Tecnologia
informagao, Legal na coleta de dados. |finalidade do acesso 3 da
recursos g tratamento ou informacdo e Informacgéo
servicos de TI. atividade que fara ¢ ti
uso do dado aos ativos
pessoal. associados a
informagéo
- Politica de
- Instituicdo né&o privacidade.

. atende sua - Processo de
Compartilhamento . . finalidade legal e Software. Diretoria de
de dados pessoais | Operacional - Falha operacional | compartilha os -Processo de T logi
com terceiros sem | Imagem |Processo no tratamento de |dados sem | média alto controle de decno ogia
autorizacao do Legal dados. consentimento  do acesso a Iaf =
usuério. titular dos dados informacdo e | ‘TMOrmacao

pessoais (LGPD, art. aos ativos

27). associados a

informacgé&o

- Garantia de

atendimento dos

direitos do titular,

conforme descrito

nos artigos 17 a 23

da LGPD. Art. 17. O

titular dos dados .

pessoais tem direito - Politica de

a obter do privacidade.
Falh‘?d em controlador - fPt’rocesso de
considerar 0s i software. : .
direitos do titular | Operacional - Falha operacional ?ée?fg?tgo. " Processo de |Diretoria de

quisicao: 23 Tecnologia

dos dados | Imagem |Processo no tratamento de |1 - Confirmagdo da |média alto controle de da
pessoais  (perda Legal dados. existéncia e acesso a Informacéo
do direito de tratamento; informacédo e
acesso). II - Acesso aos aos ativos

dados; associados a

I - Correcdo de informacao

dados incompletos,

inexatos ou

desatualizados;

IV - anonimizagao,

bloqueio

ou
eliminagao de dados
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desnecessarios,
excessivos ou
tratados em
desconformidade
com o disposto
nesta Lei;

VI - eliminagdo dos
dados pessoais
tratados com o

consentimento  do
titular, exceto nas
hipdteses previstas
no art. 16 desta Lei;
VII - informagao das
entidades publicas e

privadas com as
quais o controlador
realizou uso

compartilhado de
dados;

VIII - informagao
sobre a
ossibilidade de ndo
ornecer

consentimento e
sobre as
consequéncias da
negativa;

IX - revogagao do
consentimento, nos
termos do § 50 do
art. 8 desta Lei.

- Sistema de
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Gestao de
Seguranca da
Informacdo.
- Inexisténcia de - Processo de |: .
. 5 Diretoria de
Operacional mecanismos de . software. -
ﬁgog??:gl:ggg Imagem |Processo monitoramento de aecggl ol;ometlmento média alto - Processo de Egcnologla
g : Legal alteracao de : controle de =
dados. acesso a Informagéo
informacao e
aos ativos
associados a
informagéo
- O tratamento de - Politica de
dados pessoais privacidade.
. realizado de forma - Processo de
Informagao eletronica ou software. Diretoria de
insuficiente sobre | Operacional - Falha operacional | documento em i - Processo de Tecnologia
a finalidade do Imagem |Processo no tratamento de |papel deve atender |baixa médio controle de da g
tratamento de Legal dados. a uma finalidade e acesso a | [nformacio
dados pessoais. ser  exposto de informacéo e ¢
forma transparente aos ativos
e clara ao detentor associados a
dos dados pessoais. informagao
- - Sistema de
- Usuario sem =
permissoes de ggsaaroan a gg
Modificagdo de alteracdo para um in: ormagéo
2 determinado dado -
dados nao . . pessoal ou registro - Processo de Diretoria de
autorizada nos | Operacional - Falha operacional realiza a | software. Tecnologia
sistemas de | Imagem |Pessoas no tratamento de modificacio néo média alto - Processo de da 9!
informacao, Legal dados. autorizaga Um controle de Informacéo
Trecursos rocessamento acesso a ¢
servigos de TI. ipndevido pode gerar informacédo = e
uma modificagao aos ativos
nao autorizada associados a
. informacgéo
- Politica de
privacidade.
- Dados pessoais - Processo de
podem ser software. . .
Reidentificagao de | Operacional - Falha operacional |reidentificados por i - Processo de %I(;%toollgaia de
dados Imagem |Processo no tratamento de |cruzamento simples | média alto controle de da g
pseudonimizados. Legal dados. de dados pessoais acesso a Informacéo
(LGPD, art. 12 e informacdo e ¢
13). aos ativos
associados a
informagao
- Politica de
prigacidade.
prolongada de software
dados pessoais . . : Diretoria de
: Operacional - Falha operacional | _ : . - Processo de :
;%I;l necgss1dade Imagem |Processo no tratamento de Uso indevido de média alto controle de Tecnologia
istemas Leqal dad. dados pessoais. x |da
operacionais ega ados. acesso a Informacgéo
recursos 4 informagdo e
servigos de TI aos ativos
. associados a
informagao
- Sistema de
gestdo de
seguranca da
Roubo de dados n 1?,?01};%2% de
armazenados nos . . - Diretoria de
sistemas de O};eracmnal Eessoas - Falha operaézlonal . Uso indevido de i It sofl:t)ware. d Tecnologia
informacao, Ifage{n Ertgcesso no ll::n“ogesgo ded dados institucionais. | €% alto - trO(iesso de a
Fecursos e ega xterna protecédo de dados. controle ¢ | Informacéo
servigos de TI acesso a
. informagdo e
aos ativos
asfsociadqs a
informagéo
- Politica de
Tratamento de Wi
dados sem - Controlador de Pnl‘,’?gégggg' de
conlsentiéneniao ddo dﬁdos pessoais néo software d
titular dos dados : : obtém : Diretoria de
pessoais (caso o Operacional - Falha operacional consentimento  do T - Processo de Tecnologia
= Imagem |Processo no tratamento de | . média alto controle de
tratamento néo Legal dados titular para realizar acesso Y da
esteja previsto em g : um tratamento de informacdo e Informagéo
legislacéo ou dados pessoais sem ao0s ¢ ativos
regulagdo embasamento legal. jad >
ertinente). assoclacos a
p informacao.
- A realizacdo de - Politica de
operagao de privacidade.
Vinculagédo ou gr%cessamenl;o d de - fProcesso de
associagao . R ados pessoais deve software. Diretoria de
indevida, direta O};g{:cg%lal Pessoas " ratamliearlx?c? gg estar = em | i alto - Processo de | Tecnologia
ou indireta, dos L g 1 Processo dad conformidade com a 1 controle de a
dados pessoais ao ega ados. LGPD.  Qualquer acesso a | Informacéo
titular. operacao de informagdo e
processamento que aos ativog
ndo atenda esse associados a
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requisito pode
produzir
informacoes com
vinculagoes ou
associagoes
indevidas.

informacao.

- Politica de
seguranca da
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informacao.
- Sistema ge
- Erros de gestao e
configuragédo de seguranca  da
x . mecanismos de |; Perda de dados e informacéo. Diretoria de
Uso nao | Operacional ntrole d informacodes - Processo de Tecnolodi
autorizado de Image{n Processo godadg: € acesso institucionﬁxis. d média média Gestdo de ec é)aoga
equipamento. Lega et A - Roubo e ativos. .
bolli%ecigstenma dg informagoes. - Processo de Informagéo
controle de acesso. controle de
acesso a
informagdo e
aos ativos
associados a
informagé&o.
- Quedas ou
oscilagbes de . Politica de
energia.
- Queima de | perda de dados e lr)gsctle{xll??‘agéo dg
e pidos e | Operacional compenenies  intormacocs y muto o5 Dlgetori de
1ompldos Imagem | Processo : institucionais. média - Processo de g
razdo de diversas - Erro de software. alto = a
situagoes Legal - Erros de rede N Roubo de gestao de Informacgao
. - Erros  de informagoes. gontlnulpladed
Configuragdo das © servicos de
estratégias de L.
Backups.
- Politica de
seguranca da
informagcé&o.
;i Violagdo de - Sistema ge
F AT ireitos autorais. gestdo e
o rolgs()ﬁ%ggt%z de - .. Ataques seguranca da . .
Uso de copias de Operacional para arantir  a cibernéticos. informacao. Diretoria de
software II)Ina em | Processo gonforrgidade com | ;. Roubo de média média - Inventdrio de | Tecnologia
falsificadas ou Legal os  direitos  de informagoes. software. da
ilegais. g ropriedade - Sequestro de - Processo de | Informacdo
Fnteliectual infoAranei(t;ées. N d controle de
. - ulteragdo de acesso a
informagé&o. informagdo e
aos ativos
associados a
informagé&o.
- Politica de
seguranca da
informacao.
- Politica de
padrlqnizqgéo e
- Erros de atualizacao
configuragédo de Fecggﬁgg{g. de
mecanismos de . .
c ti t Operacional controle de acesso ace;S(l);r d ]?Flretmila de
omprometimento | "y agem | Processo a dados. - Perda de dados média média ;. rolutica  de ecnologia
de dados. Legal Inexisténcia d backup e da
ga - _snexistencia  ce restauragdao de | Informacgdo
politica de dados
gitﬁzhr;:gao de - Processo de
. controle de
acesso a
informagdo e
aos ativos
associados a
informagéo
-Superaquecimentos -Sistema
dos ativos. redundante de
- Danos pontuais climatizagado de
aos equipamentos, salas.
podendo causar -Gestao de
Variagdo de -Defeitos em | defeitos ao longo do continuidade Diretoria de
temperaturas na componentes tempo de vida do de servigos de Tlecnolz) ia
sala de | Operacional | Processo eletronicos dos | equipamento. média médio TI. da gt
Equipamentos aparelhos de ar |-Queima de Processo de Informacéo
(Datacenter). condicionado. c?mgonentes. controle de ¢
eletronicos acesso a
-Indisponibilidade informagdo e
recursos, Servigos e aos d ativos
sistemas associados a
informatizados. informacao.
-Auséncia de
sistema de
monitoramento de
vulnerabilidades.
-Auséncia de
mecanismos de
protegao contra
invasao.
-Auséncia de |-Roubo ou perda de ;:Ogé%clgsso gg
Ataques  internos . sistema de | informacdes. acesso Y Diretoria de
. Operacional detecgao de | Indisponibilidade H ~ Tecnologia
aos Tecursos i Pessoas intrusa . alta alto informacdo e d
computacionais. | MAge™ Auséncia _de |sistemas, ¢ aos  alivos | purormacso
norma sobre |informatizados. ?Sg&%"ﬂad%% a
gontcll“ole de acesso Gao.
arede.
-Auséncia de
-Politica de
Seguranga da
Informacao.
-Dano ao
Datacenter.
Quantidade
insuficiente de
especialistas eén ;ilndisponibilidade . ld
seguranca a Ay i e servigos, -Plano Anual de : .
informagdo para —Auseriltmau ge recursos e sistemas Capacitagoes. erreltlml‘la ide
sanar Operacional | Pessoas ggpacd agoes ran. 2 | informatizados. alta alto -Seguranca em ecnologia
vulnerabilidades g eiz;f ;cﬂgegﬂu anca | perda de dados. recursos Inf rnr? x
em sistemas de a Intormagao. -Roubo de humanos. ormagao
informagao, informagoes.
recursos
servicos de TI.
-Inexisténcia de | -Indisponibilidade - Processo de
Falhas no acesso o ional conectividade de |de recursos, controle de | Diretoria de
aos dados | PPeraciona rede. servigos e sistemas acesso a| Tecnologia
armazenados no IIEagefn Infraestrutura | ‘Falhas ou erros na | informatizados. alta alto informacdo e a
banco de dados. ega configuracdo  do |-Perda de dados. aos ativos | Informagéo
servigo. -Roubo de associados a
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do sistema

operacional.
-Ataques
e externos.
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informagé&o

-Erros de
configuracgédo de

ativos de rede.

-Quedas ou
oscilagbes de
energia.

-Queima ou falhas
de componentes

- Processo de
gestdo de
continuidade

de servigcos de
Tecnologia da
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Falhas de conexdo | Operacional ;i?\gggn&gofede dos gndlsponlbgéiigsos Informacéo. ]?Flécertl%lié%ﬁle
com a rede légica | Imagem |Infraestrutura Falt | t alta alto - Processo de d
de dados. Legal -rata e | servigos e sistemas controle de a .
conhecimento informatizados. acesso ~ | Informacao
sobre cabeamento H x
informagdo e
estruturado.
P aos ativos
-Auséncia de
e associados a
capacitagbes em informacao
redes =~ de ¢
comunicacao de
dados.
-Falha humana.
- Processo de
Falhas de
validagédo de Operacional -Falhas em |-Indisponibilidade ggggggle dg Diretoria de
credenciais no componentes de recursos, : - Tecnologia
sistema e Ingg{n Processo eletronicos. servicos e sistemas alta alto gréfgrmagagtlvog da
autenticacdo  do g -Falha humana. informatizados. associados & | Informagéo
usudrio. informacao.
-Falhas na
comunicagdo de
dados.
~ Gscilagoes  de el I
Interrupgdées  no energia elétrica. -Indisponibilidade acesso ~ | Diretoria de
acesso dos dados . -Procedimento de recursos, H ~ Tecnologia
armazenados no Operacional | Infraestrutura incorreto de |servicos e sistemas alta alto ;%f;)rmagagtlvotse da
storage de dados. acesso ao storage. |informatizados. associados Y Informagéo
-Procedimento informacao
incorreto de Gao.
configuragédo do
storage.
Remogéo nao
autorizada de
dados Falta de - Processo de
institucionais nos - Falha operacional | = controle de . .
sistemas _ de . na configuracéo de %nmfozﬁg%i‘g ara o ) acesso a ]?rl;ce;%%a ic%ie
informacao de | Operacional | Infraestrutura | permissao de exgcu 50 I3 de média médio informacdo e da g
forma que acesso de rocegso aos ativos Informacéo
compromete a usudrios. gr anizacional associados  a ¢
execucao de g : informagao.
processo
organizacionais.
- Processo de
-Indisponibilidade controle de : :
gﬁfcﬁzagede%aggg . - Falhas nos | de informagdes para . L acesso a ]?rlggrtl%{gag?ae
operacionais  de Operacional | Processo mecanismos de | execugdo do | média médio informagdo e da
usuarios controle de acesso. | processo aos ativos Informacéo
. organizacional. associados  a
informacao.
E-mails e websites -Indisponibilidade - Processo de Diretoria de
de phishing . - Falhas nos IDS e de informacdes para o L erenciamento Tecnologia
roubam  dados | Operacional | Processo IPS execucgao do | média médio e incidentes a g
confidenciais e processo de seguranca Informacio
senhas. organizacional. da informacao. ¢
Golpes de
engenharia social, Tndi R
que usam a - Falhas nos Indisponibilidade Programa de Diretoria de
manipulagdo para : mecanismos de de informacdes para T O T conscientizagao Tecnologia
B Operacional | Processo execugao do | média médio e treinamento
persuadir pessoas controle de acesso processo em  seguranca da
e roubar as informacgoes. 2o . = Informagao
informacdes organizacional. da informacgao
privadas.
Acgoes de
ls)elahotagem que - Processo de
ac%%‘slgla;gs dados -Indisponibilidade controle de Diretoria de
e recursos do : - Falhas nos IDS e de informagdes para A A acesso 2| “Tecnologia
sistema como Operacional | Processo PS execugao média médio informacéo e da g
os ataques de ' Processo . aos ativos | 11formacéo
nega 50(1 o organizacional. associados a ¢
gag informagao.
servico (ataques
DoS e DDoS).
Invasdo e roubo
de  dispositivos - Processo de
moéveis que - Falhas nos | -Indisponibilidade controle de Diretoria de
armazenam . mecanismos de |de informagdes para | L acesso a | Tecnolodia
informagdes Operacional | Processo controle de acesso | execucio do | média médio informagdo e a g
criticas, como aos ativos de | processo aos ativos Informacio
smartphones, informacao. organizacional. associados a ¢
tablets informacao.
wearables.
- Processo de
- Falhas nos | -Indisponibilidade controle de . .
}ifgézrsneng; falhgs Operacional mecanismos de | de informacdes para o ) acesso a ]?rl;ce;%%a ic%ie
1nternas? u Imagem |Processo controle de acesso | execugdo média médio informacdo e a g
Legal aos ativos de | processo aos ativos .
ataques externos. informagao. organizacional. associados a Informagéo
informagao.
Extorsao e
§efquestrq de - Processo de
lcrégllgmggogaséo dos . - Falhas nos | -Indisponibilidade controle de Diretoria de
malwares ue Operacional mecanismos de | de informacdes para o o acesso a | ‘Tecnologia
blogueiam a ° Imagem | Processo controle de acesso | execucio média médio informacéo e da g
acegso aos dados Legal aos ativos de | processo aos ativos Informacéo
e exigem um informacao. organizacional. associados a ¢
resgate para informagao.
liberé-los.
: ; il - Processo de
Perda de dados Queima de | -Indisponibilidade gestdo de | Diretoria de
or falhas de componentes de informagdes para continuidade Tecnologia
Operacional | Infraestrutura | eletronicos. execucao do | média médio ; g
ardware ou - Oscilagdes | processo de servicos de da
software. - o Tecnologia da | Informagdo
elétricas organizacional. Informacao.
= - Falhas nos : .
Intercepgédo de ; - Diretoria de
H A : procedimentos e | o ) Pratica de N
informagées  por |Operacional Processo soluces de gestio -Roubo de dados e média médio seguranca da Tecnologia
terceiros ndo | Imagem de seguranca da informagoes. informaco da
autorizados. Informacao

informagéo
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Negligéncia de Egggg?glgzaggg Diretoria de
usuario_ 19 | Operacional | Processo - Falha humana -Roubo de dados e | 44i5 médio e treinamento | lecnologia
manuseio de informacodes em  seguranca da

informacodes. g ¢ Informacao

da informagao

S Documento assinado eletronicamente por Fabiana Ferreira
P 'i Cardoso, Gestora de Seguranca da Informacdao, em
3e|' Lﬂ 05/01/2024, as 19:18, conforme horario oficial de Brasilia, com
fundamento no art. 62, § 12, do Decreto n? 8.539, de 8 de outubro
de 2015.

assinatura
eletrdnica

£ L0 A autenticidade deste documento pode ser conferida no site
y81 http://sei.ifto.edu.br
/sei/controlador_externo.php?acao=documento_conferir&
id_orgao_acesso_externo=0, informando o cédigo verificador
2218393 e o cédigo CRC 63AE5751.
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