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1. INTRODUGAO

A gestdo de mudancas nos aspectos de seguranca da informacdo refere-se ao
conjunto de praticas e processos utilizados para gerenciar e controlar as alteracdes nos
sistemas, processos e procedimentos relacionados a seguranca da informacdo em uma
organiza¢dao. No IFTO esse processo visa garantir que as mudangas implementadas nao
comprometam a seguranca dos dados, sistemas e ativos de TI.

A implementacdo do processo de gestdo de mudangas nos aspectos de
segurang¢a da informacdao tem por objetivo preparar e adaptar o IFTO para as mudancas
decorrentes da evolucdo de processos e de tecnologias da informacao, visando a obtencdo
de mudancas eficazes e eficientes e a mitigacao de eventuais resisténcias. Este processo deve
ser respaldado pelas informacgdes levantadas no relatério de identificacdo, andlise e
avaliacdo de riscos de seguranca da informacdo e no relatdrio de tratamento de riscos de
seguranca da informacgao (BRASIL, 2021).

Dentro do contexto apresentado, este documento esta estruturado em uma
breve introducdo, definicdes, gerenciamento de mudancgas, papéis e responsabilidades,
matriz RACI, indicador de desempenho, processos relacionados, praticas recomendadas e
referéncias.

1.1. Escopo

O escopo do processo de gestdao de mudangas nos aspectos de Seguranca da
Informacdo abrange varias areas-chave para garantir a integridade, confidencialidade e
disponibilidade dos dados e sistemas. Faz parte do escopo deste processo:

a) mudancas nos sistemas de Tl e infraestrutura de seguranca: inclui altera¢des nos sistemas,
redes, aplicativos, hardware, software e outras infraestruturas relevantes para a seguranca
da informacao;

b) atualizacGes de politicas e procedimentos de seguranca: envolve a revisdo e atualizacdo
continua das politicas, diretrizes e procedimentos de seguranca para refletir as mudancas nas
necessidades do IFTO e os novos desafios de seguranca;
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c) implementacdo e migracdo de novas tecnologias: abrange a introducdo de novas
tecnologias, ferramentas ou processos de seguranca para melhorar a postura de seguranga
do IFTO;

d) mudancgas nos controles de acesso e privacidade: inclui alteragdes nos niveis de acesso,
permissdes, autenticagdo e medidas de privacidade para garantir a prote¢do adequada dos
dados;

e) patches e atualizagdes de seguranca: envolve a aplicacdo de patches, atualizacbes de
software e corre¢Oes de seguranca para mitigar vulnerabilidades conhecidas nos sistemas;

f) alteragGes nas configuracdes de seguranca: inclui ajustes nas configuracGes de firewalls,
controles de seguranca, politicas de criptografia e outras configuracdes relevantes para a
seguranga;

g) mudangas nos procedimentos de resposta a incidentes: abrange ajustes nos
procedimentos de resposta a incidentes para lidar com novos tipos de ameagas ou cendrios
de seguranca;

h) integracdo de novos requisitos de conformidade: inclui a implementacdo de mudancas

para atender a novos requisitos regulatérios e normativos relacionados a seguranca da
informacao;

i) gestdo de fornecedores e terceiros: envolve alteracdes nas relagdes com fornecedores
externos para garantir que eles atendam aos padrdes de seguranca da organizagao; e

j) auditoria e monitoramento de mudancgas: abrange a revisdao, auditoria e monitoramento
das mudangas implementadas para garantir que estejam em conformidade com os requisitos
de seguranca.

1.2. Objetivos

Os objetivos do processo de gestdao de mudangas nos aspectos de seguranga
da informacgdo sdo essenciais para garantir a integridade, confidencialidade e disponibilidade
dos dados e sistemas, enquanto se adaptam as necessidades da organiza¢do e as demandas
do ambiente de ameagas em constante evolugao. Dentre eles tem-se:

a) minimizar riscos de seguranca: garantir que todas as mudancas implementadas nao
introduzam novas vulnerabilidades ou aumentem os riscos de seguranca existentes nos
sistemas;

b) assegurar a conformidade regulatdria: implementar mudangas para atender aos requisitos
regulatérios e normativos em constante evolug¢do, mantendo a conformidade legal;

c) manter a disponibilidade dos sistemas: garantir que as mudancas ndo comprometam a
disponibilidade dos sistemas criticos para a organizacao;

d) garantir a integridade dos dados: certificar-se de que as mudancas ndo afetem a
integridade dos dados armazenados e transmitidos;

e) melhorar a eficiéncia das medidas de seguranca: implementar mudancas que melhorem a
eficiéncia das medidas de seguranca existentes, sem comprometer sua eficdcia;

f) avaliar impactos e mitigar ameagas emergentes: identificar e avaliar novas ameagas de
seguranga emergentes e implementar mudangas para mitigar esses riscos;

g) reduzir incidentes e brechas de seguranca: diminuir a probabilidade de incidentes de
seguranca e brechas, adotando praticas proativas de gestdo de mudancas;

h) melhorar a capacidade de resposta a incidentes: implementar mudancas que fortalecam a
capacidade de resposta a incidentes e a resiliéncia dos sistemas de seguranca;
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i) garantir o alinhamento com objetivos de negdcios: certificar-se de que as mudancas em
segurancga estejam alinhadas com os objetivos e estratégias gerais da organizacao; e

j) promover a conscientizacdo e treinamento: educar os colaboradores sobre as mudancas de
seguranga implementadas, suas implicacdes e agdes adequadas a serem tomadas.

1.3. Abrangéncia

A abrangéncia do processo de gestdo de mudancgas nos aspectos de Seguranca
da Informacdo é ampla e engloba diversas areas criticas para garantir a eficacia e a
integridade das medidas de seguranca. Este processo abrange:

a) sistemas e infraestrutura de TI: inclui mudancas em hardware, software, redes e sistemas
criticos para garantir que todas as alteragdes mantenham ou aprimorem a seguranga da
infraestrutura de TI;

b) politicas e procedimentos de seguranca: abrange a revisdao e atualizacdo continua das
politicas, diretrizes e procedimentos de seguranga para atender as demandas emergentes de
ameacas e requisitos regulatdrios;

c) controles de acesso e privacidade: envolve alteragGes nos controles de acesso, permissoes,
autenticacdo e medidas de privacidade para garantir a protecdao adequada dos dados e
sistemas;

d) atualizagbes de seguranca e patches: inclui a aplicagdo de patches, atualizagbes de
software e corregdes de seguranga para mitigar vulnerabilidades conhecidas e garantir a
seguranca dos sistemas;

e) configuracGes e configuracdes de seguranca: abrange ajustes nas configuracdes de
seguranca, politicas de firewall, criptografia e outras configuracdes relevantes para manter a
postura de seguranca;

f) processos de resposta a incidentes: inclui ajustes nos procedimentos de resposta a
incidentes para lidar com novos tipos de ameacas ou cenarios de seguranca;

g) gestao de riscos e auditoria de segurancga: envolve a integracao da gestdao de mudancas a
gestdo de riscos de seguranca, garantindo uma avaliacdo continua dos riscos e auditorias de
conformidade;

h) relagdes com fornecedores e terceiros: abrange a implementacdo de mudancas para
garantir que os fornecedores externos atendam aos padrdes de seguranca da organizacao;

i) monitoramento e revisdo continua: inclui a monitorizacdo continua das mudancgas
implementadas para identificar quaisquer problemas ou anomalias e revisdes regulares para
avaliar sua eficacia; e

j) treinamento e conscientizagdo: envolve educar a equipe sobre as mudancgas de seguranca
implementadas, suas implicagdes e procedimentos adequados a serem seguidos.

1.4. Beneficios esperados

O processo de gestdo de mudangas nos aspectos de Seguranca da Informacao
traz uma série de beneficios significativos para as organiza¢bes, ajudando a manter a
integridade, confidencialidade e disponibilidade dos dados e sistemas. Dentre eles tem-se:

a) reducdo de riscos de seguranca: ajuda a minimizar os riscos associados as mudancas
implementadas nos sistemas, reduzindo a probabilidade de brechas de seguranca e
ameagas;
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b) maior conformidade regulatéria: auxilia na manutencdo da conformidade com as
regulamentacdes de segurang¢a e normas de conformidade, mitigando o risco de nado
conformidade;

c) melhoria na eficiéncia dos processos de segurancga: implementa mudangas que melhoram
a eficiéncia das medidas de seguranga sem comprometer sua eficacia;

d) maior resiliéncia contra ameacas emergentes: adaptacdo rapida e eficaz as novas ameacas
de seguranca por meio de mudangas bem gerenciadas nos sistemas e procedimentos;

e) disponibilidade continua dos sistemas criticos: garante que as mudancgas implementadas
ndo interrompam a disponibilidade dos sistemas e servicos essenciais;

f) reducdo de incidéncias de seguranca: diminui a probabilidade de incidentes de seguranca,
minimizando a exposicdo a vulnerabilidades introduzidas por mudancas mal gerenciadas;

g) maior controle sobre as altera¢gdes de seguranca: estabelece um processo estruturado
para gerenciar e controlar as mudangas de seguranga, garantindo que sejam autorizadas e
rastreadas adequadamente;

h) melhoria da resposta a incidentes: reforca os procedimentos de resposta a incidentes para
lidar efetivamente com alterac¢des e incidentes de seguranca relacionados;

i) adaptacdo as necessidades de negodcios em evolucdo: permite ajustes continuos nos
controles de seguranca para atender as mudancas nas necessidades e demandas do negdcio;
e

j) promogao da consciéncia e educagdo em seguranga: educa e conscientiza a equipe sobre
as mudangas de seguranga implementadas, fortalecendo a cultura de seguranga no IFTO.

2.  DEFINICOES

Para fins de compreensdo dos termos utilizados neste processo serdo
utilizados os seguintes conceitos e defini¢des:

a) ameaga: conjunto de fatores externos com o potencial de causar em dano para um
sistema ou organizacgao;

b) analise de incidentes: consiste em examinar todas as informacdes disponiveis sobre o
incidente, incluindo artefatos e outras evidéncias relacionadas ao evento. O propdsito dessa
analise é identificar o escopo do incidente, sua extensdo, sua natureza e os prejuizos
causados. Também faz parte da andlise do incidente propor estratégias de contencdo e
recuperagao;

c) andlise de riscos: uso sistematico de informacdes para identificar fontes e estimar o risco;
d) ativo: tudo que tenha valor para a organizacdo, material ou ndo;

e) ativo de rede: equipamento que centraliza, interliga, roteia, comuta, transmite ou
concentra dados em uma rede de computadores;

f) ativos de informagdo: meios de armazenamento, transmissdo e processamento da
informagao, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado
que tem valor para um individuo ou organizagao;

g) avaliacdo de risco: processo de comparar o risco estimado com critérios de risco
predefinidos para determinar a importancia do risco;

h) BDGC: banco de dados de gerenciamento de configuracao;

i) evento: qualgquer mudanca de estado que tenha significancia para o gerenciamento de um
servico de Tl ou outro item de configuracdao. O termo também pode ser usado para significar
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um alerta ou notificacdo criada por qualquer servico de TI, item de configuracdo ou uma
ferramenta de monitoramento. Qualquer requisicdo que é feita de uma maneira automatica
para o setor de TI, ou seja, para ser considerado evento, ndo se pode haver qualquer
intervencdo seja de um usudrio ou até mesmo de um técnico especializado. Pode ser
considerado um evento: link de internet com consumo préximo a contratado junto a
operadora, disco rigido de um servidor cheio, alto consumo de memdria RAM;

j) gestdo de mudancas nos aspectos relativos a seguranca da informacdo: aplicacdo de um
processo estruturado e de um conjunto de ferramentas de gerenciamento de mudancas, de
modo a aumentar a probabilidade de sucesso e fazer com que as mudancas transcorram com
minimos impactos no ambito de o6rgao da APF, visando viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informacao;

k) gestdo de riscos: processo de natureza permanente, estabelecido, direcionado e
monitorado pela alta administragao, que contempla as atividades de identificar, avaliar, e
gerenciar potenciais eventos que possam afetar a organizacdo, destinado a fornecer
seguranca razoavel quanto a realizacado de seus objetivos;

[) gestdo de seguranca da informacdo: acdes e métodos que visam a integracdo das
atividades de gestdo de riscos, a gestdo de continuidade do negdcio, ao tratamento de
incidentes, ao tratamento da informacado, a conformidade, ao credenciamento, a seguranca
cibernética, a seguranca fisica, a seguranca ldgica, a seguranca organica e a seguranca
organizacional aos processos institucionais estratégicos, operacionais e taticos, ndo se
limitando, portanto, a tecnologia da informagao e comunicagdes;

m) incidente: interrupc¢do ndo planejada (imprevista) de um servico ou reducdo na qualidade
de um servico. Qualquer evento que cause ou possa causar uma interrup¢ao ou uma
reducdo da qualidade do servico prestado. Qualquer acontecimento que ocorre com algum
componente que tenha alguma ligagdo com um servico ja prestado pelo departamento de Tl
e que nao faca parte do comportamento padrao de usabilidade causando assim a redugdo na
qualidade do servico de Tl ou até mesmo a interrupc¢do do servico como um todo, como por
exemplo: internet lenta, indisponibilidade para acessar uma pasta na rede, e-mail nao
enviando mensagens e impressora nao funcionando;

n) mudanca: Modificagdo ou remocdo de qualquer processo, arquitetura, ferramenta,
métrica, documentacao e outros itens de configuracdo que possam afetar os servicos de TI.
Adicdo, alteracdo ou remocdo de componentes de servicos de Tl, bem como intervencoes
em ambiente operacional de Tl que precisam ser gerenciadas;

0) mudanca de servico: mudanc¢a num servico existente ou a introducdo de um servigo novo,
ou ainda a adicdo, modificacdo ou remocdo de servico autorizado, planejado ou suportado
ou componente de servigo e sua documentag¢do associada;

p) RdM: requisicdao de mudanga. Comunicagdo formal que busca uma alteragdo em um ou
mais itens de configuracdo, pode assumir varias formas, como a requisicao de servico,
chamada na central de servi¢o, documento de inicio de projeto. Todos os processos podem
emitir requisicées de mudanca (RdMs) para modificacGes necessarias que melhorem a
eficiéncia de servicos de Tl; e

q) Requisicdo: é quando tudo esta funcionando perfeitamente nos servicos de TI, porém o
usudrio precisa da mao de obra do departamento de tecnologia para a criacdo de um recurso
ou desenvolvimento de uma nova ferramenta de trabalho. Exemplo de requisi¢do: criacao de
um e-mail, mudan¢a da instalagdo de um computador, desenvolvimento de um novo
relatério no sistema.

3.  GERENCIAMENTO DE MUDANCAS
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Mudanca é um evento evolutivo nas organiza¢des. Ela transforma o estado
atual dos servicos de Tl, em uma situacdo nova. A mudanca pode ser antecipada ou
inesperada, com motivagdes internas ou externas e acontece em todos os lugares.

Uma mudanca pode aparecer devido a um incidente ou devido a acdes
proativas para beneficiar o negécio da instituicdo, como a reducdo de custos ou a melhoria
dos servicos. As mudancas podem surgir ndo somente de forma reativa em resposta as
exigéncias impostas externamente ou problemas ocorridos, como também podem surgir de
forma proativa em busca de melhorias na prestacdo dos servicos de TI.

Para Melendez Filho (2011), uma requisicao de mudanca de Tl pode abranger,
desde situacdes simples, como trocas de pontos de rede e pequenas atualizacGes de
sistemas até o desejo da implementacdo de melhorias nos servicos. Estas melhorias podem
ser obtidas através de indicadores de nivel de servico, substituicdes de componentes de
servicos para outros de maior capacidade e menor risco de descontinuidade.

Cada mudanca é categorizada em um tipo. O tipo de mudanca indica a
extensdao do risco que uma determinada mudanca pode causar no ambiente, levando em
consideracdo sua natureza, complexidade, pessoas envolvidas, esforco de preparacdo,
exposicao a falhas e quantidade de usuarios. Este processo considera trés tipos de mudanca,
cada um gerenciado de maneiras diferentes.

a) mudanga normal (proativa): mudanca eventual que descreve as adi¢cdes, modificacGes ou
desativacbes de servicos ou de seus componentes. A mudanga é considerada normal quando
inclui qualquer mudanca de servico que ndo seja padrdo ou emergencial. E aquele tipo de
mudang¢a que precisa ser programada através do registro em uma requisicdo de mudancga
(RdM), avaliada e autorizada antes de ser implementada. Qualquer solicitacdo de mudanca
com atividades ndo rotineiras pode ser considerada uma mudanca normal. Este tipo de
mudanca é decorrente de melhorias que foram planejadas para o ambiente, geralmente nao
sdo vinculadas com incidentes e sim com eventos recorrentes que podem representar riscos
para o negdcio. Alguns exemplos:

- liberar uma nova versao de um aplicativo de negdcio;

- migrar um aplicativo para outro servidor;

- alterar algum atributo em um servigo existente;

- ampliagao do parque computacional;

- obsolescéncia prevista de equipamentos e processos; e

- necessidade de adog¢do de novas tecnologias.

b) mudanga padrao (rotineira): mudanca que segue um padrdo de procedimentos e
métodos formais preestabelecidos. E um tipo de mudanca pré-aprovada que tem baixo risco,
é relativamente comum e segue um procedimento ou instru¢do de trabalho. E um tipo de
mudanca em que a equipe técnica ja possui elevado grau de conhecimento e discernimento
necessario para realizar a atividade. Toda mudanca padrao pode ter um modelo de mudanca
que defina os passos a serem seguidos, incluindo como a mudanca deve ser registrada,
gerenciada e implementada. Alguns exemplos:

- recuperacdo de senha;

- fornecimento de um PC para um novo funciondrio;

- upgrade de sistema operacional;

- atualizacdo de infraestrutura de tecnologia da informacao;

- servicos de tecnologia da informacdo com periodicidade habitual que impliqguem mudancas
de um ou mais aspectos de seguranga; e

- alteracdo de local de uma impressora.

¢) mudang¢a emergencial: mudangas com prazo curto para iniciar e normalmente pouco
prazo para concluir. Este tipo de mudanca tem a finalidade de reparar falhas ou restabelecer
interrupcdes em servicos que tém impacto no negécio do IFTO. E um tipo mudanca nio
prevista de alto impacto e que ocorre, geralmente, em fungdo de:
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- incidente grave ou modificagcdo nos fatores de risco com alto impacto para os processos da
organizagao;

- incidente grave ou modificacdo nos fatores de risco com alto impacto para os processos da
organizagao;

- alteracdo normativa de aplica¢do imediata;

- necessidade de modificacdo significativa imediata nos ativos de informacao;

- necessidade de modificagao significativa imediata nos ativos de informacao; e
- outros eventos similares;

O gerenciamento de mudangas é um processo que visa controlar e gerenciar
as alteracGes realizadas em um sistema, projeto ou processo. Ele ajuda a garantir que as
mudancas sejam implementadas de forma planejada, com o minimo de impacto possivel no
ambiente e nos processos existentes. Para garantir que as mudangas ndo aumentem a
exposicao a ameacas ou vulnerabilidades este processo deve ser integrado aos processos de
gestdo de riscos e vulnerabilidades.

O gerenciamento de mudancas é o processo responsavel por garantir que
métodos e procedimentos padronizados sejam usados, de maneira eficiente, para avaliar,
aprovar, implantar e revisar todas as mudancas na infraestrutura e no desenvolvimento de
Tl, a fim de minimizar o impacto relacionado aos servicos e aos clientes (TRT7, 2016). A
gestdo de mudancas considerando os aspectos de seguranca da informacdo é crucial para
garantir que as alteragGes nos sistemas, processos ou politicas ndo comprometam a
seguranca dos dados e sistemas da organizacdo. Este processo envolve: avaliacdo de
impacto, andlise de riscos, planejamento e controle, comunicacdo e treinamento, testes e
monitoramento, revisdo, atualizacdo e conformidade A figura 1 apresenta as 4 (quatro)
macro fases deste processo.

Agenda de

mudangas Plano de gestao

de riscos Repositorio digital de
» Plano de informacoes
Requisicao de Comunicacao
mudangas - —
S R S e
3 : : s ——
H : : [ :
4 : . .
8
¥
9
3 .
§ - B ; [ [ [ :
H : Planejamento : Implementagio Monitoramento Aprendizado
Plano de mudancas
@ mudanca Plano de Plano de testes

implementacao

Figura 1 - Processo de gerenciamento de mudangas

Conforme apresenta a figura 1 o processo de gerenciamento de mudancas é
composto por 4 (quatro) macro fases: planejamento, implementacdo, monitoramento e
aprendizado. A tabela 1 detalha este processo com suas fases, entrada e saidas.

Tabela 1 - Detalhamento do processo de gerenciamento de mudangas

| Processo de gerenciamento de mudangas |
| Entrada || Requisicao de mudanga. |

Fases [1. Planejamento.
2. Implementacao.
3. Monitoramento.
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| 4. Aprendizado.

- Lista de prioridades.

- Agenda de mudangas.

- Plano de gestao de riscos.

- Plano de mudancas.

- Plano de testes.

- Plano de implementagao.

- Plano de comunicacao.

- Relatério de acompanhamento de mudancas.
- Licdes aprendidas.

- Termo de encerramento.

Saidas

Fonte: Diretoria de Tecnologia da Informagao

A tabela 1 mostra o processo de gerenciamento de mudancas de forma
resumida. As préximas secdes apresentam o detalhamento das atividades que compdem
cada fase deste processo.

3.1. Planejamento

A fase de planejamento é responsdavel pela andlise de todas as requisicdes de
mudanca que chegam a Tl. Cada mudanca deve ser precedida de planejamento e testes. Esta
fase apresenta detalhes das acdes que deverdo ser tomadas para efetuar a mudanca por
meio da lista de prioridades, agenda de mudancas e dos planos: mudancas, gestdo de riscos,
implementacao, testes e comunicacao.

Nesta fase sdo definidas a priorizacdo da requisicdo de mudanca aprovada,
quais as datas de execucdo e dos testes, os responsaveis pela execucdo das mudancas e
testes. A fase esta detalhada na figura 2.

Requisicdo de Justificativa de
mudanca (RdM) mudanga rejeitada

" : ™ 1
: Requisitar a mudanca v f)

Rejeitar a requisicao

de mudanca Lista de prioridades Agenda de mudancas  Plano de mudancas

L] L] L]

Aprovar a requisicao Priorizar a requisicao Progr X
rogramar a mudanca
de mudanca de mudanca

Plano comunicagéo

Planejamento

Avaliar a requisicao de
mudanca

o1/ Coordenagio de 1

i . “W

Plano de Plano de testes Plano de gestao de
implementacao tiscos

Figura 2 - Planejamento

Conforme pode ser verificado na figura 2 a fase de planejamento é composta
por 6 (seis) atividades. Estas atividades serdo detalhadas nas proximas segdes.

3.1.1. Requisitar a mudanca

Esta atividade é realizada pelo solicitante que descreve detalhadamente a
necessidade de mudanca, justifica e sugere o prazo para a sua implementacdo. A requisicdo
da mudanca inicia o processo de gestdo de mudancas e nele deverdo estar diversos detalhes
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desta mudanca, como por exemplo: evento ou incidente que foi a origem desta solicitacao,
itens de configuracdo afetados pela mudanca, aprovadores, impactos, agendamento, riscos e
acOes necessarias.

A requisicdo de mudanca deve ser acompanhada da justificativa ou proposta
da mudanca, explicando os beneficios ou problemas que serdo resolvidos com a mudanca.
Todas as mudancas registradas devem ser categorizadas em tipos diferentes de mudanca:
normal, padrdo e emergencial. Este documento deve conter basicamente: agente
demandante, unidade de origem, descricdo da mudanca, tipo de mudanca, objetivo(s) da
mudanca com os fatores que levaram a esta necessidade e beneficios esperados.

O registro da mudanca permitira rastrear as alteracdes de um servico prestado
pela drea de Tl e também evidenciar a execucdo de mudancas sem aprovacdo. Todos os
registros mencionados ou relacionados com a requisicdo da mudanca devem ser atualizados
e verificados antes do encerramento das atividades do processo.

3.1.2. Avaliar arequisi¢ao de mudancga

Esta atividade é responsavel por avaliar a mudanca de forma ampla,
abrangendo riscos e impactos para o negdcio. Nesta atividade sdo identificados os servicos e
ativos de Tl que possam ser afetados pela mudanca, de modo a avaliar impactos em niveis
de servicos acordados com as areas de negdcios.

Antes de implementar qualquer alteracdo nos sistemas ou procedimentos de
seguranca, € fundamental avaliar o impacto potencial dessas mudancas. Isso envolve
entender como as alteracGes podem afetar a seguranca existente e identificar possiveis
pontos de vulnerabilidade. Para realizar a anadlise e avaliacdo de risco, importancia e
beneficios da mudanca, deve ser utilizado o conceito dos 7 R’s, o que tornard a analise
assertiva. Para isso, serao realizadas 7 perguntas:

a) quem requisitou a mudancga? (raise);

b) qual é a razdo da mudanca? (reason);

¢) qual é o retorno requerido a partir da mudanca? (return);

d) quais os riscos envolvidos na mudanga? (risks);

€) quais os recursos necessarios para entregar a mudanca? (resources);

f) quem é o responsavel por construir, testar e implantar a mudanca? (responsible); e

g) qual é a relacdo entre esta mudanca e outras mudancas? (relationship).

As seguintes perguntas deverdo ser respondidas no momento da submissdo
da mudanga para revisao e aprovagao:

a) haverd indisponibilidade de algum dos itens de configuracdo relacionados durante a
mudancga?
b) havera degradacdo do desempenho dos servicos relacionados durante a mudancga?

c) hd previsdo de impacto para os clientes apds a conclusdo da mudanca? Por exemplo:
lentiddo por retenc¢ao de processamento, atrasos de jobs e etc?

d) apds a implementacdo, a forma de trabalho do cliente sera alterada?
e) sera necessario atualizar algum item de configuracdo relacionado ao final da mudancga?
f) serd necessario atualizar algum procedimento de monitorac¢do ao final da mudanca?

g) serd necessdrio atualizar algum registro de conhecimento ao final da mudancaApds a
implementacao das mudangas, monitorar continuamente os sistemas de seguranga para
identificar quaisquer problemas ou anomalias resultantes das alteragdes.?

Em caso de urgéncia deverdo ser realizadas as seguintes perguntas:
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a) a mudanca estd relacionada com o tratamento de algum incidente ou problema em
andamento?
b) o adiamento da mudanca provocara aumento do impacto de incidentes relacionados?

c) a mudanca estad relacionada com algum requisito de negdcio que possua data limite
especifica para entrega? Por exemplo: Leis, regulamentos, portarias, contratos, normas e etc.

d) a mudanca depende de recursos com disponibilidade limitada?

e) a mudancga esta relacionada com a mitigacdo ou eliminacdo de riscos identificados de
maneira proativa?

A criticidade da mudanca é determinada pela soma dos valores relacionados
com as respostas de impacto e urgéncia. De acordo com o valor alcancado na andlise de
criticidade a mudanca sera realizada.

Nesta atividade sera determinado se a mudanca vai ser ou ndo implementada.
Uma mudanca pode ser rejeitada ou aprovada. Independente do tipo de mudancga, ela deve
ser avaliada de forma que seja realizado o planejamento da execucdo da mudanca. O
documento de avaliacdo e aprovacdo de mudanca tem o objetivo de: analisar as mudancas
demandadas, recomendar quais mudancas devem ser aprovadas; e sugerir as alternativas
para a implementacdo das mudancas. Esta atividade é responsavel por identificar os servigos
e ativos de Tl que possam ser afetados pela mudanca, de modo a também serem avaliados
os impactos em niveis de servigos acordados.

3.1.3. Rejeitar a requisicao de mudanga

Atividade responsavel por cancelar a mudanca solicitada e informar ao
solicitante o motivo pelo qual a mudancga ndo sera realizada.

3.1.4. Aprovar a requisicao de mudanga

A aprovagdo da requisicdo de mudancga deve ser realizada a partir de um
processo de autorizacdo e controle de mudancgas nos sistemas e politicas de seguranca. Isso
inclui a definicdo de responsabilidades claras para aprovar, revisar e implementar alteragGes.

De acordo com a analise de riscos e o planejamento de comunicagdo realizado
pela equipe de TI, a Coordenagdao de Tl juntamente com a Diretoria de Tecnologia da
Informagdo aprova a realizagdo da mudanga. A autorizagdo garante que a mudanca foi
devidamente avaliada, documentada e aprovada pelas partes interessadas. A aprovagao de
mudangas, inclusive quanto ao tratamento de casos de exce¢do (mudangas emergenciais)
baseiam-se nos seguintes critérios:

a) tipo de mudancga;

b) categoria da mudanca;

c) impacto para usuarios e areas demandantes;

d) gravidade da mudanca;

e) urgéncia para a realizacdo da mudanca; e

f) capacidade técnica da equipe para a realizacdo da mudanca.

O documento de avaliacdo e aprovacao de mudancga deve conter, no minimo:

a) alternativas para implementacdo da mudancga, com a descricdo basica dos procedimentos
necessarios para sua execucao;

b) recomendacdes, em ordem de prioridade, das alternativas a serem adotadas;
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c) relacdo entre a mudanca pretendida e outras alteracbes que, eventualmente, possam
ocorrer simultaneamente;

d) analise de risco dos ativos de informacdo que serdo afetados pela mudanca;
e) avaliacdo do impacto do adiamento da realizagdao da mudanga;

f) definicdo da alternativa a ser implementada ou indeferimento da mudanca proposta pela
alta administracdo do 6rgdo ou da entidade; e

g) analise critica das consequéncias de mudancgas ndo previstas e de acdes propostas para
mitigagao das eventuais consequéncias negativas.

No momento da aprovacdo caso seja verificado se tratar de mudanca
emergencial que impacte vdarias areas de negdcios esta mudanca terd prioridade em relacdo
as demais.

3.1.5. Priorizar a requisicao de mudanga

A priorizagao das mudangas passa por uma analise de impacto x urgéncia que
ird eleger as mudangas que possuem alto impacto, geralmente a mudanga emergencial afeta
grande parte dos usudrios do negdcio e alta urgéncia, que necessitam de acdo imediata,
como prioritarias. Esta atividade deve detalhar como sera dividido o esforgo para atender as
demandas urgentes sem deixar de atender as demais solicitagdes do negécio.

3.1.6. Programar a mudanga

A definicdo do dia e hordrio para a execu¢do de uma solicitacdo de mudanca
depende do planejamento e de um acordo entre as areas técnicas e de negdcio. Aspecto
como impacto, risco, prazo requerido e urgéncia sdo levados em conta. A programacdo é
feita com base na lista de prioridades para execu¢cdo de mudancas. Nesta atividade sdo
atualizados a agenda de mudancas, planos de mudancas, implementacdo, testes, gestdo de
riscos e comunicacdo. Esta atividade e responsavel pela criacdo do plano de testes para a
realizagdo da mudanga.

3.2. Implementacao

A fase implementacdo é responsavel por acompanhar a execugdo da
mudanca. As atividades que compdem esta fase estdo detalhadas na figura 3.
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Figura 3 - Implementagao

Conforme demonstra a figura 3 a fase de implementacdo é composta por 8
(oito) atividades que serdo detalhadas nas préximas secoes.

3.2.1. Coordenar a implementacao e teste da mudanga

As requisicdes de mudancas autorizadas devem ser passadas para a equipe de
Tl executar a mudanca. A gestdo de mudancga apenas controla e coordena as atividades mas
sdo executa as atividades de implementacdao de mudancas. O processo responsavel por estas
atividades é o gerenciamento de liberacdo e implantacdo. Para a execucdo desta atividade é
necessario que seja observado o plano de testes.

Antes de implementar mudancas significativas nos sistemas de seguranca,
realizar testes e validacGes para garantir que essas mudang¢as ndo introduzam novas
vulnerabilidades ou problemas de seguranca.

3.2.2. Executar estratégias de comunicagdo

A drea de Tl deve previamente comunicar aos usudrios e areas de negdcios
afetadas sobre a programacdo das requisicdes de mudancas aprovadas. Esta atividade
podera ocorrer através de agenda de mudancas ou envio de mensagem eletronica para
orientacdo, explicar as razdes e atividades que serdo realizadas, ou informar
indisponibilidade de servicos criticos.

3.2.3. Acompanhar desenvolvimento da mudanca

A Coordenagao de Tl deve analisar e avaliar o desenvolvimento da mudanga a
fim de verificar se a mesma atingiu o objetivo proposto. As mudangas executadas devem ser
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rastreaveis e monitoradas, com vistas a avaliacdo de sua efetividade e para permitir agcoes
corretivas, no caso de ocorréncia de efeitos nao identificados nas fases de planejamento e
testes. Entre os aspectos que devem ser rastreados e monitorados tem se:

a) as causas de sucesso ou fracasso ao atingir o objetivo proposto;

b) alteragdes ou desvios do planejamento inicial;

¢) comprometimento dos envolvidos;

d) falhas nas estimativas de tempo e recursos, na execu¢do, na comunicagdo ou NO Processo;

e) impactos do tempo de indisponibilidade ou de degradacdo do servico nas atividades dos
usuarios; e

f) licOes aprendidas e oportunidades de melhorias.

3.2.4. Implementar mudanca

Atividade responsdvel por executar todos os procedimentos que foram
previamente planejados para liberacdo, atentando para questdes como servicos afetados,
plano de contingéncia e realizacdo dos testes.

3.2.5. Atualizar agenda de mudangas

Atividade responsavel por realizar a atualizacdo da agenda de mudangas,
conforme a implementacdo da mudanca realizada.

3.2.6. Revisar e finalizar implementag¢ao da mudanga

Apds a implementacdo da mudanca, os resultados devem ser registrados e
comunicados para avaliacdo dos responsaveis pela coordenacdo da implantacdo da mudanca
e para a Diretoria de Tecnologia da Informacdo e partes interessadas. Se a mudanca foi
concluida com éxito, devem ser concluidos também todos os registros associados a mudanca
como incidentes e problemas e devem ser solicitadas as atualiza¢cdes de informacgbes do
sistema de gerenciamento da configuracdo para o processo de gerenciamento de
configuracao.

3.3. Monitoramento

A fase de monitoramento é responsavel pela analise e a verificacdo dos
resultados alcangcados na mudanca realizada. O principal objetivo desta fase é detectar
eventuais erros ou falhas ndo identificados nas fases de planejamento e testes de forma a
sand-las o mais breve possivel. A figura 4 detalha as atividades que compdem esta fase.
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Figura 4 - Monitoramento

Conforme demonstra a figura 4 a fase de monitoramento é composta por
entradas, 5 (cinco) atividades e saidas que serdo detalhadas nas préximas secoes.

3.3.1. Acompanhar implementacao da mudancga

Atividade responsavel por acompanhar/rastrear a implementagdo da
mudanca de acordo com os planos: gestdao de mudancas, implementacdo e gestdo de riscos.

3.3.2. Registrar mudancga realizada

O IFTO deve manter registros detalhados de todas as mudancas realizadas nos
sistemas de seguranca. Isso incluir documentar o motivo da mudancga, quem a autorizou,
quais sistemas foram afetados e como a mudanca foi implementada. Todos os registros
mencionados ou relacionados com a requisicdo da mudanca devem ser atualizados e
verificados antes do encerramento das atividades do processo. Esta atividade deve ser feita
através do repositério digital de informacdes.

N3o havera encerramento automatico de registros de incidentes, problemas
ou requisicdes devido a finalizacdo da mudanca. Os registros dos itens de configuracao,
associados a mudanca, devem ser atualizados se necessario.

Para garantir a consisténcia das informacdes, o processo de gerenciamento da
configuragao e ativos de Tl deve ser acionado para a conferéncia ou atualizagdo dos itens de
configuracao ao final de toda mudanga. Em casos de falhas durante a implantagdo da
mudanca, planos de remediacdo devem ser utilizados.

3.3.3. Validar resultado obtido na implementacao da mudanga

A partir do plano de testes definido pela Coordenagdo de T, a equipe deve
validar o resultado obtido na implementacdo da mudanca. E recomendavel que esta
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validacdo seja documentada através de licdes aprendidas de forma que possa auxiliar a
implementag¢do de novas mudangas.

3.3.4. Implementar ag¢oes de corregao

De acordo com os resultados apresentados pela atividade "validar o resultado
obtido na implementagao da mudanga", a equipe de Tl deve implementar a¢des de corregao
com a finalidade de obtencdo dos resultados planejados. Apds a implementacao das acdes
de correcao, as licdes aprendidas devem ser registradas.

3.3.5. Registrar acompanhamento de mudanga

Ap0ds a implementagdao das mudangas, o IFTO deve monitorar continuamente
os sistemas de seguranca para identificar quaisquer problemas ou anomalias resultantes das
alteracbes. Deve-se realizar uma revisdo pds implementacdo para avaliar o impacto das
mudancas na seguranca. Isso permite identificar problemas e ajustar os processos conforme
necessario.

O gerenciamento de mudanca tem como foco o controle, e garante que as
mudancas sejam implantadas e testadas dentro do cronograma. Para isso é preciso o registro
para acompanhamento da mudanca em relatério de apropriado. Durante o registro da
mudanca deve ser declarada a necessidade de atualizacdo de registros de conhecimento e
dos itens de configuragao.

3.4. Aprendizado

Esta fase garante o registro da execucdo de cada nova requisicdo de mudanca
a fim de economizar tempo de planejamento e implantacdo em futuras solicitacoes
semelhantes. Ela é responsavel por registrar o aprendizado obtido na implantacdo da
mudanca de forma a aprimorar o processo (licdes aprendidas). A figura 5 apresenta o
detalhamento desta fase.
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Conforme demonstra a figura 5 a fase de aprendizado é composta por
entradas, 4 (quatro) atividades e saidas que serdao detalhadas nas préximas segdes.

3.4.1. Registrar riscos, falhas e corre¢des ocorridos durante a mudanga

A Coordenacgdo de Tl é responsavel por registrar riscos, falhas e corre¢des
ocorridos durante a mudanca. Os artefatos utilizados por esta atividade sdo: planos de
implementacdo, gestdo de mudangas, comunicacdo, gestdao de riscos, repositério digital de
informagBes e mapa de riscos. Esta atividade é responsavel por avaliar a efetividade da
mudanca realizada. A partir dele é possivel identificar ages corretivas, no caso de ocorréncia
de efeitos ndo identificados nas fases de planejamento e implementacdo (testes).

3.4.2. Documentar a implementa¢do da mudanga

Esta atividade é responsavel por registrar a implementacdo da mudanca. Este
registro é feito através do repositério digital de informacdes. A equipe de Tl deverd
comunicar as mudangas planejadas a equipe de seguranga e a outras partes interessadas
relevantes. Além disso, garantir que a equipe esteja ciente das implica¢Ges de seguranca das
mudancas implementadas.

3.4.3. Registrar ligoes aprendidas

Atividade responsavel pelo registro do aprendizado durante a execucdo da
mudanca. Recomenda-se que todos os membros da equipe de Tl que participaram da
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implementacdao da mudanca devem registrar as licdes aprendidas de forma que o processo
possa ser aprimorado cada vez mais.

3.4.4. Revisar e encerrar a mudanga

As mudangas implantadas, com exce¢ao das mudangas padrdes, precisam ser
avaliadas apos certo tempo. Esta atividade realiza a revisao da mudanga ocorrida. Para isso,
deve ser utilizado o plano de testes como artefato de revisao. Os resultados obtidos com a
execucao desta atividade deverdo ser registrados no termo de encerramento da mudanca.
Esta atividade devera responder os seguintes questionamentos:

a) A mudanga cumpriu com seu objetivo?
b) Os usuarios ficaram satisfeitos com o resultado?
c) Ocorreu algum efeito colateral?

d) Os custos e esforcos estimados excederam?

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades
definidas em um processo e atribuidas a uma pessoa, equipe ou fungdo. A seguir sao
apresentados os papéis envolvidos no processo de gerenciamento de mudanca proposto
para a drea de TI.

4.1. Alta Administra¢ao

Este papel representa o mais alto nivel estratégico e decisério do IFTO, seja ela
parte da administracdo publica federal. Compete ao representante deste nivel as seguintes
responsabilidades:

a) prover a orientacdo e o apoio necessdrio as acoes de gestdo de mudancas, de acordo com
os objetivos estratégicos e com as leis e regulamentos pertinentes; e

b) disponibilizar os recursos (humanos, tecnoldgicos e financeiros) para a execucdo da
politica, norma interna complementar e processo de gestdo de mudancas no dmbito do IFTO.

4.2. Comité de Segurancga da Informacgao

Este grupo de pessoas representam areas finalisticas do IFTO. Compete a este
grupo de pessoas a seguinte responsabilidade:

a) avaliar e aprovar a politica, norma interna complementar e processo de gestdo de
mudancas.

4.3. Gestor de Seguranga da Informagao

Servidor(a) designado para gerir a seguranca da informacdo. Compete a esta
pessoa as seguintes responsabilidades:

a) propor a politica, norma interna complementar e processo para gestdo de gestdo de
mudancas;
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b) elaborar e coordenar o processo de gestdo de gestdao de mudancas; e

c) designar um agente responsavel pela execucdo das atividades referentes ao processo de
gestdo de mudancas, dentre os servidores efetivos do IFTO.

4.4. Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Este grupo de pessoas é composto por servidores publicos civis ocupantes de
cargo efetivo, com capacitacdo técnica compativel com as atividades dessa equipe. Compete
a estas pessoas a seguinte responsabilidade:

a) avaliar a politica, norma interna complementar, processo, plano, procedimentos e
atividades sobre gestdo de mudancas.

4.5. Setor de Tecnologia da Informagdo (Diretoria de Tecnologia da Informag¢ao e demais
setores de Tl das unidades do IFTO)

Agente responsavel pela execucdo das atividades referentes ao processo de
gestdo de mudancgas. Setor responsavel por assegurar a execucao da politica, norma interna
complementar, processo e atividades de controle de acesso no ambito do IFTO. Neste
sentido, compete a este setor as seguintes responsabilidades:

a) receber, registrar e alocar as propriedades para todas as RDMs e rejeitar qualquer
mudanca que seja totalmente impraticavel;

b) garantir a especificacdo e execucdo do processo;

c¢) definir hierarquia para autorizacdo das requisicdes de mudanca;

d) definir fluxo de tratamento das requisicdes de mudanca;

e) trabalhar com outras areas para garantir uma abordagem integrada do gerenciamento de
mudancas nos servicos de TI;

f) manter o desenho e indicadores do processo, garantindo que estejam adequados aos
propdsitos da organizacgao;

g) prover recursos para execucao das atividades do processo;

h) garantir que as metas de desempenho e eficiéncia do processo sejam atingidas;
i) autorizar a solicitacdo de mudanca;

j) publicar a programacdo de mudancas;

k) solicitar a atualizagao dos registros associados;

[) finalizar a solicitacdo de mudanca;

m) treinar os atores do processo nos procedimentos e atividades;

n) acompanhar a qualidade do atendimento das solicitacdes de mudancas;

0) manter a documentacdo do processo atualizada;

p) gerenciar a implementacdo, bem como a execuc¢do do processo durante todo o seu ciclo
devida; e

g) fornecer os recursos necessarios para a execucao do processo.

4.6. Coordenagoes de Ti
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Este papel é realizado pelas coordenagbes de areas de Tl. Tem as seguintes
responsabilidades:

a) verificar a conformidade da mudanca;
b) devolver a requisicio de mudanca;
c) planejar e executar atividades relacionadas ao processo;

d) identificar, analisar e definir agGes para os principais riscos que possam impactar o
sucesso da mudancga;

e) elaborar, manter e divulgar a agenda de mudancas;

f) gerenciamento operacional das atividades do processo, integracdo com outros processos
e producdo de relatérios gerenciais;

g) promover e garantir que o processo seja corretamente utilizado;

h) coordenar as interfaces entre o gerenciamento de mudancas e os outros processos,
especialmente o gerenciamento de liberagdes e implantagdo e o gerenciamento da
configuracdo e ativo de servico;

i) aferir os indicadores de desempenho do processo;

j) elaborar e divulgar relatérios de desempenho da execu¢do do processo;
k) manter o registro de melhorias do processo;

[) revisar a requisicdo de solicitacdo de mudancga;

m) revisar mudanca pds implantacao;

n) avaliar e priorizar mudanga em pauta;

0) coordenar a execuc¢ao de solicitagdo de mudangas autorizadas;

p) garantir que a comunicacdo seja realizada durante o processo;

g) consolidar pauta de reuniao;

r) comunicar a mudanga aos envolvidos e impactados; e

s) encerrar a mudanga.

4.7. EquipedeTI

Este papel é realizado por analistas de Tl e técnicos de TI. Esta equipe tem as
seguintes responsabilidades:

a) analisar, mudancas categorizadas como tipo planejada/normal;
b) validar, aprovar ou rejeitar mudangas emergenciais;

c) controlar o servico e componentes de Tl que foram alterados pela mudanca, mantendo as
informacgdes de configuracdo precisas e confidveis;

d) analisar os riscos das solicitacdes de mudancas;
e) implementar a solicitacdo de mudanca;

f) dar atendimento as requisicOes, incidentes ou problemas encaminhados para abertura de
solicitacdo de mudancas;

g) definir as atividades técnicas do plano de implementacdo e do plano de teste das
solicitagdes de mudangas;

h) explicitar os riscos e beneficios da solicitacdo de mudancas;
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i) executar as atividades programadas;

j) assegurar o registro adequado de todas as requisicdes de mudancas;
k) apoiar a classificacdo e priorizacdo de todas as mudancas registradas;
[) comunicar com o lider da mudanca sobre a execuc¢do das atividades;

m) fornecer feedback técnico a respeito das atividades, riscos e viabilidade das solicitagdes
de mudanca;

n) cooperar com a Coordenacao de Tl durante o planejamento da solicitacdo de mudanca;
o) realizar o desenvolvimento, testes e implantacdo da mudanca; e

p) elaborar e manter atualizado os artefatos do processo.

4.8. Usuario (Solicitante)

Pessoa responsavel por abrir a requisicdio de mudanca. Qualquer gestor ou
usudrio que necessite que requisite uma alteracdo no servico de TI. Este papel tem as
seguintes responsabilidades:

a) requisitar mudancas provenientes de requisi¢ées, incidentes, problemas, configuragao,
nivel de servigco ou projetos para as areas técnicas e fornecer informagdes complementares
durante o processo de mudanca;

b) solicitar alteragées em funcionalidades de sistemas;

c) solicitar modificacGes de componentes de hardware;

d) solicitar alteracGes de versdo de software;

e) solicitar atualizacdo de equipamentos;

f) informar as suas necessidades de forma clara;

g) cooperar com o lider da mudanga durante o planejamento da solicitacdo de mudanga; e

h) fornecer resposta necessaria para validacdo dos efeitos da mudanca.

5. MATRIZ RACI

A matriz RACI apresentada na tabela 2 é um método utilizado para definir com
clareza os papéis e responsabilidades de cada ator na execugdo da atividade relacionada ao
processo. A sigla RACI significa, em inglés: responsible, accountable, consulted e informed.

a) responsible (responsdvel): pessoa, funcdo ou unidade organizacional responsavel pela
execucao de uma atividade no ambito de um processo; representa quem ira, de fato
executar a tarefa. Deve haver ao menos um por tarefa;

b) accountable (responsabilizado): dono da atividade, devera fornecer os meios para que a
atividade possa ser executada, e serd responsabilizado caso a atividade nao alcance os seus
objetivos; cada atividade sé pode possuir um Accountable; Define quem serd responsavel
pelo sucesso da atividade. Fica encarregado de verificar se a atividade foi realizada com
sucesso e dentro do prazo. Deve haver um, e apenas um, por atividade;

c) consulted (consultado): pessoa que deve ser consultada durante a execucdo da atividade;
As informacdes levantadas junto a essas pessoas tornam-se entradas para a execu¢ao da
atividade; Geralmente exercem papel de conselho na tomada de decisdes;
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d) informed (informado): pessoa que sera informada acerca do progresso da execucdo da
atividade.

Tabela 2 - Matriz de responsabilidades

Fase AA Csl GSI DTI CTi ETI U

Planejamento

Implementagao

Monitoramento

OO ol o
OO ol o
OfoO|ol o
(> > >
|| W PR
OO ol o

Aprendizado l

Legenda:

AA: Alta Administracao.

CSI: Comité de Seguranca da Informacao.
GSI: Gestor de Seguranca da Informacao.
DTI: Diretoria de Tecnologia da Informacao.
CTI: Coordenacao de TI.

ETI: Equipe de TI.

U: Usuario (Solicitante).

6. INDICADOR DE DESEMPENHO

O processo de gestdo de mudangas deve ser monitorado e avaliado
periodicamente através de indicador de desempenho de forma a promover eventuais ajustes
necessarios e estar em conformidade com os padrdes do mercado. Esta avaliagdo tem como
objetivo acompanhar a eficicia do processo, identificando tendéncias, falhas e
oportunidades de correcdes, promovendo sempre a melhoria continua. Para medir a
eficiéncia deste processo foi definida a métrica operacional detalhada na tabela 3.

Tabela 3 - Indicador de desempenho

| Indicador | Nimero de requisicdes atendidas. \
| Descrigdo | indice de requisi¢des atendidas durante o ano. |
Objetivo Medir a quantidade de requisi¢cdes de mudancas atendidas durante
0 ano.
| Periodicidade | Anual. \
| Fonte | SUAP. \
| Férmula | Total de requisigdes atendidas durante o ano. |
Unidade de
. Crescente.
medida
| Meta | Acompanhar a resolucdo de requisicdes durante o ano. \
Fonte: SUAP

7.  PROCESSOS RELACIONADOS

Para que este processo seja executado de forma eficiente, ele interage com
varios processos relacionados com a governanga de Tl, conforme demonstra a figura 6.
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Figura 6 - Contexto do processo de gestdo de mudangas (TRT7, 2016)

Além dos processos de governanga de Tl o processo de gestdo de mudancgas
faz parte dos processos que compdem o sistema de gestdo de seguranga da informagdo do
IFTO (SGSI-IFTO), conforme mostra a figura 7.
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Figura 7 - Processos que compoém o SGSI-IFTO

8.  PRATICAS RECOMENDADAS

Para que este processo possa ser executado com eficiéncia faz-se necessaria a
observacdo das seguintes recomendacdes:
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1. O processo de gestdo de mudancas nos aspectos de seguranca da informacdo deve ser
respaldado pelas informacgdes levantadas no relatério de identificacao, analise e avaliacdo de
riscos de seguranca da informacdo e no relatério de tratamento de riscos de seguranca da
informacao.

2. O processo de gestdao de mudancgas nos aspectos de seguranca da informacdo além de
promover o controle das mudancas planejadas, deve considerar a andlise critica das
consequéncias de mudancas ndo previstas, atuando em ac¢des para amenizar os efeitos
adversos.

3. Para que uma mudanca ocorra é necessaria a existéncia de uma requisicdo. Toda
requisicdo de mudanca (RDM) deve ter associacdo com, pelo menos, um registro de
incidente, de problema ou de requisicao de servico.

4. Toda e qualquer requisicao de mudanga obrigatoriamente deve estar registrada na Central
de Servicos (SUAP).

5. Antes de implementar qualquer mudanca, deve-se avaliar os possiveis impactos na
seguran¢a da informacdo. Deve-se identificar ameagas potenciais e avaliar os riscos
associados.

6. O IFTO deve ter politicas claras de seguranca da informacao.

7. As mudancas devem ser avaliadas por pessoas que sejam capazes de compreender os
riscos e os beneficios esperados.

8. As mudancas em sistemas de informacao deverao ser acordadas com a drea demandante
antes de serem implantadas.

9. O IFTO deve documentar procedimentos para mudancgas, incluindo aprovacoes
necessarias e requisitos de seguranca a serem considerados em todas as etapas.

10. Para a realizacdo de mudancas deve-se estabelecer uma equipe composta por
representantes de diferentes areas para garantir uma visdao abrangente.

11. Mudancas devem ser previamente comunicadas a todas as partes interessadas que
possam ser afetadas. Todos os envolvidos devem estar cientes dos motivos, beneficios e
possiveis impactos das mudancgas na segurancga da informacao.

12. Testes de seguranca devem ser realizados antes e apds implementar as mudancas para
identificar possiveis vulnerabilidades ou falhas de seguranca.

13. Backups regulares de dados devem ser realizados.

Planos de contingéncia devem ser estabelecidos em caso de problemas durante e apds a
implementacao das mudancas.

14. Um sistema de monitoramento continuo deve ser estabelecido para acompanhar as
mudancas implementadas e detectar quaisquer anomalias de seguranca.

15. Apds a implementacdo das mudancas, deve-se avaliar os resultados. Deve-se analisar se
os objetivos de seguranca foram alcancados e se ha areas que precisam ser melhoradas.

16. RevisOes regulares das praticas de gestdao de mudancas em seguranca da informacdo
devem ser realizadas para garantir que estejam alinhadas com as necessidades atuais e as
melhores praticas.

17. A equipe responsavel pela execucdo de mudancas deve receber treinamentos regulares
sobre novas ameacas, técnicas de seguranca e procedimentos de gestdao de mudancas.
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ANEXO |
Servigos e ativos de informacdo que podem ser afetados por mudanga

Servigo/ativo de TI Informagdo critica Responsavel
- Mensagens
e - Documentos Eletrénicos Diretoria de Tecnologia da
E-mail institucional - Imagens Informacio
- Videos
- Documentos Eletronicos
Portal Institucional - Imagens Diretoria de Comunicacgao
- Videos
Conferéncia web - Videos RNP
Eduplay - Videos RNP
. - Regras de seguranca da || Area de Tecnologia da
Firewall ~
rede Informacao
File Sender - Documentos Eletronicos | RNP
- Documentos Eletronicos | Diretoria de Tecnologia da
SUAP ~
- Base de dados Informacao
SIGA-EPCT - Documentos Eletrdnicos Diretoria  de Tecnologia da
- Base de dados Informacado
- Documentos Eletronicos | Diretoria de Tecnologia da
SEI ~
- Base de dados Informacado
. - Documentos Eletronicos || Diretoria de Tecnologia da
Sistemas Integrados ~
- Base de dados Informacao
Sophia Biblioteca - Base de Dados D|retor|a~ de Tecnologia da
Informacdo
- Base de dados
Moodle - Documentos Eletronicos | Diretoria de Tecnologia da
- Videos Informacdo
- Imagens
- Documentos Eletronicos " .
, Area de Tecnologia da
Computadores - Videos Inf ~
iy nformacgao
magens
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- Documentos Eletronicos ‘ . . .
; Area de Diretoria de Tecnologia
Notebooks - Videos ~
I da Informacao
- Imagens
- Documentos Eletrénicos < . . .
, Area de Diretoria de Tecnologia
Netbooks - Videos da Informacio
- Imagens ¢
) Dpcumentos Eletrdnicos Area de Diretoria de Tecnologia
Tablets - Videos ~
| da Informacao
- Imagens
. ) Dpcumentos Eletrdnicos Area de Diretoria de Tecnologia
Servidores - Videos ~
| da Informacao
- Imagens

ANEXO Il
Indicadores de mudancgas apresentados pela Central de Servigos - SUAP
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