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1. INTRODUCAO

Gestao de continuidade de negécios (GCN) é um processo
estratégico que visa identificar ameacas potenciais para o IFTO e
desenvolver planos e estratégias para garantir a continuidade das
operagOes, minimizando impactos em caso de eventos adversos. Este
processo envolve a analise de riscos, identificacdo de areas criticas de
negocios, desenvolvimento de planos de resposta a emergéncias e
rec%peragao de desastres, além de garantir a resiliéncia operacional do
IFT

A GCN ¢ fundamental para ajudar as organizagoes a enfrentar
interrupcdes inesperadas, como desastres naturais, crises cibernéticas,
ou qualquer outro evento que possa afetar negativamente suas
operagoes. O objetivo principal deste processo ¢ garantir que a
1nst1tu1gao possa continuar suas operacoes ou retoma-las rapidamente
apds enfrentar interrupgdes ou incidentes que possam ameacar sua
estabilidade e funcionamento normal.

Neste sentido, o processo de gestdo de continuidade de
negocios em seguranca da informagdao em servigcos de TI do IFTO é
baseado nas estratégias de continuidade para as atividades criticas, na
avaliacdo dos riscos levantados no_processo de gestdo de riscos e em
diretrizes institucionais sobre gestdo de continuidade de negocio. Este
processo é composto por um plano de continuidade de negdcios, o qual
observara o disposto no relatério de identificacédo, analise e avaliagao de
riscos de seguranca da informagdo e a prioridade de recuperacao dos
processos de negocio (BRASIL, 2021).

Dentro do contexto apresentado, este documento apresenta
uma breve introducgao, definigdes, gestao de continuidade de negocios em
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seguranca da informacao em servicos de TI, papéis e responsabilidades,
matriz RACI, indicador de desempenho, processos relacionados, praticas
recomendadas e referéncias.

1.1. Escopo

O escopo do processo de gestao de continuidade de negocios
em seguranca da informacao em servigos de TI é amplo e abrange desde
a identificacao de riscos e avaliacdao de impacto até o desenvolvimento de
planos detalhados e a realizacao de testes para garantir a resiliéncia dos
servigos de TI em situagoes adversas. Ele abrange:

a) andlise de impacto nos negodcios (BIA): Identificagdo e avaliacao dos
servicos de TI essenciais para o negocio. Isso envolve determinar quais
sistemas, aplicativos e processos sao criticos e sua interdependéncia;

b) identificacao de riscos e ameacas: identificagao de ameacgas potenciais
(como desastres naturais, falhas de sistema, ataques cibernéticos) que
podem interromper os servigos de TI;

c) desenvolvimento de planos de continuidade de negdcios: criacao de
planos detalhados para garantir a continuidade das operacoes de TI,
incluindo procedimentos de backup, recuperacao de desastres,
realocacao de recursos, entre outros;

d) testes e exercicios: realizagao de testes periddicos para garantir que os
planos de continuidade de negdcios estejam atualizados e sejam eficazes
em situacoes reais;

e) gestao de crises e resposta a incidentes: definicao de procedimentos
claros para lidar com crises e incidentes de seguranca de TI de maneira
rapida e eficaz;

f) treinamento e conscientizacdo: capacitacdo dos usudrios para
entenderem seus papéis e responsabilidades durante uma interrupcao,
além de conscientizacao sobre praticas de segurancga; e

g) melhoria continua: revisao constante dos processos e procedimentos
para identificar areas de melhoria e garantir a atualizacdao continua dos
planos de continuidade.

1.2. Objetivos

O processo de gestao de continuidade de negdcios em
seguranca da informacao em servicos de TI tem como objetivo
geral investigar, desenvolver e implementar opcoes de recuperacgao de
servicos de TI, de forma que o IFTO esteja preparado para enfrentar e se
recuperar de situagoes adversas, mantendo seus servigcos de TI essenciais
em funcionamento e protegendo seus ativos criticos. Para isso sao
definidos os seguintes objetivos especificos:

a) manter a continuidade operacional: garantir que os servicos de TI
essenciais para o negdécio continuem funcionando, mesmo apds a
ocorréncia de eventos disruptivos, como falhas de sistemas, desastres
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naturais ou ataques cibernéticos;

b) reduzir o tempo de inatividade: minimizar o tempo em que 0s servigos
de TI ficam indisponiveis em situagOes de crise, através de planos de
recuperacao e estratégias de mitigagao de riscos;

c) proteger os ativos de TI: garantir a integridade e seguranca dos ativos
de tecnologia da informacao, incluindo dados, sistemas e infraestrutura,
contra ameacas e danos;

d) cumprir requisitos regulatorios: assegurar que o IFTO esteja em
conformidade com regulamentagoes e requisitos legais relacionados a
continuidade de negdcios e protecao de dados;

e) minimizar impactos financeiros: reduzir os impactos financeiros
decorrentes de interrupgoes nos servigos de TI, como perda de receita,
custos de recuperacao e danos a reputacgao;

f) melhorar a resiliéncia: desenvolver e implementar estratégias que
aumentem a resiliéncia dos sistemas de TI, permitindo uma rapida
adaptacao e recuperacgao em situagoes adversas;

g) estabelecer processos de resposta a incidentes: ter procedimentos
claros para lidar com incidentes de seguranca cibernética, desastres
naturais, falhas de sistemas, entre outros, visando minimizar o impacto e
acelerar a recuperacao; e

h) conscientizacdo e preparacao: educar e treinar servidores para lidar
com situacdoes de emergéncia, garantindo que eles compreendam seus
papéis e responsabilidades durante a continuidade de negdcios.

1.3. Abrangéncia

A abrangéncia do processo de gestao de continuidade de
negocios em seguranca da informacao de servicos de TI é holistica,
envolvendo ndao apenas a parte técnica dos sistemas de TI, mas também
aspectos operacionais, de comunicagao, gestao de riscos e recursos
humanos para garantir a resiliéncia e a continuidade dos negdcios em
cenarios adversos. Ele envolve:

a) analise de impacto nos negocios: avaliar o impacto que a interrupgao
desses ativos teria no negdcio, considerando aspectos como tempo de
inatividade toleravel, perda financeira e reputacional;

b) avaliagao de riscos e ameacas: identificar ameacgas potenciais que
podem afetar a continuidade dos servigos de TI, incluindo falhas de
hardware, ataques cibernéticos, desastres naturais, entre outros;

c) desenvolvimento de planos de continuidade de negdcios: criar planos
detalhados que descrevam como restaurar os servicos de TI essenciais
em caso de interrupcao, incluindo estratégias de backup, recuperacao e
realocacao de recursos;

d) testes e exercicios: realizar testes periddicos para garantir a eficacia
dos planos de continuidade, identificar lacunas e ajustar os processos
conforme necessario;
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e) gestdao de crises e resposta a incidentes: estabelecer procedimentos
claros para lidar com incidentes de seguranca cibernética, desastres
naturais ou outras situacdes de emergéncia que possam afetar os
servicos de TI;

f) recuperacao de desastres: implementar estratégias e tecnologias para
recuperar rapidamente os sistemas de TI apds um evento adverso,
visando minimizar o tempo de inatividade;

g) comunicacao e conscientizacao: desenvolver planos de comunicagao
para informar as partes interessadas internas e externas sobre
interrupgoes e o progresso na recuperacao dos servigos de TI;

h) treinamento e capacitacdao: educar os funciondrios sobre
procedimentos de continuidade de negdcios e seu papel na mitigagdao de
danos e na recuperacao dos sistemas de TI; e

i) melhoria continua: realizar andlises pos-incidentes para identificar
oportunidades de melhoria nos processos de GCN e nos planos de
continuidade.

1.4. Beneficios esperados

A partir da implementacao do processo de gestao de
continuidade de negdcios em seguranca da informacao em servigos de TI
espera-se obter os seguintes beneficios:

a) maior resiliéncia: ao planejar e implementar estratégias de
continuidade, o IFTO se torna mais resiliente a interrupgoes. Isso
significa uma capacidade ampliada de lidar com incidentes e desastres,
minimizando o impacto nas operacgoes de TI;

b) reducao do tempo de inatividade: planos de continuidade bem
elaborados ajudam a minimizar o tempo em que os servicos de TI ficam
indisponiveis ap6s uma interrupgdo. Isso significa menos perda de
produtividade e menor impacto nos negdcios;

c) protecao dos ativos de TI e dados: a gestao de continuidade de
negdcios ajuda a proteger os ativos de TI, como dados sensiveis, sistemas
criticos e infraestrutura, mitigando os riscos de perda ou corrupgao
durante situacoes adversas;

d) conformidade e mitigacdo de riscos: a implementacdao de estratégias
de continuidade de negocios ajuda as organizagdes a atenderem
requisitos regulatérios e a reduzir os riscos associados a nao
conformidade;

e) reducao de custos: embora a implementacao inicial possa ter custos
associados, a redugao do tempo de inatividade e a capacidade de lidar
com incidentes de forma eficiente podem resultar em economia a longo
prazo;

f) confianca do usudario e reputacao: a capacidade de manter os servigos
durante situacoes adversas pode aumentar a confianca dos usuarios do
IFTO, protegendo sua reputacgao;

g) preparacao para emergéncias: uma estratégia sdlida de gestao de
continuidade de negdcios prepara a equipe para lidar com emergéncias,

4 of 22 08/01/2024, 10:20



SEI/IFTO - 2218370 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

reduzindo o panico e a confusao durante situagoes criticas;

h) melhoria na tomada de decisdes: o processo de gestao de continuidade
de negdcios requer uma compreensao profunda das operacoes de TI e de
como elas se alinham com os objetivos de negdcios. Isso pode levar a uma
melhor tomada de decisdes estratégicas;

i) agilidade e flexibilidade: capacidade de se adaptar rapidamente a
mudancas e desafios inesperados, garantindo a continuidade dos
negocios, mesmo em cenarios imprevisiveis; e

j) melhoria continua: através da revisao constante dos planos, testes e
andalises péds-incidentes, o IFTO pode melhorar continuamente seus
processos de gestao de continuidade de negdcios, tornando-se mais
robustas e preparadas para o futuro.

2. DEFINICOES

Para fins de compreensao dos termos utilizados neste
processo serao utilizados os seguintes conceitos e definicoes:

a) acesso: ato de ingressar, transitar, conhecer ou consultar a informacao,
bem como possibilidade de usar os ativos de informacao de um 6rgao ou
entidade, observada eventual restricao que se aplique;

b) adminsitrador de rede: pessoa fisica que administra o segmento de
rede correspondente a area de abrangéncia da respectiva unidade;

c) ameaca: conjunto de fatores externos ou causa potencial de um
incidente indesejado, que pode resultar em dano para um sistema ou
organizacao;

d) analise de impacto nos negdcios: visa estimar os impactos resultantes
da interrupcao de servigos e de cendarios de desastres que possam afetar
o desempenho dos orgaos ou entidades da APF, bem como as técnicas
para qualificar e quantificar esses impactos. Define também a criticidade
dos processos de negodcio, suas prioridades de recuperacao,
interdependéncias e os requisitos de seguranca da informacgao para que
os objetivos de recuperacao sejam atendidos nos prazos estabelecidos;

e) andlise de incidentes: consiste em examinar todas as informacoes
disponiveis sobre o incidente, incluindo artefatos e outras evidéncias
relacionadas ao evento. O propésito da anadlise ¢ identificar o escopo do
incidente, sua extensdao, sua natureza e quais os prejuizos causados.
Também faz parte da andlise do incidente propor estratégias de
contengao e recuperacao;

f) analise de riscos: uso sistematico de informacgoes para identificar fontes
e estimar o risco;

g) ativo: qualquer coisa que tenha valor para a organizagao;

h) ativo de rede: equipamento que centraliza, interliga, roteia, comuta,
transmite ou concentra dados em uma rede de computadores;

i) ativos de informacao: os meios de armazenamento, transmissao e
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processamento da informacao, os equipamentos necessarios a isso, 0s
sistemas utilizados para tal, os locais onde se encontram esses meios, e
também os recursos humanos que a eles tém acesso;

j) ataque: acao que constitui uma tentativa deliberada e nao autorizada
para acessar/manipular informacgbes, ou tornar um sistema inacessivel,
nao integro, ou indisponivel;

k) atividade: acdao ou conjunto de agOes executados por um Orgao ou
entidade, ou em seu nome, que produzem ou suportem um ou mais
produtos ou servigos;

1) avaliacao de riscos: processo de comparar o risco estimado com
critérios de risco predefinidos para determinar a importancia do risco;

m) backup ou cdpia de seguranca: conjunto de procedimentos que
permitem salvaguardar os dados de um sistema computacional,
garantindo guarda, protecao e recuperacao. Tem a fidelidade ao original
assegurada. Esse termo também é utilizado para identificar a midia em
gue a coOpia é realizada;

n) banco de dados: colegao de dados inter-relacionados, representando
informagoes sobre um dominio especifico. Sao colegdes organizadas de
dados que se relacionam de forma a criar algum sentido (informacao) e
dar mais eficiéncia durante uma consulta ou a geracao de informagoes ou
conhecimento;

0) computacao em nuvem: modelo computacional que permite acesso por
demanda, e independentemente da localizacao, a um conjunto
compartilhado de recursos configuraveis de computacdo (rede de
computadores, servidores, armazenamento, aplicativos e servicos),
provisionados com esforcos minimos de gestao ou de interacao com o
provedor de servicos;

p) comunicacao de dados: transmissao, emissao ou recepgao de dados ou
informacoes de qualquer natureza por meios confinados, por
radiofrequéncia ou por qualquer outro processo eletronico ou
eletromagnético ou 6tico;

g) contingéncia: recursos iguais que estejam disponiveis na falta do
ambiente principal. Sao exemplos: servidores, computadores, nobreak,
equipamentos de conectividade e outros;

r) continuidade de negdcios: capacidade estratégica e tatica de um orgao
ou entidade de se planejar e responder a incidentes e interrupcoes de
negocios, minimizando seus impactos e recuperando perdas de ativos da
informacgao das atividades criticas, de forma a manter suas operagoes em
um nivel aceitavel, previamente definido;

s) controles de seguranca: medidas adotadas para evitar ou diminuir o
risco de um ataque. Exemplos de controles de seguranca sao:
criptografia, funcoes dehash, validacao de entrada, balanceamento de
carga, trilhas de auditoria, controle de acesso, expiracao de sessao
ebackups, entre outros;

t) criptografia: arte de protecio da informacdao através de sua
transformacao em um texto cifrado (criptografado), com o uso de uma
chave de cifragem e de procedimentos computacionais previamente
estabelecidos, a fim de que somente o(s) possuidor(es) da chave de
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decifragem possa(m) reverter o texto criptografado de volta ao original
(texto pleno). A chave de decifragem pode ser igual (criptografia
simétrica) ou diferente (criptografia assimétrica) da chave de cifragem;

u) crise: Interrupcao significativa nos negdécios de uma organizagao que
estimula uma cobertura extensiva pela midia. O resultado da opinido
publica pode afetar suas operacgoes e ainda pode ter impactos politicos,
legais e financeiros em seus negdécios;

v) desastre: evento repentino e nao planejado que causa perda para toda
ou parte da organizagdo e gera sérios impactos em sua capacidade de
entregar servigos essenciais ou criticos por um periodo de tempo
superior ao tempo objetivo de recuperacao;

w) disponibilidade: qualidade de tornar disponivel para usuarios, sempre
que necessario e para qualquer finalidade, a informacdao gerada ou
adquirida por um individuo ou organizacdao. Uma informacao disponivel é
a que dela necessitam, no momento em que necessitam;

X) equipe de trtamento e resposta a incidentes cibernéticos: grupo de
pessoas com a responsabilidade de receber, analisar e responder as
notificacoes e atividades relacionadas a incidentes de seguranca em
redes de computadores;

y) evento: qualquer mudanca de estado que tenha significancia para o
gerenciamento de um servigco de TI ou outro item de configuragao. O
termo também pode ser usado para significar um alerta ou notificacao
criada por qualquer servico de TI, item de configuracao ou uma
ferramenta de monitoramento. Pode ser considerado um evento: link de
internet com consumo préximo a contratado junto a operadora, disco
rigido de um servidor cheio, alto consumo de memoéria RAM;

z) firewall: recurso destinado a evitar acesso nao autorizado a uma
determinada rede, ou um a conjunto de redes, ou a partir dela. Podem ser
implementados emhardwareousoftware, ou em ambos. Cada mensagem
que entra ou sai da rede passa pelofirewall, que a examina a fim de
determinar se atende ou nao os critérios de seguranca especificados;

al) gestao de continuidade: Processo abrangente de gestao que identifica
ameacas potenciais para uma organizacdo e o0s possiveis impactos nas
operacgoes de negocio, caso estas ameacas se concretizem. Este processo
fornece uma estrutura para que se desenvolva uma resiliéncia
organizacional que seja capaz de responder efetivamente e salvaguardar
os interesses das partes interessadas, a reputacao e a marca da
organizacao, e suas atividades de valor agregado;

bl) gestao de riscos: processo de natureza permanente, estabelecido,
direcionado e monitorado pela alta administracao, que contempla as
atividades de identificar, avaliar, e gerenciar potenciais eventos que
possam afetar a organizagao, destinado a fornecer segurancga razoavel
quanto a realizacao de seus objetivos;

cl) gestao de seguranca da informacao: acoes e métodos que visam a
integracao das atividades de gestao de riscos, a gestdo de continuidade
do negécio, ao tratamento de incidentes, ao tratamento da informacao, a
conformidade, ao credenciamento, a segurancga cibernética, a seguranca
fisica, a seguranca ldgica, a seguranca organica e a seguranca
organizacional aos processos institucionais estratégicos, operacionais e

7 of 22 08/01/2024, 10:20



SEI/IFTO - 2218370 - Documento padrao https://sei.ifto.edu.br/sei/controlador.php?acao=docu...

taticos, nao se limitando, portanto, a tecnologia da informacao e
comunicacoes;

d1) incidente: interrupcao nao planejada (imprevista) de um servigco ou
reducao na qualidade de um servigo. Qualquer evento que cause ou possa
causar uma interrupgao ou uma reducao da qualidade do servigo
prestado. Qualquer acontecimento que ocorre com algum componente
que tenha alguma ligagdo com um servigo ja prestado pelo departamento
de TI e que nao faca parte do comportamento padrao de usabilidade
causando assim a reducgdo na qualidade do servico de TI ou até mesmo
a interrupgcao do servico como um todo, como por exemplo: internet
lenta, indisponibilidade para acessar uma pasta na rede, e-mail nao
enviando mensagens e impressora nao funcionando;

el) informacao: dados, processados ou nao, que podem ser utilizados
para producao e para transmissao de conhecimento, contidos em
qualquer meio, suporte ou formato;

f1) Interrupcgao: evento que seja previsto ou nao (por exemplo, um
blecaute ou terremoto), que cause um desvio negativo, imprevisto na
entrega e execugao de produtos ou servigos da organizacao, de acordo
com seus objetivos;

gl) tempo de recuperacao (RTO - recovery time objective): tempo
necessario para a recuperacao dos servigos de TI e atividades do negdcio
apos a ocorréncia de um evento;

h1) plano de continuidade de negocios: documentagao dos procedimentos
e informacgdes necessarias para que os o6rgaos ou entidades da APF
mantenham seus ativos de informacdo criticos e a continuidade de suas
atividades criticas em local alternativo em um nivel previamente definido,
em casos de incidentes;

il) politica de seguranca da informacao: documento aprovado pela
autoridade responsavel pelo érgao ou entidade da APF, direta e indireta,
com o objetivo de fornecer diretrizes, critérios e suporte administrativo
suficientes a implementacao da SI (Este termo substituiu o termo Politica
de Seguranca da Informacao e Comunicacoes);

j1) ponto de recuperacao (RPO - recovery point objective): estado em que
os servigos de TI serao disponibilizados apds a recuperacgao;

k1) redes de computadores: conjunto de computadores, interligados por
ativos de rede, capazes de trocar informacgoes e de compartilhar recursos,
por meio de um sistema de comunicacgao;

11) requisicao: quando tudo esta funcionando perfeitamente nos servigos
de TI, porem o usudrio precisa da mao de obra do departamento de
tecnologia para a criagao de um recurso ou desenvolvimento de uma nova
ferramenta de trabalho. Exemplo de requisicao: criagao de um e-mail,
mudanca da instalacao de um computador, desenvolvimento de um novo
relatério no sistema;

ml) risco: possibilidade de ocorréncia de um evento que venha a ter
impacto no cumprimento dos objetivos, sendo mensurado em termos de
impacto e de probabilidade;

nl) risco de segurancga da informacao: potencial associado a exploracao
de uma ou mais vulnerabilidades de um ativo de informacao ou de um
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conjunto de tais ativos, por parte de uma ou mais ameacas, com impacto
negativo no negdcio da organizacao;

0l) seguranca da informacao: agoes que objetivam viabilizar e assegurar
a disponibilidade, a integridade, a confidencialidade e a autenticidade das
informacoes;

pl) servigos de tecnologia da informacao: provimento de servigos de
desenvolvimento, de implantagao, de manutencao, de armazenamento e
de recuperacao de dados e de operacao de sistemas de informacao,
projeto de infraestrutura de redes de comunicacao de dados, modelagem
de processos e assessoramento técnico necessarios a gestdo da
informacao;

gl) sistemas de informacao: conjunto de elementos materiais ou
intelectuais, colocados a disposicdao dos usuarios, em forma de servigcos
ou bens, que possibilitam a agregacao dos recursos de tecnologia,
informacao e comunicagoes em forma integrada;

rl) tecnologia da informacao: ativo estratégico que apoia processos de
negdcios institucionais, mediante a conjugacao de recursos, processos e
técnicas utilizados para obter, processar, armazenar, disseminar e fazer
uso de informacoes; e

s1) usudrio: pessoa fisica, seja servidor ou equiparado, empregado ou
prestador de servigos, habilitada pela administracao para acessar os
ativos de informacao de um orgao ou entidade da APF.

3. GESTAO DE CONTINUIDADE DE NEGOCIOS EM SEGURANCA
DA INFORMACAO EM SERVICOS DE TI

Gestao de continuidade de negdcio envolve o gerenciamento
da recupera¢do ou da continuidade das atividades no caso de uma
interrupcao de negocios e o gerenciamento do programa de continuidade
por meio de treinamentos, testes e analises criticas, de forma a garantir
que os planos de continuidade estejam sempre atualizados. Este processo
complementa a estrutura de gestao de riscos de forma a reagir
adequadamente as interrupgdes operacionais enquanto protege os ativos
de TI e permite a melhoria da seguranca da informacao.

A implementacao do processo de gestdao de continuidade de
negocios em seguranca da informacao em servigos de TI tem o objetivo
de minimizar os impactos decorrentes de falhas, desastres ou
indisponibilidades significativas sobre as atividades do orgao ou da
entidade nessa area, aléem de recuperar perdas de ativos de informagéao
em nivel aceitavel, por intermédio de acOes de resposta a incidentes e
recuperagao de desastres O processo de gestao de continuidade de
servicos de TI é baseado nas estratégias de continuidade para as
atividades criticas, na avaliagdo dos riscos levantados no processo de
gestao de riscos e em diretrizes institucionais sobre gestao de
continuidade de negoécio (BRASIL, 2021).

A gestdo de continuidade de negocios em seguranga da
informagdao em servicos de TI refere-se ao conjunto de praticas,
estrateglas e processos utilizados para garantir que 0s servigos de TI
atendam as necessidades e objetivos do negocio do IFTO. Este processo
abrange varias areas como por exemplo: alinhamento estratégico, gestao
de portdlio de servigos, governanca de TI, gestdao de riscos em TI,
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gerenciamento de relacionamento com clientes, melhoria continua de
processos, medi¢cao de desempenho e indicadores-chave de desempenho,
gestao financeira e orgamentarla gestao de projetos e mudancas e
estratégias de inovacao e tecnologia.

Segundo o Information Technology Infrastructure Library
(ITIL) o processo de gestdo de continuidade de negocios em seguranga
da informacao em servigcos de TI e destinado a dar suporte ao
gerenciamento de continuidade de negocios, de forma a garantir que os
servigos voltem a funcionar dentro dos prazos de negocios acordados
apos interrupcdes graves de servico. O foco deste processo é o
planejamento da prevencao de incidentes, previsao e gerenciamento, com
o objetivo de manter a disponibilidade e o desempenho do servigo nos
mais altos niveis antes, durante e depois de um incidente em nivel de
desastre (OGC, 2007).

Este processo garante que o provedor de servigo de TI tenha
um nivel minimo de servigo acordado, através da reducao do risco, a um
nivel aceitavel em um evento de desastre. Ele envolve:

a)definir uma politica de gestao de continuidade de negécios em
seguranca da informacao em servicos de TI;

b) definir necessidade e requisitos minimos para a estrutura de retorno,
em caso de paradas de servigos de TI;

c) analisar riscos de desastres com os servicos de TI, de forma a reduzi-
los ou transferi-los para um terceiro;

d) desenvolver um plano de continuidade de negdcios em seguranca da
informacao em servigos de TI conforme as necessidades da organizacao;

e) planejar estruturas de retorno;
f) planejar e conscientizar a organizagao para situacoes de gravidade; e

g)realizar testes, auditoria, controle e gestao de mudancas na estrutura
de retorno.

A partir do contexto apresentado, processo de gestdao de
continuidade de negocios em seguranca da informagao em servigos de TI
adotado pela area de TI do IFTO ¢€ apresentado na figura 1. Este processo
¢ composto por 5 (cinco) fases baseadas no ciclo de melhoria continua
PDCA (Ciclo de Deming).
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Figura 1 - Processo de gestao de continuidade de negocio

A figura 1 apresenta as fases do processo de gestao de
continuidade de negdcios em seguranca da informacao em servigos de TI.
Estas fases envolvem atividades relacionadas com iniciagao,
requerimentos e estratégia, implementacéo, operacao e invoca¢do de um
plano de gestdo de continuidade de negdécios em seguranga da
informacao em servigos de TI. A tabela 1 apresenta o detalhamento deste
processo.

Tabela 1 - Processo de gestao de continuidade de negdcios em
seguranca da informacao em servicos de TI

Processo de gestao de continuidade de negocios em seguranca
da informacao em servicos de TI

Informacbes sobre os servicos e os niveis de servigco do

Entrada gerenciamento de catalogo de Servico e nivel de servigo.

1. Planejamento e iniciagao.

2. Analise de impacto nos negocios.
Fases 3. Estratégias de recuperacao.

4. Desenvolvimento e implementacao.
5. Manutencao e revisao.

. Plano de gestdo de continuidade de negocios em seguranca
Saida da informacao em servicos de TI.

3.1. Planejamento e iniciacao

A fase de planejamento e iniciagao em continuidade de
negocios em seguranca da informacao em servigos de TI é crucial para
garantir que o IFTO esteja preparado para enfrentar e se recuperar de
eventos disruptivos. Esta fase € responsavel pela definicdo de politicas,
objetivos, metas, processos e procedimentos relevantes para a gestao de
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continuidade de negécios em seguranca da informacao em servigos de TI.
Ela envolve a execucao das seguintes atividades:

a) entender a organizagao, reconhecendo a necessidade de continuidade
de negdcios em seguranca da informacao em servigos de TI;

b) definir o escopo da gestao de continuidade de negdcios em seguranca
da informacgao em servigos de TI;

c) definir os termos de referéncia de gestao de continuidade de negdcios
em seguranca da informacgao em servigos de TI;

d) definir as estratégias para a gestdo de continuidade de negdcios em
seguranca da informacao em servigos de TI;

e)alocar recursos para a gestdo de continuidade de negodcios em
seguranca da informacao em servigos de TI;

f) definir papéis e responsabilidades para a gestdao de continuidade de
negocios em seguranca da informacgao em servigos de TI;

g) estabelecer politicas e objetivos; e

h) alocar recursos (humanos, tecnoldgicos e financeiros).
3.2. Analise de impacto nos negocios

A fase analise de impacto nos negdcios visa avaliar o impacto
potencial de interrupgdes nos processos e operagoes criticas do IFTO. A
andlise de impacto nos negocios fornece informacgoes valiosas para
orientar o desenvolvimento de estratégias de continuidade de negdcios,
permitindo que a instituicao concentre seus recursos onde sao mais
necessarios para manter as operagoes criticas em funcionamento durante
e apos uma interrupcao.

Esta fase ¢é fundamental para identificar prioridades,
estabelecer metas realistas e desenvolver estrategias eficazes para a
continuidade operacional. Ela envolve as seguintes atividades:

a) identificacdo e mapeamento dos processos de negocios que sao
essenciais para o funcionamento do IFTO;

b) classificagcdo dos processos com base em sua importancia para as
operacgoes globais;

c) andlise das relacdoes e dependéncias entre os diversos processos e
sistemas;

d) identificacao de recursos compartilhados e interdependéncias que
podem afetar a continuidade operacional;

e) avaliagcao do impacto financeiro de interrupgoes nos processos criticos;

f) estabelecimento de metas de tempo para a recuperacao de processos
criticos;

g) definicao de janelas de recuperacao aceitaveis para minimizar perdas e
interrupcoes;

h) identificacao e alocacao de recursos humanos, tecnoldgicos e fisicos
necessarios para a continuidade operacional;

i) avaliacao da disponibilidade e capacidade desses recursos;
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j) identificacao dos riscos residuais apés a implementacao de medidas de
mitigacao;

k) analise de lacunas entre as capacidades atuais e as necessarias para
atender aos objetivos de continuidade;

1) classificagdao dos processos criticos e recursos em termos de prioridade
para a continuidade;

m) fornecimento de informagoes essenciais para orientar o
desenvolvimento de estratégias de recuperacao;

n) registro de todas as descobertas e decisbes durante a analise de
impacto nos negocios;

0) criagao de documentacdo que servira como base para o
desenvolvimento de planos de continuidade; e

0) revisao periddica da analise de impacto nos negécios para garantir que
esteja alinhada com as mudancgas no IFTO, nos processos ou no ambiente
de negocios.

3.3. Estratégias de recuperacao

A fase estratégias de recuperacao ¢ fundamental
para desenvolver planos especificos que permitirdao o IFTO recuperar
suas operagoes essenciais apos uma interrupcgao significativa. Essa fase
visa identificar e implementar estratégias eficazes para restaurar as
operacgoes criticas de uma organizacao dentro das janelas de recuperacao
estabelecidas. Ela envolve as seguintes atividades:

a) desenvolvimento de estratégias para mitigar os impactos identificados;

b) estabelecimento de planos de recuperacao de desastres e continuidade
de negodcios em segurancga da informacao em servigos de TI;

c) implementacao de medidas preventivas e de contingéncia;

d) estabelecimento de sequéncias de agoes, responsabilidades e recursos
necessarios para a recuperacao;

e) estabelecimento de acordos e planos de acao conjuntos;

f) realizacao de testes regulares e exercicios para validar a eficacia das
estratégias de recuperacao;

g) identificacao de areas de melhoria e ajustes nos planos com base nos
resultados dos testes;

h) desenvolvimento de procedimentos claros de comunicagao para
garantir uma resposta rapida e coordenada durante a implementacao das
estratégias de recuperacao;

i) estabelecimento de canais de comunicacao eficazes com partes
interessadas internas e externas; e

j) treinamento regular da equipe responsavel pela execucao das
estratégias de recuperacao.

3.4. Desenvolvimento e implementacao
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Desenvolvimento e implantacdao é uma fase critica para
garantir a resiliéncia do IFTO em face de eventos imprevistos. Esta fase
responsavel por implementar os planos, agenda de testes e relatorios,
controles, processos e procedimentos. Ela envolve as seguintes
atividades:

a) elaboracao do plano detalhado de continuidade de negdcios em
seguranca da informacao em servigos de TI;

b) treinamento de servidores e partes interessadas;

c) desenvolvimento estratégias para mitigar os riscos e garantir a
continuidade das operagoes;

d) formacao de uma equipe responsavel pela implementacdo e
manutencao do plano de continuidade de negdcios;

e) documentagao de procedimentos detalhados para a recuperagao de
sistemas, processos e comunicacgoes;

f) estabelecimento de protocolos de comunicacgao para informar as partes
interessadas internas e externas durante uma interrupgao;

g) realizacao de testes regulares do plano para garantir eficacia e fazer
ajustes necessarios;

h) capacitacdo da equipe responsavel pelo plano de continuidade de
negocios em seguranca da informagao em servigos de TI;

i) implementacao o plano de continuidade de negdcios em uma escala
menor para identificar possiveis problemas antes da implementacao em
todo o IFTO; e

J) expansao da implementacgao do plano de continuidade de negdcios para
todos os setores do IFTO, garantindo que todos estejam cientes e
preparados para seguir os procedimentos.

3.5. Manutencao e revisao

Fase responsavel por realizar a manutencao e a revisdao do
processo de continuidade de negocios, e quando aplicavel medir o
desempenho do processo em relagao as politicas, objetivos e experiéncias
praticas e reportar os resultados através de andlise critica. Esta fase é
responsavel por avaliar periodicamente o desempenho e a conformidade
e promover os ajustes necessarios. Ela envolve as seguintes atividades:

a) atualizacao continua do plano de continuidade de nego6cios em
seguranca da informacao em servicos de TI para refletir mudancas
organizacionais, tecnoldgicas ou de risco;

b) revisdao apds incidentes reais para identificar melhorias;
c) garantia de conformidade com regulamentos e padroes vigentes;

d) manutencdo e atualizacao continua da documentacao dos planos de
recuperagao para refletir mudancas na organizagao, processos ou
ambiente de negécios; e

e) avaliacao constante das estratégias de recuperacdao a medida que a
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organizacao evolui, garantindo que estejam alinhadas com as mudancas
nas operacodes e no ambiente de negdcios.

4. PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e
autoridades definidas em um processo e atribuidas a uma pessoa, equipe
ou funcao. Os papéis e responsabilidades definidos no processo de
gerenciamento de continuidade de servicos de TI sao:

4.1. Alta Administracao

Este papel representa o mais alto nivel estratégico e decisorio
do IFTO, seja ela parte da administracdao publica federal. Compete ao
representante deste nivel as seguintes responsabilidades:

a) prover a orientacao e o apoio necessario as agoes de continuidade de
negocios, de acordo com o0s objetivos estratégicos e com as leis e
regulamentos pertinentes; e

b) disponibilizar os recursos (humanos, tecnologicos e financeiros) para a
execucao da politica, norma interna complementar e processo de
continuidade de negdcios no ambito do IFTO.

4.2. Comité Gestor de Tecnologia da Informacao

Representado por Proé-Reitorias, Diretorias Sistémicas e
Direcdao de Geral de Campus. E responsavel pela decisao final sobre o
escopo, politica e diretrizes sobre a gestao de continuidade de negdcios.
Este papel tem as seguintes responsabilidades:

a) aprovar a estratégia de continuidade de negdcios em seguranca da
informacao em servigos de TI;

b) aprovar as diretrizes estratégicas que norteiam a elaboracao do plano
de gestdao de continuidade de negdcios em seguranca da informacao em
servicos de TI;

c) disponibilizar os recursos necessarios (humanos, tecnoldgicos e
financeiros) para estabelecer, implementar, operar e manter o plano de
gestdo de continuidade de negdcios em seguranca da informacao em
servicos de TI.

4.3. Comité de Seguranca da Informacao
Este grupo de pessoas representam areas finalisticas do IFTO.
Compete a este grupo de pessoas a seguinte responsabilidade:

a) avaliar e aprovar a politica, norma interna complementar e processo
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de gestdo de continuidade de negdcios em seguranca da informacao em
servicos de TI.

4.4. Gestor de Seguranca da Informacao

Servidor(a) designado para gerir a seguranca da informacao.
Compete a esta pessoa as seguintes responsabilidades:

a) elaborar e coordenar o processo de gestao de continuidade de
negocios em seguranca da informacao em servigos de TI conjuntamente
com a area de TI, considerando os aspectos de seguranca da informacao;

b) realizar ajustes no processo de gestao de continuidade de negocio em
relacao a seguranca da informacao com a finalidade de estar em
conformidade com a legislagcdao vigente no ambito da administracao
publica federal; e

c) designar um agente responsavel pela execucao das atividades
referentes ao processo de gestao de continuidade de servigos de TI,
dentre os servidores efetivos do IFTO.

4.5. Equipe de Tratamento e Resposta de Incidentes Cibernéticos

Equipe responsavel pela gestao do processo de continuidade
de servigos de TI, representada por assistentes, técnicos, e analistas
lotados na area de TI e Infraestrutura. Compete a estas pessoas
a seguinte responsabilidade:

a) avaliar a politica, norma interna complementar, processo, plano,
procedimentos e atividades sobre gestao de continuidade de negdcios em
seguranca da informacao em servigos de TI.

4.6. Setor de TI (Diretoria de Tecnologia da Informacao e demais
Setores de TI das unidades do IFTO)

Agente responsavel pela execucao das atividades referentes
ao processo de gestao de continuidade de servigos de TI. Representado
pelo responsavel pela area de TI no IFTO. Este papel tem as seguintes
responsabilidades:

a) assessorar os responsaveis pelo processo ou os titulares das unidades
em que forem identificadas atividades criticas nas atribuicoes referentes
a gestao de continuidade de servigcos de TI;

b) avaliar o plano de continuidade de negdécios em seguranca da
informacao em servigos de TI e propor mudancas, quando aplicavel;

c) supervisionar a implementacao, os testes de funcionamento e a
atualizacao do plano de continuidade de negocios em seguranca da
informacao em servigos de TI;

d) propor melhorias na implementagcao de novos controles relativos ao
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plano de continuidade de negécios em seguranca da informacao em
servicos de TI;

e) participar da elaboracao da andlise de impacto nos negdcios; e

f) propor medidas visando ao desenvolvimento da cultura de gestdao de
continuidade de negdcios em seguranca da informacao em servigos de TI.

4.7. Coordenacao de Redes e Seguranca da Informacao

Setor responsavel pelo processo em que forem identificadas
atividades criticas. Compete a este setor as seguintes responsabilidades:

a) propor as diretrizes a serem contempladas no plano de continuidade
de negdcios em servigos de TI com base em processos de seguranca da
informacao;

b) elaborar o plano de continuidade de negdécios em seguranca da
informacao em servigos de TI;

c) realizar os testes de funcionamento do plano de continuidade de
negodcios em seguranca da informacao em servigcos de TI com base em
requisitos de segurancga da informacao;

d) avaliar e aprimorar o plano de continuidade de negdcios em seguranca
da informacao em servicos de TI a partir dos resultados dos testes de
funcionamento;

e) gerenciar a contingéncia quando ocorrer a interrupgao de atividades,
com base no plano de continuidade de negodcios em seguranca da
informacao em servigos de TI desenvolvido; e

f) propor os recursos necessarios para a implementacao e o
desenvolvimento das acgoes relacionadas a continuidade das atividades,
bem como para a realizacao dos testes de funcionamento do plano de
continuidade de negocios em seguranga da inforomacao em servigos de
TI.

4.8. Usuarios

Pessoas que utilizam os dados e informagdes processados pelo
IFTO. Cabe aos usudrios as seguintes responsabilidades:

a) utilizar os dados e informacoes no IFTO prioritariamente para a
realizacdo das atividades desempenhadas nos limites da ética,
razoabilidade e legalidade;

b) notificar incidentes de seguranca da informacao; e

c) evitar na medida do possivel se envolver em incidentes de seguranca
da informacao.

5. MATRIZ RACI
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A matriz RACI apresentada na tabela 2 é utilizada para definir
com clareza as atribuicoes, papéis e responsabilidades de cada
colaborador nas atividades do processo. A sigla RACI significa, em inglés:
responsible, accountable, consulted e informed.

a) responsible (responsavel): pessoa, fungcao ou unidade organizacional
responsavel pela execucao de uma atividade no ambito de um processo;

b) accountable (responsabilizado): dono da atividade, devera fornecer
0os meios para que a atividade possa ser executada, e serd
responsabilizado caso a atividade nao alcance os seus objetivos; cada
atividade s6 pode possuir um accountable;

c) consulted (consultado): pessoa que devera ser consultada durante a
execucao da atividade; As informacgoes levantadas junto a essas pessoas
tornam-se entradas para a execucao da atividade;

d) informed (informado): pessoa que sera informada acerca do
progresso da execucgao da atividade.

Tabela 2 - Matriz de responsabilidades

\ Fase | AA [ CGTI | CSI | GSI | ETIR | STI |[CRSI | U
Planejamento e

iniciacio A C C C C C R | I
Analise de

impacto nos A C C C C C R I
negocios

Estratégias de

Recuperacgao A C C C C C R I
Desenvolvimento

e implementacao A C C c C C R I
Manutencao e

revisio A C C C C C R I
Legenda:

AA: Alta Administracao.

CGTI: Comité Gestor de Tecnologia da Informacao.

CSI: Comité de Seguranca da Informacao.

GSI: Gestor de Seguranca da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

STI: (Diretoria de Tecnologia da Informacao e demais setores de TI das
unidades do IFTO).

CRSI: Coordenacao de Redes e Seguranca da Informacao.

U: Usuarios.

6. INDICADOR DE DESEMPENHO

O processo de gestao de continuidade de negdcios em
seguranca da informacao em servicos de TI sera monitorado e avaliado
periodicamente através de indicador de desempenho de forma a realizar
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eventuais ajustes necessarios. Este monitoramento tem como objetivo
acompanhar a eficacia do processo, identificando tendéncias, falhas e
oportunidades de corregoes, promovendo sempre a melhoria continua.
Para medir a eficiéncia deste processo foi definida a métrica operacional
detalhada na tabela 3.

Tabela 3 - Indicador de desempenho

Quantidade de servicos de TI contemplados no plano
Indicador de continuidade de negocio em seguranca da
informacao em servigos de TI.

N Numero de servicos de TI contemplados no plano de
Descricao continuidade de negdcios em seguranca da
informacao em servigos de TI.

Aumentar o nimero de servigos de TI contemplados
Objetivo no plano de continuidade de negocios em seguranca
da informacao em servicos de TI.

| Periodicidade | Anual

' Fonte | Diretoria de Tecnologia da Informacéo
Somatoério de servigos contemplados no plano de
Formula continuidade de negbécios em seguranca da

informacgao em servigos de TI.

Aumentar a quantidade de servicos de TI
Meta contemplados no plano de continuidade de negocios
em seguranca da informacao em servicos de TI.

7. PROCESSOS RELACIONADOS

Para que a abordagem de seguranca da informacao seja
efetiva, o processo de gestao de continuidade de negocios em seguranca
da informacao em servigos de TI estd interligado a outros processos que
compoem o Sistema de Gestao de Seguranca da Informacgao (SGSI-IFTO).
A figura 2 apresenta estes processos.
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Figura 2 - Processos que compoem o SGSI-IFTO

8. PRATICAS RECOMENDADAS

As praticas recomendadas para o processo de gestao de
continuidade de negdcios em seguranca da informacao em servigos de TI
sao fundamentais para garantir a resiliéncia das operacdoes em situagoes
de crise ou emergéncia. Dentre as boas praticas recomendadas no
mercado tem-se:

1. Andlise de impacto nos negoécios especifica para TI: Identificar os
sistemas, aplicativos e processos de TI criticos para o negécio e avaliar
seu impacto em caso de interrupcao.

2. Gestdao de riscos de TI: avaliar os riscos exclusivos de TI, como
vulnerabilidades de seguranca cibernética, falhas de hardware/software e
dependéncia de fornecedores, e crie estratégias para mitiga-los.

3. Planos de recuperacao e continuidade de TI: desenvolver planos
detalhados de recuperagao de desastres especificos para sistemas de TI
criticos, com procedimentos claros para restauracao e continuidade.

4. Backup e restauracao de dados: implementar e testar regularmente
sistemas robustos de backup e recuperacao de dados para garantir a
integridade e disponibilidade das informacoes essenciais.

5. Gestao de capacidade e redundancia: mantera sistemas de TI com
capacidade suficiente para lidar com aumentos repentinos de demanda e
estabeleca redundancia em infraestrutura critica para evitar pontos
unicos de falha.

6. Testes e simulacoes de recuperacao de TI: realizar simulacoes de
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recuperacao de desastres especificas de TI para garantir a eficacia dos
planos e identificar areas de melhoria.

7. Gestao de mudancgas e versionamento: implementar procedimentos
rigorosos para gerenciamento de mudancas em sistemas de TI,
garantindo que atualizacoes nao causem interrupgcoes nao planejadas.

8. Monitoramento e alertas proativos: estabelecer sistemas de
monitoramento continuo para detectar problemas de TI e implemente
alertas proativos para identificar potenciais falhas antes que causem
interrupcoes.

9. Treinamento e conscientizacdao de TI: educar os usudarios sobre os
procedimentos de recuperagao de TI e seus papéis durante uma crise,
promovendo uma cultura de responsabilidade e preparacao.

10. Revisao e atualizagdao continua: revisar regularmente os planos de
continuidade de TI, ajustando-os de acordo com mudancas nos sistemas,
na infraestrutura ou nos requisitos do negdcio.

11. Gestao de crises e resposta a incidentes: estabelecer uma equipe de
resposta a incidentes bem treinada e prepare protocolos para lidar com
diferentes tipos de emergéncias.

11. Comunicacgao: desenvolver planos de comunicagao para manter as
partes interessadas informadas durante uma crise.

12. Gerenciamento de fornecedores e parceiros: garantir que
fornecedores e parceiros também tenham planos de continuidade e se
alinhem aos requisitos da sua organizacgao.

13. Lideranca e comprometimento: ter o comprometimento da lideranga
da organizacao para a implementacao e manutencao dos processos de
gestao de continuidade de servigos de TI.
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