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1. INTRODUCAO

O controle de acesso de usudrios é essencial para proteger informacdes
confidenciais, garantir a seguranca dos dados dos docentes, técnicos administrativos,
estudantes, prestadores de servicos, estagiarios, voluntarios e visitantes do IFTO. O processo
de controle de acesso a informacdo e aos ativos associados a informacgdo refere-se a
implementacdo de medidas de seguranca para garantir que apenas usuarios autorizados
tenham acesso a informagdes e recursos especificos.

No IFTO este processo € realizado a partir da criacdo, provisionamento, uso e
encerramento de contas e credenciais de usuarios. Dentro deste contexto, este documento
apresenta uma breve introducdo, defini¢des, controle de acesso a informagdo e aos ativos
associados a informacao, papéis e responsabilidades, matriz RACI, indicador de desempenho,
praticas recomendadas e referéncias.

1.1. Escopo

Este processo compreende atividades coordenadas para proteger informacoes
confidenciais, como dados pessoais, propriedade intelectual e segredos institucionais,
garantindo, a0 mesmo tempo que os usudrios autorizados tenham acesso aos recursos
necessarios para desempenhar suas fungdes e atribuicoes.

1.2. Objetivos

O objetivo geral deste processo é garantir o acesso autorizado e impedir
0 acesso nao autorizado a informagoes e outros ativos associados a informacao. Para que este
objetivo seja alcangado, sdo definidos os seguintes objetivos especificos:
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a) seguranca da Informacdo: assegurar que apenas usuarios autorizados tenham acesso aos
ativos de informacdo, protegendo-os contra acessos nao autorizados, roubo de dados ou uso
indevido;

b) confidencialidade: garantir que as informacg0es sensiveis e confidenciais estejam protegidas
contra acesso por pessoas nao autorizadas, preservando sua privacidade e sigilo;

c) integridade dos dados: evitar alteracdes ndo autorizadas nos ativos de informacao,
mantendo sua integridade e precisdo, protegendo contra modifica¢oes indevidas ou corrupgao
dos dados;

d) disponibilidade dos recursos: certificar-se de que os ativos de informagdo estejam
disponiveis para os usudrios autorizados quando necessario, garantindo que a informacao
critica esteja acessivel e utilizavel;

e) conformidade com regulamentos: cumprir com requisitos legais, regulatérios e de
conformidade aplicaveis a protecao de dados e informagdes sensiveis, evitando possiveis
san¢Oes ou penalidades;

f) reducdo de riscos: minimizar os riscos associados a possiveis ameacas internas e externas
que poderiam comprometer a seguranca ou a integridade dos ativos de informacao;

g) gestao de identidades e acessos: gerenciar de forma eficiente identidades de usuarios, suas
permissoes e privilégios de acesso para garantir que cada usuario tenha apenas as permissoes
necessarias para suas funcoes;

h) auditoria e rastreabilidade: possibilitar a monitorizacao e o rastreamento das atividades de
acesso aos ativos de informacdo, permitindo a identificacdo de atividades suspeitas e a
investigacdo em caso de incidentes;

i) educacdo e conscientizacdo: promover a educacao e a conscientizacdo dos usuarios sobre
praticas seguras de acesso a informagao, reduzindo potenciais vulnerabilidades decorrentes de
falhas humanas; e

j) resposta a incidentes: estabelecer procedimentos para lidar com violacdes de seguranca,
incidentes de acesso ndo autorizado ou qualquer comprometimento dos ativos de informacao.

1.3. Abrangéncia

O processo de controle de acesso a informacdo e aos ativos associados a
informacdo é abrangente e deve ser aplicado em diversos niveis e areas dentro de uma
organizacdo para garantir uma protecdo efetiva dos dados e informacgOes sensiveis. Sua
abrangéncia geralmente engloba:

a) dados e informacdes: todos os tipos de dados e informacGes sensiveis, confidenciais ou
criticas para a organizacdo, independentemente de estarem em formato digital ou fisico. Isso
inclui dados pessoais, propriedade intelectual, estratégias comerciais, entre outros;

b) ativos de TI: todos os dispositivos, sistemas, redes, aplicativos, servidores e infraestrutura
de TI que armazenam, processam ou transmitem informagOes. Isso abrange desde
computadores e servidores até dispositivos moveis, impressoras e dispositivos de
armazenamento;

C) usudrios: todas as pessoas que interagem com os ativos de informacdo, incluindo
servidores, prestadores de servigos, estiagiarios, voluntarios, parceiros comerciais,
fornecedores e terceiros. O controle de acesso visa garantir que cada individuo tenha apenas
as permissoes necessarias para desempenhar suas fungoes;
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d) locais fisicos e remotos: o controle de acesso ndo se limita apenas a ambientes fisicos, mas
também se estende a acessos remotos, como conexoes de rede, acesso via VPN (Rede Privada
Virtual), acesso em nuvem, entre outros;

e) aplicacdes e sistemas: todos os sistemas, softwares e aplicativos utilizados para processar,
armazenar ou transmitir dados devem ser protegidos por medidas de controle de acesso
adequadas, incluindo controle de login, permissdes de usudrio e criptografia;

f) politicas e procedimentos: além das ferramentas tecnologicas, as politicas, procedimentos e
diretrizes relacionados a seguranca da informacgdo sao fundamentais para orientar as praticas
de controle de acesso e definir padrdes de uso seguro;

g) monitoramento e auditoria: a abrangéncia também inclui a implementacdo de sistemas de
monitoramento e auditoria para registrar e rastrear atividades de acesso, garantindo a
capacidade de revisar e analisar eventos de seguranca; e

h) educacdo e conscientizagcdo: a conscientizacdao dos usuarios sobre praticas seguras de
acesso a informacdo é parte integrante da abrangéncia do controle de acesso, visando reduzir
riscos associados a falhas humanas.

1.4. Beneficios esperados

A execucao eficaz do processo de controle de acesso a informacdo e aos ativos
associados a informacdo oferece uma série de beneficios significativos para o IFTO, tais
como:

a) seguranca aprimorada: reduz o risco de acesso ndo autorizado a informagdes sensiveis,
protegendo contra ameagas internas e externas, como hackers, ataques cibernéticos e
vazamento de dados;

b) protecdo da confidencialidade: garante que informacdes confidenciais e sigilosas sejam
acessadas somente por pessoas autorizadas, preservando a privacidade e a confidencialidade
dos dados;

c) integridade dos dados: evita alteracdes ou modificagdes ndo autorizadas nos ativos de
informacdo, mantendo a precisao e a integridade dos dados ao longo do tempo;

d) conformidade regulatoria: ajuda a cumprir regulamentacoes e padroes de conformidade e
seguranca, mitigando os riscos;

e) melhoria na gestdo de riscos: identifica e reduz os riscos associados a seguranga da
informacdo, minimizando possiveis impactos negativos de violagdes de seguranca;

f) eficiéncia operacional: atribui permissdes e acessos de acordo com as necessidades
individuais, permitindo que os funcionarios realizem suas tarefas de forma mais eficiente e
sem obstaculos desnecessarios;

g) reducdo de incidentes de seguranca: diminui a probabilidade de incidentes de seguranca,
como perda de dados, invasoes e uso indevido de informacGes confidenciais;

h) melhoria na gestdo de identidades: facilita o gerenciamento e a administracdo de
identidades de usudrios, atribuindo permissdes adequadas a cada pessoa conforme suas
responsabilidades;

i) aumento da consciéncia de seguranca: promove uma cultura de seguranca da informacao
entre 0s usuarios, aumentando a conscientizacdo sobre praticas seguras de uso e acesso aos
dados; e
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j) rastreabilidade e auditoria: permite o registro e monitoramento das atividades de acesso,
fornecendo informacdes valiosas para auditorias de seguranca e investigacGes em caso de
incidentes.

2.  DEFINICOES

Para fins de compreensao dos termos utilizados neste processo serao utilizados
o0s seguintes conceitos e defini¢oes:

a) ameaca: conjunto de fatores externos com o potencial de causar dano para um sistema ou
organizacao;

b) alta administracdo: representa o mais alto nivel estratégico e decisorio de um 6rgdo ou
entidade, seja ela parte da Administracdo Publica Federal Direta ou Indireta;

c) atividade: acdo ou conjunto de acOes executados por um 6rgdo ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servicos;

d) ativo: tudo que tenha valor para a organizacao, material ou ndo;

e) ativos de informacdo: ativos com potencial para armazenar ou processar dados. Para fins
deste documento, os ativos corporativos incluem dispositivos de usuario final, rede, nao
computacionais, internet das coisas e servidores em ambientes virtuais, baseados em nuvem e
fisicos;

f) ativos de software: sdo programas e outras informacdes operacionais usados em um ativo
corporativo. Os ativos de software incluem sistemas operacionais e aplicacoes;

g) aplicacdo: programa, ou grupo de programas, hospedado em ativos corporativos e
projetado para usudrios finais. As aplicacdes sdo consideradas um ativo de software neste
documento. Os exemplos incluem aplicacdes web, de banco de dados, baseadas em nuvem e
moveis;

h) banco de dados: colecdo organizada de dados, geralmente armazenados e acessados
eletronicamente a partir de um sistema de computador. Os bancos de dados podem residir
remotamente ou no local. Sistemas de gestdao de banco de dados (SGBDs ou DMSs) sdo
usados para administrar bancos de dados e ndo sdo considerados parte de um banco de dados
para este documento;

i) comité de seguranca da informacdo (CSI): grupo de pessoas com a responsabilidade de
assessorar a implementacdo das agdes de seguranca da informacdo no ambito do 6rgao ou
entidade da administracdao publica federal;

j) computacao em nuvem: modelo de fornecimento e entrega de tecnologia de informacdo que
permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interacao com o provedor do servico de nuvem;

k) controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais.
Via de regra, requer procedimentos de autenticacao;

1) controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes, praticas
ou estrutura organizacionais, que podem ser de natureza administrativa, técnica, de gestao ou
legal;

m) controles de seguranca: certificado que autoriza uma pessoa natural para o tratamento de
informacao classificada;
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n) conta de administrador: contas dedicadas com privilégios escalados e usadas para gerenciar
aspectos de um computador, dominio ou toda a infraestrutura de tecnologia da informacao da
empresa. Os subtipos comuns de contas de administrador incluem contas root, contas de
administrador local e de administrador de dominio e contas de administrador de rede ou
dispositivos de seguranca;

0) conta de usuario: identidade criada para uma pessoa em um computador ou sistema de
computacao. Para os fins deste documento, contas de usuario referem-se a contas de usuario
“padrao” ou “interativas” com privilégios limitados e usadas para tarefas gerais, como ler e-
mail e navegar na web. Contas de usuario com privilégios escalados sdao cobertas por contas
de administrador;

p) contas de servico: uma conta dedicada com privilégios escalados usada para executar
aplicacOes e outros processos. As contas de servico também podem ser criadas apenas para
possuir dados e arquivos de configuracdo. Elas ndo se destinam ao uso por pessoas, exceto
para a execucdo de operacOes administrativas;

q) criptografia: arte de protecao da informacdo, por meio de sua transformagdao em um texto
cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

r) CSI: Comité de Seguranca da Informacao;

s) diretriz: descricdo que orienta o que deve ser feito e como, para se alcancarem os objetivos
estabelecidos nas politicas;

t) dispositivo remoto: Qualquer ativo corporativo capaz de se conectar a uma rede
remotamente, geralmente da Internet publica. Isso pode incluir ativos corporativos, como
dispositivos de usudrio final, dispositivos de rede, dispositivos ndo computacionais/Internet
das Coisas (IoT) e servidores;

u) documento: unidade de registro de informagoes, qualquer que seja o suporte ou o formato;
v) e-mail: sigla de correio eletronico (electronic mail);

x) eliminacdo: exclusdao de dado ou conjunto de dados, armazenados em banco de dados,
independentemente do procedimento empregado;

w) equipe de tratamento e resposta a incidentes cibernéticos (ETIR): grupo de agentes
puiblicos com a responsabilidade de prestar servicos relacionados a seguranga cibernética para
0 6rgao ou a entidade da administracdo publica federal, em observancia a politica de
seguranca da informacdo e aos processos de gestdo de riscos de seguranca da informacgao do
orgdo ou da entidade;

y) evento: qualquer mudanca de estado que tem importancia para a gestdo de um item de
configuracdo ou servico de tecnologia da informacdo. Em outras palavras, qualquer
ocorréncia dentro do escopo de tecnologia da informacdo que tenha relevancia para a gestao
dos servicos entregues ao cliente;

z) evento de seguranca: qualquer ocorréncia identificada em um sistema, servico ou rede, que
indique uma possivel falha da politica de segurancga, falha das salvaguardas ou mesmo uma
situacdo até entdo desconhecida, que possa se tornar relevante em termos de seguranca;

al) firewall: ferramenta para evitar acesso nao autorizado, tanto na origem quanto no destino,
a uma ou mais redes. Podem ser implementados por meio de hardware ou software, ou por
meio de ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a examina a
fim de determinar se atende ou ndo os critérios de seguranca especificados;
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b1l) incidente cibernético: ocorréncia que pode comprometer, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de
informacao ou das informacdes processadas, armazenadas ou transmitidas por esse sistema;

cl) incidente de seguranca: qualquer evento adverso, confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computagao ou das redes de computadores;

d1) informacao: dados, processados ou ndo, que podem ser utilizados para producdo e para
transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

el) internet: rede global, composta pela interligacdo de iniimeras redes;

f1) medidas de seguranca: medidas destinadas a garantir sigilo, inviolabilidade, integridade,
autenticidade e disponibilidade da informacao classificada em qualquer grau de sigilo;

g1) politica: intencdes e diretrizes globais formalmente expressas pela direcao;

h1) politica de seguranca da informacdo: documento aprovado pela autoridade responsavel
pelo 6rgdo ou entidade da administracdo publica federal, direta e indireta, com o objetivo de
fornecer diretrizes, critérios e suporte administrativo suficientes a implementacdo da
seguranca da informacao;

i1) prestador de servico: pessoa envolvida com o desenvolvimento de atividades, de carater
temporario ou eventual, exclusivamente para o interesse do servico, que poderdo receber
credencial especial de acesso;

j1) rede de computadores: conjunto de computadores, interligados por ativos de rede, capazes
de trocar informagoes e de compartilhar recursos, por meio de um sistema de comunicagao;

k1) recursos de processamento da informagdo: qualquer sistema de processamento da
informacao, servico ou infraestrutura, ou as instalagées fisicas que os abriguem;

11) risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

m1) risco de seguranca da informacao: risco potencial associado a exploracdo de uma ou mais
vulnerabilidades de um ou mais ativos de informacdo, por parte de uma ou mais ameacas,
com impacto negativo no negdcio da organizacao;

nl) seguranca da informacdo: preservacao da confidencialidade, integridade, disponibilidade,
adicionalmente outras propriedades, tais como autenticidade, responsabilidade, ndo repudio e
confiabilidade, podem também estar envolvidas;

o1) servicos: refere-se a funcionalidade de software ou um conjunto de funcionalidades de
software, como a recuperacao de informacdes especificadas ou a execucdo de um conjunto de
operacoes. Os servicos fornecem um mecanismo para permitir o acesso a um ou mais
recursos, onde o acesso é fornecido usando uma interface determinada e com base na
identidade do solicitante de acordo com as politicas de uso do IFTO;

pl) servidores: um dispositivo ou sistema que fornece recursos, dados, servicos ou programas
a outros dispositivos em uma rede local ou em uma rede remota. Os servidores podem
fornecer recursos e usa-los de outro sistema ao mesmo tempo. Os exemplos incluem
servidores web, servidores de aplicacdes, servidores de e-mails e servidores de arquivos.

ql) SI: sigla de seguranca da informacao;

rl) sistema de informacdo: conjunto de elementos materiais ou intelectuais, colocados a
disposicao dos usuarios, em forma de servicos ou bens, que possibilitam a agregacdo dos
recursos de tecnologia, informacgdo e comunicagoes de forma integrada;
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s1) sistema operacional: software dos ativos corporativos que gerencia recursos de hardware e
software do computador e fornece servicos comuns para programas. Os sistemas operacionais
sdo considerados ativos de software e podem ser simples ou multitarefa, de um ou varios
usuadrios, distribuidos, modelados, embarcados, em tempo real e biblioteca;

t1) tecnologia da informacao: ativo estratégico que apoia processos de negdcios institucionais,
mediante a conjugacdo de recursos, processos e técnicas, utilizados para obter, processar,
armazenar, disseminar e fazer uso de informacdes; e

ul) usudrio: pessoa fisica ou juridica, seja servidor publico, estudante ou prestador de
servicos, voluntario habilitado pela administracdo para acessar os ativos de informagdo do
IFTO.

3. CONTROLE DE ACESSO A INFORMACAO E AOS ATIVOS ASSOCIADOS A
INFORMACAO

O controle de acesso a informacdo e aos ativos associados a informacdo no
IFTO estabelece mecanismos para identificacdo, autenticacdo e autorizacdo para salvaguardar
as informagoes do IFTO, estejam elas em qualquer meio, seja digital ou fisico. O objetivo é
evitar a quebra da seguranca da informacao e qualquer acessos ndo autorizados que implique
em risco de destruicado, alteracao, perda, roubo ou divulgacao indevida.

O processo de controle de acesso a informacdo e aos ativos associados a
informacdo refere-se a procedimentos realizados visando a seguranca da informacdo na
instituicdo. Dentre os diversos controles podem ser citados: senhas, biometria, criptografia,
certificacdo e hashing.

3.1. Processo de controle de acesso a informacao e aos ativos associados a informacao

Segundo a UFV (2021), o processo de controle de acesso € crucial para
garantir o uso de servi¢os a usuarios autorizados e, a0 mesmo tempo, prevenir que usuarios
nao autorizados ndo tenham acesso a esses mesmos servicos. O processo de controle de
acesso consiste em estabelecer fases e atividades para garantir que apenas as pessoas
autorizadas tenham acesso aos recursos e informagoes confidenciais do IFTO. Isso envolve a
implementacdo de medidas, envolvendo:

a) identificacdo de usudrios: docentes, técnicos administrativos, estudantes, prestadores de
servicos, estagiarios, voluntarios, visitantes sao identificados através de informacoes pessoais,
como nomes, nimeros de identificacdo (matricula/CPF/e-mail) etc;

b) autenticacdo de identidade: apés a identificagdo, é necessaria a autenticagdo para verificar a
identidade do usuadrio. Isso pode ser feito através de diferentes métodos, como senhas, tokens,
cartOes de acesso, autenticacao biométrica (impressdo digital, reconhecimento facial etc.);

c) gerenciamento de credenciais: as credenciais de acesso (como senhas) precisam ser
gerenciadas de forma segura. Isso inclui politicas de senha fortes, armazenamento
criptografado e exigéncia de atualizacoes regulares de senha;

d) controle de acesso fisico: importante para restringir quem pode entrar em determinadas
areas. Isso pode envolver o uso de cartdes de acesso, leitores biométricos, cameras de
seguranca, entre outros sistemas de controle;

e) controle de acesso logico: realizado por meio de permissdes de usuario, como niveis de
acesso (administrador, professor, aluno), autenticacao em duas etapas, firewalls, VPN etc;
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f) politicas de acesso e seguranca: diretrizes sobre quem pode acessar quais recursos, como 0s
dados devem ser protegidos, quais aces sdao permitidas e proibidas etc;

g) monitoramento e auditoria: detectar e responder a quaisquer tentativas de acesso ndo
autorizado. Isso inclui logs de acesso, sistemas de deteccdo de intrusdes e auditorias regulares
para garantir conformidade com as politicas de seguranca; e

h) educacdo e conscientizacdo: treinamento regular dos usuarios sobre praticas de seguranca
cibernética, importancia de senhas fortes, reconhecimento de phishing etc., é fundamental
para fortalecer a seguranca do controle de acesso.

No IFTO o processo de controle de acesso a informacdo e aos ativos

associados a informacdo é dividido em 3 (trés) fases que auxiliam na protecdao contra
violacdo/vazamento de dados. A figura 1 apresenta o fluxo deste processo.

Identificagao Autorizagao

Figura 1 - Processo de controle de acesso a informacao e aos ativos associados a
informacao

A tabela 1 apresenta a entrada, fases e saida do processo de controle de acesso.

Tabela 1 - Processo de controle de acesso a informacao e aos ativos associados a
informacao

| Processo de controle de acesso a informacao e aos ativos associados a informacao |

| Entrada | Informacdes sobre o usudrio. \

1. Identificagao.
Fases 2. Autenticacao.
3. Autorizagao.

| Saida | Informacées.

3.1.1. Identificacao

Fase responsavel por reconhecer/identificar o usuario por meio da associacdo
de uma solicitacdo de entrada a um conjunto de credenciais de identificacdo. Nesta fase
poderdo ser executadas as seguintes atividades:

a) registro de usuarios e criacdo de perfis de acesso;
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b) atribui¢do de credenciais de acesso tinicas para cada identidade de usuario; e

) identificacdo de usuario por meio de comparacdo de credenciais fornecidas as de um
arquivo em um banco de dados de informacOes do usuario autorizado em um sistema
operacional local, servico de diret6rio de usuario ou em um servidor de autenticacao.

3.1.2. Autenticacdo

Fase responsavel por autorizar determinado usudrio a acessar informacdes
armazenadas nos ativos de TI. Exemplos de sistemas de autenticacdao podem incluir active
directory, autenticacdo multifator (MFA), biometria e tokens. Nesta fase poderdo ser
executadas as seguintes atividades:

a) verificacao de identidade do usudrio por meio de métodos de autenticacdo, como
autenticacdo multifatorial, biometria, autenticacdo de dois fatores entre outros; e

b) validacao das credenciais de acesso por meio de diretorio de controle de identidades.

3.1.3. Autorizacao

Fase responsavel por autorizar determinado usudrio a acessar informacoes
armazenadas nos ativos de TI de acordo com os niveis de acesso ou privilégios de
usuario/cliente relacionados aos recursos do sistema, incluindo arquivos, servicos, programas
de computador, dados e recursos de aplicagdes. Um sistema de autorizacdo concede ou nega
acesso a um recurso com base na identidade do usuario. Exemplos de sistemas de autorizacdao
podem incluir active directory, listas de controle de acesso e lista de controle de acesso
baseadas em funcdes. Nesta fase poderdo ser executadas as seguintes atividades:

a) determinacdo do nivel de acesso que o usudrio terda no sistema, especificando quais
permissao ele possui, como visualizar, editar, criar, fazer copias e compartilhar;

b) verificacao dos privilégios e permissdes do usuario para garantir que correspondam ao
nivel apropriado de acesso aos ativos de informacdo, de acordo com suas fungdes e
responsabilidades no IFTO; e

b) autorizacdo do acesso a recursos, servicos e sistemas de informacdo com base nas
permissoes individuais de cada usuario.

4.  PAPEIS E RESPONSABILIDADES

Um papel é um conjunto de responsabilidades, atividades e autoridades
definidas em um processo e atribuidas a uma pessoa, equipe ou funcao especifica. No
contexto no controle de acesso sdao definidos papéis e responsabilidades para cada ator
envolvido no processo.

4.1. Alta Administracao

Este papel representa o mais alto nivel estratégico e decisério do IFTO, seja ela
parte da administracao publica federal. Compete ao representante deste nivel as seguintes
responsabilidades:
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a) prover a orientacdo e o apoio necessario as acoes de controle de acesso, de acordo com os
objetivos estratégicos e com as leis e regulamentos pertinentes; e

b) disponibilizar os recursos (humanos, tecnologicos e financeiros) para a execucdo da
politica, norma interna complementar e processo de controle de acesso a informagdo e aos
ativos associados a informacdo no ambito do IFTO.

4.2. Comité de Seguranca da Informacao

Este grupo de pessoas representam areas finalisticas do IFTO. Compete a este
grupo de pessoas a seguinte responsabilidade:

a) avaliar e aprovar a politica, norma interna complementar e processo para controle de acesso
a informacao e aos ativos associados a informacao.

4.3. Gestor de Seguranca da Informacao

Servidor(a) designado para gerir a seguranca da informacao. Compete a esta
pessoa as seguintes responsabilidades:

a) propor a politica, norma interna complementar e processo para gestao de controle de acesso
a informacado e aos ativos associados a informacao;

b) elaborar e coordenar o processo de gestao de controle de acesso a informacao e aos ativos
associados a informacao; e

c) designar um agente responsavel pela execucdo das atividades referentes ao processo de
controle de acesso a informacdo e aos ativos associados a informacdo, dentre os servidores
efetivos do IFTO;

4.4. Equipe de Tratamento e Resposta a Incidentes Cibernéticos

Este grupo de pessoas é composto por servidores publicos civis ocupantes de
cargo efetivo, com capacitagdo técnica compativel com as atividades dessa equipe. Compete a
estas pessoas a seguinte responsabilidade:

a) avaliar a politica, norma interna complementar, processo, plano, procedimentos e
atividades sobre gestdo de controle de acesso.

4.5. Setor de Tecnologia da Informacao (Diretoria de Tecnologia da Informacao e demais
setores de T1 das unidades do IFTO)

Agente responsavel pela execucdo das atividades referentes ao processo de
controle de acesso a informacao e aos ativos associados a informacgao. Setor responsavel por
assegurar a execucdo da politica, norma interna complementar, processo e atividades de
controle de acesso no ambito do IFTO. Neste sentido, compete a este setor as seguintes
responsabilidades:

a) definir, implementar e gerenciar um sistema de controle de acesso para todos os ativos de
informacao do IFTO, ndo importando sua localizacao fisica;
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b) disponibilizar ferramentas para gestao de usudrios e controle de acesso l6gico dos usuarios;

c) prover o controle e a autenticacdo das conexdes externas dos usuarios e viabilizar a
seguranca da informacdo quando for necessaria a utilizacao de computacdo movel e demais
recursos de trabalho remoto;

d) estabelecer procedimentos que garantam a seguranca da informacdo para o acesso aos
sistemas informatizados;

e) buscar melhoria continua para os processos de autenticacao e controle de acesso l6gico;

f) auxiliar as areas de negdcio na gestdo de usuarios, bem como fornecer treinamentos quando
necessario;

g) analisar e auditar de forma critica os direitos de acesso légico dos usudrios, em
conformidade com legislacdao vigente, a politica de seguranca da informacdo e as boas
praticas de seguranca da informacao;

h) divulgar e sensibilizar a politica de controle de acesso aos usudrios ativos do IFTO;

i) receber e analisar solicitacdes para criacdo de contas de acesso ou fornecimento de
privilégios para usuadrios;

j) criar contas de usuarios observando a premissa do menor privilégio possivel, os requisitos
do negocio e o resultado da analise de risco;

k) conceder, quando autorizado, o acesso aos usuarios, conforme indicado pelos gestores da
informacao;

1) revogar, quando solicitado, o acesso dos usuarios, conforme indicado pelos gestores da
informacao;

m) apoiar a revisao peridodica da validade de credenciais de acesso a ativos/sistemas de
informacdo dos usuarios fornecendo informacgdes sobre os privilégios atualmente efetivados
em ativos/sistemas de informacao;

n) prover a seguranca da informacdo quando da utilizagdo de programas utilitarios que sejam
capazes de sobrepor os controles dos sistemas e aplicacoes;

0) assegurar que o acesso a informacdo e as fungdes dos sistemas de aplicagao, por parte do
usuarios, seja baseado nos requisitos de restricao de acesso do negdécio; e

p) monitorar o acesso e o uso dos sistemas para os fins desta politica.
4.6. Setor de Gestao de Pessoas

Setor responsavel por informar a remocdo de permissdo nos sistemas de
informacao, recursos e servicos de TI. Compete a este setor a seguinte responsabilidade:

a) comunicar a area de TI sobre desligamentos de servidores, prestadores de servicos,
professores substitutos, estagiarios e voluntarios, para que seja efetuado o bloqueio
momentaneo ou revogacdo definitiva da permissdo de acessos aos recursos, sistemas e
servicos de TI.

4.7. Area de Negécio

Setor responsavel por definir o direito de acesso dos usudrios para os sistemas
de informacdao relacionados a sua area de atuacdo. Compete ao setor
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a seguinte responsabilidade:

a) informar a area de TI sobre a revogacdo de permissdes de acesso a usuarios vinculados a
seu setor.

4.8. Usuario

Pessoa responsavel por todos os acessos realizados através de sua conta de
acesso e por possiveis danos causados a rede local e a recursos de tecnologia custodiados ou
de propriedade do IFTO. Compete ao usudrio as seguintes responsabilidades:

a) interromper a conexao aos sistemas e adotar medidas que bloqueiem o acesso de terceiros,
sempre que completarem suas atividades ou quando se ausentarem do local de trabalho por
qualquer motivo;

b) informar ao setor de TI qualquer situacdo da qual tenha conhecimento que configure
violagdo de sigilo ou que possa colocar em risco a seguranga inclusive de terceiros;

c) zelar pelo uso dos sistemas informatizados, tomando as medidas necessarias para restringir
ou eliminar riscos para o IFTO;

d) ndo permitir a interferéncia externa caracterizada como invasdao, monitoramento ou
utilizacdo de sistemas por terceiros, e outras formas;

e) evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou de outros, para
ndo gerar indisponibilidade de informacdes internas e externas;

f) ndo se conectar a sistemas e ndo buscar acesso a informacGes para as quais nao lhe tenham
sido dadas senhas e/ou autorizacao de acesso;

g) ndo divulgar a terceiros ou a outros usudarios dispositivos ou programas de seguranca
existentes em seus equipamentos ou sistemas;

h) utilizar corretamente os equipamentos de informatica e conserva-los conforme os cuidados
e medidas preventivas estabelecidas;

i) ndo divulgar suas senhas e nem permitir que terceiros tomem conhecimento delas,
reconhecendo as como pessoais e intransferiveis;

j) manter a confidencialidade de sua senha pessoal;

k) trocar de senha na primeira vez que utilizar a conta de acesso aos sistemas e sempre
suspeitar de invasao;

1) solicitar uma senha, quando do esquecimento;
m) evitar o registro de senhas em qualquer meio;

n) alterar a sempre que existir qualquer indicacao de possivel comprometimento de sua
confidencialidade;

0) criar senhas que sejam faceis de lembrar, mas que ndo sejam baseadas em elementos que
outras pessoas ou possiveis invasores possam facilmente adivinhar, ou deduzir, a partir de
informac0es pessoais como por exemplo;

p) alterar a senha em intervalos regulares e evitar a reutilizacdao de senhas antigas;
q) escolher suas proprias senhas;

r) selecionar senhas de boa qualidade, evitando o uso de senhas muito curtas ou muito longas,
que o obrigue a registra-la em qualquer outro meio para ndo serem esquecidas; e
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s) encerrar as sessoes ativas ou utilizar-se do mecanismo de bloqueio de acesso (tela de
protecao com senha) quando precisar se afastar dos equipamentos, mesmo que seja por um
periodo curto.

5.  MATRIZ RACI

A matriz RACI apresentada na tabela 2 é utilizada para definir com clareza as
atribuicoes, papéis e responsabilidades de cada colaborador nas atividades do processo. A
sigla RACI significa, em inglés: responsible, accountable, consulted e informed.

a) responsible (responsdvel): pessoa, funcdo ou unidade organizacional responsavel pela
execucdo de uma atividade no ambito de um processo;

b) accountable (responsabilizado): dono da atividade, devera fornecer os meios para que a
atividade possa ser executada, e sera responsabilizado caso a atividade ndo alcance os seus
objetivos; cada atividade s6 pode possuir um accountable;

c) consulted (consultado): pessoas que deverdo ser consultadas durante a execucao da
atividade; As informacdes levantadas junto a essas pessoas tornam-se entradas para a
execucao da atividade;

d) informed (informado): pessoas que serdo informadas acerca do progresso da execucdo da

atividade.
Tabela 2 - Matriz de responsabilidades
Fase AA CSI GSI || ETIR |STI| SGP AN U
Identificacao A C C C R I I I
Autenticagao A C C C R I I I
Autorizacao A C C C R I I I
Legenda:

AA: Alta Administragao.

CSI: Comité de Seguranca da Informacao.

GSI: Gestor de Seguranca da Informacao.

ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos.

STI: Setor de Tecnologia da Informacdo (Diretoria de Tecnologia da Informacdo e demais
Setor de Tecnologia da Informagdo das unidades IFTO).

SGP: Setor de Gestdo de Pessoas.
AN: Area de Negécio.

U: Usuarios.

6. INDICADOR DE DESEMPENHO
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O processo de controle de acesso deve ser monitorado e medido através de
indicador de desempenho. Esse indicador tem como objetivo acompanhar a eficacia do
processo, identificando tendéncias, falhas e oportunidades de corre¢des, promovendo sempre
a melhoria continua. A tabela 3 apresenta o indicador de desempenho deste processo.

Tabela 3 - Indicador de desempenho

Indicador Numero de recursos, servicos e sistemas que utilizam controle de acesso
a informacao.
Descricio Quantificar os recursos, servicos e sistemas que utilizam controle de
¢ acesso a informacao.
Obietivo Gerenciar os recursos, servicos e sistemas que utilizam controle de acesso
J a informacao.
| Fonte | Catalogo de Servicos |

| Periodicidade || Anual. |

Total de recursos, servicos e sistemas que utilizam controle de acesso a

Foéormul ; ~
ormtia informacao.

Aumentar o numero de recursos, servicos e sistemas que utilizam

Meta < ~
controle de acesso a informacao.

7. PROCESSOS RELACIONADOS

Para que a abordagem de seguranca da informacao seja efetiva, o processo de
gestdo de controle de acesso esta interligado a outros processos que compdem o Sistema de
Gestao de Seguranga da Informagao (SGSI-IFTO). A figura 2 apresenta estes processos.

(g
L1l H

GESTAD DE DADOS

PRIVACIDADE E
SEGURANCA

DA INFO RMACAO
59.3 GESTAO ﬁggg:o?wﬁs E ;
GESTAD DE MUDANGAS

Figura 2 - Processos que compdem o SGSI-IFTO
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8. PRATICAS RECOMENDADAS

Para que este processo possa ser executado com eficiéncia faz-se necessaria a
observacao das seguintes recomendagoes:

1. O IFTO deve instituir uma politica de controle de acesso a qual estabelece principios,
objetivos, diretrizes, principais atividades e responsabilidades relativos ao processo de
controle de acesso.

2. O IFTO deve estabelecer e manter um inventdrio dos sistemas de autenticacdo e
autorizacdo da organizacao, incluindo aqueles hospedados no site local ou em um provedor de
servicos remoto. Revisar e atualizar o inventario anualmente ou com mais frequéncia.

3. O IFTO deve estabelecer e seguir um processo, de preferéncia automatizado, para conceder
acesso aos ativos institucionais mediante nova contratagao, concessao de direitos ou mudanga
de fun¢do de um usudrio.

4. O IFTO deve manter um inventario dos ativos associados a informacado e identificar as
informacdes criticas que os ativos armazenam, processam ou transmitem.

5. O IFTO deve implementar controles de acesso fisicos e légicos a informacdo e aos ativos
associados a informacdo que sdo por ela gerenciados ou custodiados, com vistas a proteger
adequadamente a confidencialidade das informacdes ndo ptblicas e a integridade e a
disponibilidade das informagdes consideradas criticas para o negdcio.

6. O IFTO, quando possivel deve implementar controles de acesso que aplicam o principio
‘necessidade de conhecer’, o qual prescreve que deve haver necessidade legitima que
justifique o acesso a informacdo por pessoa, sistema ou entidade, bem como o principio
‘privilégio minimo’, o qual estabelece que o perfil de acesso concedido deve incluir tdo
somente os poderes necessarios para o atendimento das legitimas necessidades.

7. O IFTO, quando possivel deve aplicar o modelo de seguranca de ‘confianca zero’ (zero
trust), o qual preconiza que uma identidade ndo é confiavel até que seja adequadamente
verificada para cada acesso pretendido, independentemente de perimetros.

8. Quando possivel o IFTO analisa criticamente, a intervalos regulares, os direitos de acesso
l6gicos e fisicos existentes, com vistas a remocao de direitos que deixaram de ser necessarios
e para assegurar que privilégios indevidos ndo foram obtidos.

9. O IFTO deve analisar criticamente, a intervalos regulares, os direitos de acesso légicos e
fisicos existentes, com vistas a remocdo de diretos que deixaram de ser necessarios e para
assegurar que privilégios indevidos nao foram obtidos.

10. O IFTO deve avaliar periodicamente o desempenho e a conformidade do processo de
controle de acesso a informacdo e aos ativos associados a informacdo e deve promover
eventuais ajustes necessarios.

11. Os controles de acesso implementados no IFTO sempre que possivel devem aplicar o
principio "necessidade de conhecer”, o qual prescreve que deve haver necessidade legitima
que justifique o acesso a informacdo por pessoa, sistema ou entidade, bem como o principio
"privilégio minimo", o qual estabelece que o perfil de acesso concedido deve incluir tao
somente os poderes necessarios para o atendimento das legitimas necessidades.

12. O IFTO deve sempre que possivel utilizar controle de acesso logico que utilizam
autenticacdo com certificado digital, a fim de prover identificacdo inequivoca de pessoas
fisicas e juridicas e comprovacao de autoria em transacgoes digitais.
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13. O IFTO deve analisar criticamente de forma periddica os direitos de acesso logicos e
fisicos existentes, com vistas a remocdo de direitos que deixaram de ser necessarios e para
assegurar que privilégios indevidos ndo foram obtidos.

14. O TIFTO deve avaliar periodicamente o desempenho e a conformidade do processo de
controle de acesso a informacdo e aos ativos associados a informacdo e promover eventuais
ajustes necessarios.

15. O IFTO deve definir regras para o controle de acesso tomando-se como base os requisitos
de acesso seguro a recursos, sistemas, softwares, aplicativos e servicos de TI.

16. Procedimentos, rotinas e agdes para o controle de acesso aos ativos institucionais devem
ser estabelecidos, documentados e atualizados continuamente para garantir 0 acesso seguro as
informacoes, instalacdes e sistemas de informacao.

17. Ferramentas/Softwares devem implementados, configurados e mantidos atualizados para
atribuir e gerenciar autorizacdo de credenciais para contas de usudrio, incluindo contas de
administrador, bem como contas de servico, de ativos institucionais e softwares.

18. A atribuicdo e a utilizacdo de direitos de acesso privilegiados devem ser restringidas e
geridas de forma a garantir que apenas usuarios autorizados, componentes de software e
servicos sejam fornecidos com direitos de acesso privilegiados.

19. Quando possivel o IFTO deve exigir que as aplicacGes corporativas ou de terceiros
expostas externamente apliquem o MFA.

20. Quando possivel o IFTO deve exigir MFA para acesso remoto a rede.

21. Quando possivel o IFTO deve exigir MFA para todas as contas de acesso administrativo,
em todos os ativos institucionais, sejam gerenciados no site local ou por meio de um provedor
terceirizado.

22. Quando possivel o IFTO deve centralizar o controle de acesso para todos os ativos
institucionais por meio de um servico de diretério ou provedor de SSO.

23. Quando possivel o IFTO deve definir e manter o controle de acesso baseado em funcgoes,
determinando e documentando os direitos de acesso necessarios para cada funcao dentro da
organizagdo para cumprir com sucesso suas fungoes atribuidas.

24. O IFTO deve realizar analises de controle de acesso de ativos institucionais para validar se
todos os privilégios estdo autorizados, em uma programacao recorrente, uma vez por ano ou
com maior frequéncia.

9. REFERENCIAS

UNIVERSIDADE FEDERAL DE VICOSA. Processo de gestao de acesso. Disponivel em:
https://www1.dti.ufv.br/wp-content/uploads/2021/05/11_gestao_de_acesso.pdf. Acesso em:

08/03/2023.
ANEXO1
Inventario de sistemas de autenticacao
Ativo de Informacao Sistema de autenticacao
E-mail Institucional Google
Portal Institucional Plone
Conferéncia Web Rede CAFe
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Eduplay Rede CAFe

File Sender Rede CAFe

Rede Wifi Eduroam

SUAP Diretorio de autenticacdo de usuarios.
SIGA-EPCT Diretdrio de autenticacdo de usuarios.
SEI Diretorio de autenticacdo de usuarios.
Sistemas Integrados Diretdrio de autenticacdo de usuarios.
Sophia Biblioteca Sophia

Moodle Diretorio de autenticacdo de usuarios.

Documento assinado eletronicamente por Fabiana Ferreira Cardoso, Gestora de
Seguranca da Informacdao, em 05/01/2024, as 18:08, conforme horario oficial de
Brasilia, com fundamento no art. 6°, § 1°, do Decreto n° 8.539, de 8 de outubro de
2015.
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