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MINISTERIO DA EDUCACAO ,
SECRETARIA DE EDUCACAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DO TOCANTINS
REITORIA

MINUTA- POLITICA DE BACKUPS

Estabelece a Politica de Backups no ambito do
Instituto Federal de Educacao, Ciéncia e
Tecnologia do Tocantins (IFTO).

CAPITULO1
DO ESCOPO

Art. 1° A Politica de Backups tem o objetivo de instituir diretrizes, competéncias e
responsabilidades que visam a seguranga, protecdo e disponibilidade dos ativos de dados
digitais custodiados pela area de Tecnologia da Informagao e formalmente definidos como de
necessaria salvaguarda no IFTO, para se manter a continuidade do negocio, em casos de
indisponibilidades ou perda por erro humano, ataques, catastrofes naturais ou outras ameagas.

Art. 2° Esta norma se aplica a todos os dados digitais no ambito do IFTO, incluindo dados
fora da instituicdo armazenados em servigo de nuvem publica ou privada.

§ 1° Dados criticos neste contexto de gestdo de backups incluem banco de dados, dados e
arquivos digitais armazenados na estrutura fisica do servigo de armazenamento e
compartilhamento de arquivos administrado pela area de TI, conteido web armazenados nos
servidores onde se encontram o Portal Institucional e demais sitios das areas académicas e
administrativas do instituto e dados digitais de demais servidores alocados fisicamente no
parque computacional do IFTO.

§ 2° A Equipe de Tratamento e Resposta de Incidentes Cibernéticos deve definir quais
recursos, sistemas operacionais, maquinas virtuais, softwares, sistemas de informagdo e
servicos de TI terdo backups realizados.

§ 3° A salvaguarda dos dados em formato digital pertencentes aos servigos de TI do IFTO,
mas custodiados por outras entidades, publicas ou privadas, como nos casos de servigos em
nuvem deve estar garantida nos acordos ou contratos que formalizam a relagdo entre as partes
envolvidas.

§ 4° Os procedimentos de gestdo de backup configurados no sistema de gestdo de backups
administrado pela area de TI ndo contemplam:

I - dados armazenados nos discos locais das estagdes de trabalho e dispositivos eletronicos
das areas de gestdo, ensino, pesquisa e extensio; e

IT - dados armazenados nos servidores configurados e utilizados pelas areas finalisticas do
IFTO, sem o prévio conhecimento da area de TI.

CAPITULO 11
DOS TERMOS E DEFINICOES
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Art. 3° Para fins de compreensdo dos termos utilizados nesta Politica serdo utilizados os
seguintes conceitos e defini¢des:

I - administrador de backup: pessoa responsavel pela gestdo de copias de seguranca de dados,
informacodes, bases de dados, recursos, sistemas e servigos de TI;

IT - ameaca: conjunto de fatores externos com o potencial de causar dano para um sistema ou
organizagao;

IIT - atividade: acdo ou conjunto de agdes executados por um 6rgdo ou entidade, ou em seu
nome, que produzem ou suportem um ou mais produtos ou servicos;

IV - ativo: tudo que tenha valor para a organizacdo, material ou nao;

V - ativos de informacdo: meios de armazenamento, transmissdo e processamento da
informacdo, equipamentos necessarios a isso, sistemas utilizados para tal, locais onde se
encontram esses meios, recursos humanos que a eles tém acesso e conhecimento ou dado que
tem valor para um individuo ou organizagao;

VI - backup/copia de seguranga: conjunto de procedimentos que permitem salvaguardar os
dados de um sistema computacional, garantindo guarda, protecdo e recuperacdo. Tem a
fidelidade ao original assegurada. Esse termo também ¢ utilizado para identificar a midia em
que a copia ¢ realizada;

VII - banco de dados: colecao de dados inter-relacionados, representando informagdes sobre
um dominio especifico. Sdo colecdes organizadas de dados que se relacionam, a fim de criar
algum sentido (informagdo) e de dar mais eficiéncia durante uma consulta ou a geracao de
informagdes ou conhecimento;

VIII - comité de seguranca da informagao (CSI): grupo de pessoas com a responsabilidade de
assessorar a implementagao das agdes de seguranca da informagdo no ambito do 6rgdo ou
entidade da administra¢do publica federal,

IX - computagdo em nuvem: modelo de fornecimento e entrega de tecnologia de informacao
que permite acesso conveniente € sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interagdo com o provedor do servigo de nuvem;

X - controle de acesso: conjunto de procedimentos, recursos ¢ meios utilizados com a
finalidade de conceder ou bloquear o acesso ao uso de recursos fisicos ou computacionais.
Via de regra, requer procedimentos de autenticacao;

XI - controle: forma de gerenciar o risco, incluindo politicas, procedimentos, diretrizes,
praticas ou estrutura organizacionais, que podem ser de natureza administrativa, técnica, de
gestao ou legal,

XII - controles de seguranca: certificado que autoriza uma pessoa natural para o tratamento de
informacao classificada;

XIIT - criptografia: arte de protecdo da informagdo, por meio de sua transformagdo em um
texto cifrado (criptografado), com o uso de uma chave de cifragem e de procedimentos
computacionais previamente estabelecidos, a fim de que somente o(s) possuidor(es) da chave
de decifragem possa(m) reverter o texto criptografado de volta ao original (texto pleno). A
chave de decifragem pode ser igual (criptografia simétrica) ou diferente (criptografia
assimétrica) da chave de cifragem;

XIV - CTIR GOV - Centro de Prevengao, Tratamento e Resposta a Incidentes Cibernéticos de
Governo, subordinado ao Departamento de Seguranga da Informacdo do Gabinete de
Seguranca Institucional da Presidéncia da Republica;

XV - descarte: eliminagdo correta de informagdes, documentos, midias e acervos digitais;
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XVI - diretriz: descricdo que orienta o que deve ser feito e como para se alcancarem os
objetivos estabelecidos nas politicas;

XVII - documento: unidade de registro de informagdes, qualquer que seja o suporte ou o
formato;

XVIII - e-mail: sigla de correio eletronico (electronic mail);,

XIX - eliminagao: exclusdo de dado ou conjunto de dados, armazenados em banco de dados,
independentemente do procedimento empregado;

XX - equipe de tratamento e resposta a incidentes cibernéticos (ETIR): grupo de agentes
publicos com a responsabilidade de prestar servicos relacionados a seguranga cibernética para
0 Orgdo ou a entidade da administracdo publica federal, em observancia a politica de
seguranga da informacao e aos processos de gestdo de riscos de seguranca da informagdo do
orgao ou da entidade;

XXI - evento: qualquer mudancga de estado que tem importancia para a gestdo de um item de
configuragdo ou servico de tecnologia da informag¢do. Em outras palavras, qualquer
ocorréncia dentro do escopo de tecnologia da informagdo que tenha relevancia para a gestao
dos servicos entregues ao cliente;

XXII - evento de seguranga: qualquer ocorréncia identificada em um sistema, servigo ou rede,
que indique uma possivel falha da politica de seguranga, falha das salvaguardas ou mesmo
uma situagdo até entdo desconhecida, que possa se tornar relevante em termos de seguranca;

XXIIT - firewall: ferramenta para evitar acesso ndo autorizado, tanto na origem quanto no
destino, a uma ou mais redes. Podem ser implementados por meio de hardware ou software,
ou por meio de ambos. Cada mensagem que entra ou sai da rede passa pelo firewall, que a
examina a fim de determinar se atende ou ndo os critérios de seguranca especificados;

XXIV - gestao de continuidade de negocios em seguranga da informacao: processo que
identifica ameagas potenciais para uma organizacdo e os possiveis impactos nas operacgdes de
negocio, caso estas ameagas se concretizem. Esse processo fornece uma estrutura para que se
desenvolva uma resiliéncia organizacional que seja capaz de responder efetivamente e
salvaguardar os interesses das partes interessadas, a reputagdo, a marca da organizacao e suas
atividades de valor agregado;

XXV - gestao de seguranca da informagdo: processo que visa integrar atividades de gestao de
riscos, gestdo de continuidade do negocio, tratamento de incidentes, tratamento da
informagdo, conformidade, credenciamento, seguranga cibernética, seguranga fisica,
seguranca ldogica, seguranga organica € organizacional, aos processos institucionais
estratégicos, operacionais e taticos, ndo se limitando, portanto, a tecnologia da informagao;

XXVI - incidente: interrup¢do ndo planejada ou reducdo da qualidade de um servigo, ou seja,
ocorréncia, acdo ou omissdo, que tenha permitido, ou possa vir a permitir, acesso nao
autorizado, interrupcdo ou mudanca nas operagdes (inclusive pela tomada de controle),
destrui¢do, dano, delecdo ou mudanga da informagdo protegida, remog¢ao ou limitagdo de uso
da informagdo protegida ou ainda a apropriacdo, disseminagdo e publicacdo indevida de
informacao protegida de algum ativo de informacao critico ou de alguma atividade critica por
um periodo de tempo inferior ao tempo objetivo de recuperagao;

XXVII - incidente cibernético: ocorréncia que pode comprometer, real ou potencialmente, a
disponibilidade, a integridade, a confidencialidade ou a autenticidade de sistema de
informacdo ou das informagdes processadas, armazenadas ou transmitidas por esse sistema;

XXVIII - incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacio ou das redes de computadores;

XXIX - informagdo: dados, processados ou ndo, que podem ser utilizados para produgdo e
para transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

XXX - internet: rede global, composta pela interligagao de inumeras redes;
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XXXI - medidas de seguranga: medidas destinadas a garantir sigilo, inviolabilidade,
integridade, autenticidade e disponibilidade da informagao classificada em qualquer grau de
sigilo;

XXXII - plano de continuidade de negdcios em seguranca da informacao: documentagdo dos
procedimentos e das informacdes necessarias para que os oOrgdos ou entidades da
administracao publica federal mantenham seus ativos de informacao criticos e a continuidade
de suas atividades criticas em local alternativo, em um nivel previamente definido, em caso
de incidente;

XXXIII - plano de gestao de incidentes: plano de agdo claramente definido e documentado,
para ser usado em caso de incidente que basicamente englobe os principais recursos, servicos
e outras acdes que sejam necessarias para implementar o processo de gerenciamento de
incidentes;

XXXIV - plano de gestdo de riscos em seguranca da informagao: documentagdo que compde
o processo de gestdo de riscos de seguranca da informagdo, que deve conter, pelo menos, a
abrangéncia da aplicacao da gestdo de riscos, delimitando seu ambito de atuagdo e os ativos
de informacdo que serdo objeto de tratamento; a metodologia a ser utilizada que devera
contemplar, no minimo, critérios de avaliagdo e de aceitagdo de riscos; os tipos de riscos; o
nivel de severidade dos riscos; um modelo do relatorio de identificagdo, analise e avaliagcao
dos riscos de seguranga da informa¢do com as orientagcdes necessdrias para sua elaboracao; e
um modelo do relatério de tratamento de riscos de seguranga da informacdo com as
orientagdes necessarias para sua elaboracao;

XXXV - politica: intengdes e diretrizes globais formalmente expressas pela dire¢ao;

XXXVI - politica de seguranca da informagdo: documento aprovado pela autoridade
responsavel pelo 6rgao ou entidade da administragao publica federal, direta e indireta, com o
objetivo de fornecer diretrizes, critérios e suporte administrativo suficientes a implementagao
da seguranca da informacao;

XXXVII - prestador de servico: pessoa envolvida com o desenvolvimento de atividades, de
carater temporario ou eventual, exclusivamente para o interesse do servigo, que poderdo
receber credencial especial de acesso;

XXXVIII - rede de computadores: conjunto de computadores, interligados por ativos de rede,
capazes de trocar informagdes e de compartilhar recursos, por meio de um sistema de
comunicagao;

XXXIX - recursos de processamento da informacgao: qualquer sistema de processamento da
informagdo, servico ou infraestrutura, ou as instalagdes fisicas que os abriguem,;

XL - risco: no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

XLI - risco de segurancga da informacao: risco potencial associado a exploragdo de uma ou
mais vulnerabilidades de um ou mais ativos de informagdo, por parte de uma ou mais
ameagas, com impacto negativo no negdcio da organizagao;

XLIT - seguranga da informagdo: preservacdo da confidencialidade, integridade,
disponibilidade, adicionalmente outras propriedades, tais como autenticidade,
responsabilidade, ndo repudio e confiabilidade, podem também estar envolvidas;

XLIIT - servigos: meio de fornecimento de valor a clientes, com vistas a entregar os resultados
que eles desejam, sem que tenham que arcar com a propriedade de determinados custos e
riscos;

XLIV - SI: sigla de seguranga da informagao;

XLV - sistema de informacao: conjunto de elementos materiais ou intelectuais, colocados a
disposi¢do dos usudrios, em forma de servigos ou bens, que possibilitam a agregacdo dos
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recursos de tecnologia, informagdo e comunicagdes de forma integrada;

XLVI - tecnologia da informagdo: ativo estratégico que apoia processos de negocios
institucionais, mediante a conjugacao de recursos, processos € técnicas, utilizados para obter,
processar, armazenar, disseminar e fazer uso de informacdes; e

XLVII - usudrio: pessoa fisica ou juridica, seja servidor publico, estudante ou prestador de
servicos, voluntario habilitado pela administragdo para acessar os ativos de informagao do
IFTO.

CAPITULO III
DAS DIRETRIZES GERAIS

Art. 4° As diretrizes gerais constituem os pilares da gestdo de backups no IFTO, norteando a
elaboragdo de normas internas complementares, planos, procedimentos, agdes e controles que
garantem que os principios basicos de gestdo de backups sejam respeitados:

§ 1° Esta politica deve estar alinhada com a Politica de Seguranca da Informagdo, aos
principios, diretrizes e legislagdes pertinentes que regem a administragao publica federal, bem
como as normas internas do IFTO e gestdo de continuidade de negodcios em nivel
organizacional.

§ 2° Regras para criacdo e restauracdo de backups devem garantir a protecdo e a
disponibilidade dos recursos, sistemas de informacao e servigos de TI no IFTO.

§ 3° Procedimentos de criagdo e restaura¢dao de dados devem estar alinhados com os objetivos
de negdcios, identificando os dados criticos que precisam ser protegidos e garantir que as
estratégias para a realizacdo de copias de seguranga atendam as necessidades do IFTO.

§ 4° Estratégias para a criacdo de backups devem ser orientadas para a restauracdo dos dados
no menor tempo possivel, principalmente quando da indisponibilidade de servigos de TI.

§ 5° Quando possivel deve-se manter reserva de recursos de infraestrutura tecnoldgica para
realizacdo de testes de restauragdo de backups.

CAPITULO IV
DA GESTAO DE BACKUPS

Art. 5° O gerenciamento de backups ¢ uma parte critica da seguranga da informacao e da
continuidade dos negocios e deve ser executado conforme recursos disponibilizados pelo
IFTO.

§ 1° A gestdo de backups deve considerar a recuperacdo de desastres e incluir planos de
contingéncia/continuidade de negdcios em seguranca da informagao para situagdes em que a
infraestrutura principal esteja inacessivel.

§ 2° Um processo de recuperagdo/restauracdo de dados deve ser estabelecido, mantido e
documentado continuamente.

§ 3° Uma solugdo automatizada para a gestdo de backups deve ser implementada e mantida
continuamente.

§ 4° Os dados criticos devem ser identificados de forma a orientar as estratégias de criacdo e
restauragdo de backups.

§ 5° Mecanismos de controle de acesso fisico ou logico devem ser implementados para
proteger as copias de seguranca.

§ 6° Sempre que possivel os backups devem criptografados para garantir a confidencialidade
dos dados.
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§ 7° A salvaguarda dos dados em formato digital pertencentes ao IFTO mas custodiados por
outras entidades, publicas ou privadas, como nos casos de servicos em nuvem computacional,
deve estar garantida por acordos ou contratos que formalizam a relacao entre os envolvidos.

Secao I
Do Planejamento

Art. 6° As estratégias de backups de dados devem determinar quais dados devem ser
protegidos por meio de copias de seguranga. No IFTO foram definidos os seguintes dados a
serem protegidos:

I - registros académicos de estudantes;

IT - informacgdes e documentos de identificacdo pessoal de servidores, estudantes, estagidrios,
voluntarios e prestadores de servigos;

III - registros financeiros da institui¢ao;
IV - processos administrativos;

V - documentos administrativos, tais como: politicas, procedimentos, registros de reunioes,
contratos, acordos com fornecedores e demais documentos relacionados a gestao
administrativa e académica do IFTO;

VI - materiais de ensino e aprendizado como contetido didatico, planos de aula, livros digitais
e qualquer contetudo criado ou adquirido para fins educacionais devem ser resguardados por
copias de segurancga; e

VII - configuragdes de sistemas de tecnologia como servidores, sistemas de gestdo escolar,
bancos de dados e quaisquer outras configuragdes de TI que sejam criticas para as operacoes.

Secao 11
Da Criacao

Art. 7° A criagao de estratégias de backups deve garantir que os dados estejam protegidos e
possam ser recuperados de maneira confidvel quando necessario.

§ 1° Sempre que possivel copias de dados e informacdes institucionais devem ser realizadas
regularmente de forma automatizada, de acordo com um cronograma estabelecido, garantindo
assim que os dados mais recentes estejam sempre disponiveis para a recuperagao.

§ 2° A segmentagdo de dados deve ser realizada sempre que possivel observando quais dados
devem ser armazenados localmente, em nuvem ou outro dispositivo de armazenamento.

§ 3° Ao definir as estratégias de backups deve-se definir o objetivo da copia de seguranca,
incluindo a frequéncia de backup, tempo de recuperagdo (RTO) e ponto de recuperacio
(RPO).

§ 4° Para a criacdo de estratégias de backups, o administrador de backups deve realizar a
avaliacdo de necessidades identificando: dados e sistemas criticos, requisitos de retencdo e
metas de recuperacao de dados.

§ 5° Copias de seguranga integrais dos servidores/maquinas virtuais que hospedam sistemas
criticos para o IFTO devem ser realizadas regularmente.

Secao 111
Da Retencao
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Art. 8° A retencdo de backups deve considerar quanto tempo as copias de seguranga devem
ser mantidas antes de serem descartadas.

§ 1° Politicas de retencao de dados devem ser estabelecidas para determinar por quanto tempo
os backups serdo mantidos levando em consideracdo requisitos regulatérios e legais.

§ 2° O IFTO deve reter varias versdes de arquivos de forma a permitir a recuperacao total de
um sistema, recursos ou servigo de TI, conforme os recursos tecnologicos disponiveis na
instituicao.

§ 3° Quando possivel as estratégias de tempo de retencdo devem observar a seguinte
recomendacao:

I - diaria: 7 dias da semana,;
II - semanal: 4 ultimas semanas;
III - mensal: 12 Gltimos meses; €

IV - anual: 5 Gltimos anos.

Secao IV
Da Restauracio

Art. 9° A recuperagdo/restauracdo de dados ¢ um processo critico que deve ser executado para
garantir a continuidade das operacdes de uma organiza¢ao apoés a perda de informagdes
importantes devido a falhas de software, hardware, erros humanos, ataques cibernéticos ou
desastres naturais.

§ 1° Servidores da area de TI devem ser treinados para realizar a restauracdo de dados de
forma eficaz e segura.

§ 2° Um plano de recuperagio de dados deve ser definido, documentado e revisado
continuamente, incluindo os procedimentos para restaurar backups em caso de falhas ou
eventos catastroficos.

§ 3° Ao elaborar o plano para recuperagdo/restauracdo de dados deve-se determinar e priorizar
a ordem dos sistemas e dados a serem restaurados, com base na importancia para o IFTO.

§ 4° Um ambiente para restauragdo de dados isolado do ambiente de produgdo deve ser
estabelecido e mantido atualizado.

§ 5° Os procedimentos de restauracdo de dados devem estar alinhados com a politica de
seguranca da informagao e conformidade com a LGPD e planos institucionais.

§ 6° Antes de iniciar a restauragdo de dados o administrador de backups deve verificar a
integridade dos backups de forma a certificar que os dados ndo estejam corrompidos e
estejam disponiveis para a restauracao.

§ 7° Testes regulares de recuperacdo de dados devem ser realizados para garantir que os
backups sejam funcionais e que os procedimentos de recuperacao sejam eficazes.

§ 8° Todas as etapas do processo de restauracdo de dados, incluindo datas, horas e detalhes
especificos sobre cada acgdo realizada devem ser documentadas.

Secao V
Dos Testes

Art. 10° Os testes de restauracdo de backups devem garantir que em caso de falhas ou perda
de dados, os dados possam ser recuperados.
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§ 1I° Um plano de testes deve ser estabelecido e mantido incluindo todos os detalhes
necessarios como quais backups serdo testados, quais sistemas ou dados serdo restaurados e
qual ¢ o procedimento a ser realizado.

§ 2° Um ambiente deve ser configurado, de forma separada do ambiente de produgdo, para a
execucao dos testes evitando-se assim qualquer impacto nos sistemas de produgao.

§ 3° Procedimentos de testes de recuperagao de dados devem ser estabelecidos e mantidos
para garantir que os backups sejam eficazes e que a recuperacdo seja possivel quando
necessario.

§ 4° Testes de restauracao de dados devem ser realizados de forma a ajudar a identificar
problemas antes de precisar restaurar dados em uma situagao de crise.

§ 5° Os testes devem ser realizados por amostragem em equipamentos servidores diferentes
dos equipamentos que atendem os ambientes de producao, observados os recursos humanos
de TI e tecnologias disponiveis, a fim de verificar backups bem-sucedidos.

§ 6° Testes devem levar em consideragdo as politicas de retengdo de dados, para que se saiba
quanto tempo os backups devem ser mantidos e como eles devem ser excluidos.

§ 7° Sempre que possivel os testes devem simular cendrios de falhas como exclusdes
acidentais, corrupc¢do de dados ou ataques de malware.

§ 8° Na medida do possivel deve-se realizar teste de restauragao de sistemas completos em
maquinas virtuais ou hardware de teste para garantir que os sistemas possam ser
reconstruidos com sucesso.

§ 9° Sempre que possivel deve-se avaliar o tempo necessario para restaurar os dados e
sistemas para determinar se os backups podem ser restaurados dentro do periodo de tempo
aceitavel.

§ 10° Os resultados dos testes devem ser documentados, incluindo quaisquer problemas
encontrados e as etapas tomadas para resolvé-los.

Secao VI
Da Auditoria e Conformidade

Art. 11° A auditoria e conformidade de dados devem garantir que a copia de dados sejam
feitos de forma adequada, segura ¢ em conformidade com regulamentos e politicas internas
pertinentes.

§ 1° Os procedimentos de backup devem ser regularmente auditados para garantir que estejam
em conformidade com a legislagdo vigente.

§ 2° Registros das atividades de backup, incluindo datas, horas, tipo de dados copiados e
quaisquer acdes realizadas durante o processo de backup devem ser mantidos continuamente.

§ 3° Verificagdes regulares de integridade dos backups devem ser realizadas para identificar
qualquer corrupcao de dados ou problemas de armazenamento.

§ 4° Os backups devem estar em conformidade com regulamentos de privacidade de dados e
seguranca da informagao.

§ 5° A 4rea de TI devera manter registros de backups e testes de restauracdo para demonstrar
conformidade com esta politica.

§ 6° Os registros de backups deverao conter, no minimo, o tipo de sistema/servi¢o que teve o
seu reestabelecimento testado, a data da realiza¢do do teste, o tempo gasto para o retorno do
backup e se o procedimento foi concluido com sucesso.

§ 7° Sistema de monitoramento da execucdo dos backups deve ser implementado e mantido
para acompanhar o status da realizacdo da atividade, permitindo assim a identificacdo de
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problemas e tomar medidas corretivas mais ageis.

§ 8° Alertas e notificagdes de falhas na realizacdo de cdpias de seguranga devem ser
configuradas no sistema de gestdo de backup para que a equipe de TI seja informada
imediatamente em caso de falhas ou problemas de integridade dos dados.

Secao VII
Do Descarte

Art. 12° O descarte de dados deve ocorrer de forma segura observando os requisitos definidos
na legislagdo pertinente.

§ 1° A equipe responsavel pelo descarte de backups devera ser treinada para que estejam
cientes dos procedimentos e da importincia da eliminagao segura do dados.

§ 2° Regras de descarte de backups deverao ser revisadas periodicamente para garantir que
estejam alinhadas com as necessidades atuais da organizagdo e com as mudangas nas
regulamentacgdes de privacidade de dados e seguranca da informacao.

§ 3° A eliminacdo de backups devera estar em conformidade com as leis e regulamentos de
privacidade de dados e sustentabilidade ambiental.

§ 4° Sempre que possivel métodos seguros de descarte deverdo ser utilizados como a
destruicao fisica de discos rigidos ou midia de armazenamento, trituradoras de papel,
desmagnetizacao de discos dentro outros.

§ 5° Antes de descartar backups deverdo ser realizadas copias de registros importantes, como
logs de auditoria e documentacdo de conformidade que podem ser necessarios para fins legais
ou regulatodrios.

§ 6° Backups que contenham dados sensiveis ou confidenciais deverdo ser tratados com
seguranga durante o descarte.

CAPITULO V
DOS TIPOS DE BACKUP

Art. 13° A selegdo dos tipos de backups faz parte da definicao da estratégia de protecdo de
dados de uma organizagdo. No IFTO as estratégias de backup deverdao ser estabelecidas e
mantidas conforme os seguintes tipos de backup:

I - completo: tipo de backup que copia todos os arquivos, pastas ou volumes para destinos
estabelecidos como servidores, sistemas ou nuvem computacional;

II - incremental: tipo de backup que copia apenas os dados que foram alterados ou
adicionados desde o ultimo backup completo ou incremental ja realizado;

IIT - diferencial: compara o conteudo do backup existente com o ultimo evento para gravar
somente as alteracdes realizadas.

Art. 14° A definicdo da frequéncia dos backups afeta diretamente a capacidade da
organizacdo de recuperar dados em caso de perda. Neste sentido, a frequéncia para a
realizagdo dos backups deve ser determinada com base nas necessidades especificas do IFTO
e no impacto da perda de dados.

§ 1° As estratégias de backup devem ser programadas preferencialmente de forma automatica
em horarios de menor ou nenhuma utilizagdo dos recursos, servicos, sistemas e rede
computacional.

§ 2° Os backups deverao ser realizados conforme as seguintes frequéncias:
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I - diariamente: backups de dados, bases de dados e sistemas criticos iniciados a partir das 23
horas;

IT - mensalmente: backups de bases de dados e sistemas criticos realizados até o ultimo dia do
més a partir das 23 horas;

IIT - semestralmente: backups de maquinas virtuais/servidores e infraestrutura de rede
realizados até o ultimo dia do semestre a partir das 23 horas; e

IV - anualmente: backups de maquinas virtuais/servidores e infraestrutura de rede realizados
até o ultimo dia do ano a partir das 23 horas.

CAPITULO VI
DA PERIODICIDADE

Art. 15° Os dados criticos, tais como banco de dados, arquivos de dados e sistemas criticos
devem ter backups realizados considerando as estratégias a seguir:

I - os backups diarios deverdo ser executados de segunda a domingo, a partir das 23 horas, em
modo incremental, diferencial e completo, com retengdo de 7 dias, conforme disponibilidade
de recursos tecnologicos;

II - os backups semanais deverdo ser executados nos finais de semana, iniciando aos sabados
e domingos, em modo completo de acordo com a especificidade de cada servigo ou sistema
de informagdo, conforme disponibilidade de recursos tecnologicos;

III - os backups mensais deverdo ser executados no ultimo dia do més, em modo completo,
com reten¢do nos 12 (doze) ultimos meses, quando houver recursos disponiveis; e

IV - os backups completos anuais deverdo ser executados no més de dezembro, com retencao
de 5 ultimos anos, quando houver recursos tecnoldgicos disponiveis.

CAPITULO VII
DO USO DA REDE

Art. 16° O administrador de backup deve considerar o impacto da execugdo das rotinas de
backup sobre o desempenho da rede de dados, garantindo que o trafego necessario as suas
atividades nao ocasione indisponibilidade dos demais servicos de TI, evitar problemas de
desempenho da rede e garantir a integridade dos dados de backup.

§ 1° Estratégias de backups devem ser desenvolvidas levando em consideragdo a largura de
banda disponivel, a frequéncia dos backups e os requisitos de retencao de dados.

§ 2° A execucdo de rotinas de backup devem ser agendadas, preferencialmente, durante
periodos de baixo trafego de rede, fora do horario comercial, para minimizar o impacto no
desempenho da rede.

§ 3° Técnicas de compactagdo e deduplicacdo para reduzir o volume de dados que precisam
ser transferidos pela rede devem ser utilizadas para economizar largura de banda.

§ 4° Criptografia de dados deve ser utilizada para proteger os dados durante a transferéncia
pela rede.

§ 5° Dados criticos devem ser priorizados para backup e recuperacdo mais rapida, se
necessario.

§ 6° Ferramentas de monitoramento de rede devem ser implementadas para acompanhar o uso
da largura de banda durante a realizagdo dos backups com a finalidade de identificar gargalos
ou problemas de desempenho.
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§ 7° A segmentagdo da rede deve ser considerada para isolar o trafego de backup de outras
atividades da rede e evitar interferéncias.

§ 8° Testes de carga devem ser realizados para avaliar o impacto dos backups na rede e ajustar
a programagao e as configuragdes conforme necessario.

CAPITULO VIII
DO ARMAZENAMENTO

Art. 17° Os backups devem ser mantidos em locais isolados dos sistemas de produgdo para
protegé-los contra eventos que afetam os sistemas primarios, como ataques de ransomware,
podendo envolver armazenamento em nuvem computacional, locais fisicos separados ou
outras estratégias de isolamento.

§ 1° Os backups devem ser armazenados de forma segura e protegida contra acesso nao
autorizado e ameacas cibernéticas.

§ 2° Para prover a redundancia de dados e sistemas e atender a continuidade do negdcio em
caso de desastre, quando possivel, o IFTO deve utilizar os seguintes locais para
armazenamento de copias de seguranga de dados:

I - local: dados armazenados localmente dentro da Unidade Reitoria, tais como: discos rigidos
ou servidores dedicados. Este local oferece rapida recuperaciao, mas pode estar sujeito a falhas
locais, como incéndios, tempestades, inundagdes ou roubo;

II - nuvem computacional: dados armazenados em servidores remotos em data centers de
provedores de servico ou instituigdes parceiras. Oferece escalabilidade, redundancia e
protecao contra desastres locais, mas requer largura de banda para a transferéncia de dados; e

III - hibrido: combina backup local com nuvem computacional para aproveitar as vantagens
de ambos os métodos. Oferece recuperagdo rapida de dados locais e protecao contra desastres
na nuvem.

CAPITULO IX
DOS PROCEDIMENTOS DE BACKUP

Art. 18° Os procedimentos para realizacdo de backups e restauragao de dados, sempre que
possivel devem ser automatizados e documentados, seguindo os requisitos de privacidade
e seguranca da informagdo. Os procedimentos de backup devem ser atualizados sempre que
houver:

I - novas aplicagdes desenvolvidas;

IT - novos locais de armazenamento de dados ou arquivos criados/disponibilizados;
IIT -novos arquivos com relevancia para o funcionamento do servigo;

IV - novas instalagdes/configuragdes de bancos de dados;

V - novos aplicativos instalados; e

VI - outras informagdes que necessitem de protegao através de backups.

Paragrafo tinico. Em caso de falha em algum procedimento de backup ou impossibilidade da
sua execu¢do, o administrador de backup deve adotar as providéncias necessarias para
promover a salvaguarda das informagdes através de outro mecanismo, como por exemplo:
nova execu¢ao do backup em horario comercial ou copia dos dados para outro servidor.
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CAPITULO X
DOS PLANOS DE BACKUP

Art. 19° O IFTO deve ter planos de backups especificos para cada recurso, base de dados,
sistema de informacao e servigo de TI. Para que os planos de backup sejam efetivos deve-se
observar minimamente:

I - quais arquivos de dados, diretorios, servigos e sistemas devem ser copiados;

I - quais bases de dados devem ser copiadas;

III - quais arquivos de configuracao devem ser copiados;

IV - quais arquivos de logs de sistema devem ser copiados;

V - quais procedimentos devem ser executados para a recuperagao dos backups;

VI - qual a frequéncia para a realizacdo das copias de seguranca;

VII - qual o tipo de copia deve ser realizada (completo, diferencial, incremental);
VIII - qual o tempo de retengdo de backups;

IX - quais requisitos especificos de seguranca da informagao devem ser considerados;
X - qual o local de armazenamento do backup; e

XI - quais procedimentos de testes e recuperacdo de cdpias de seguranca devem ser
realizados.

CAPITULO XI
DAS COMPETENCIAS, ATRIBUICOES E RESPONSABILIDADES

Art. 20° A equipe de TI de cada unidade deverd definir os procedimentos relativos a backup e
restauracdo de dados de sua unidade. No processo de gerenciamento de backups sao definidos
os seguintes papéis e responsabilidades:

I - responsavel pelo setor de TI: servidor com a fun¢do de gerenciar a equipe de TI na
unidade. Esta pessoa tem as seguintes responsabilidades:

a) definir os procedimentos e orientagdes complementares necessarios a aplicagdo das
disposi¢des estabelecidas nesta politica;

b) estabelecer e manter atualizado o plano de gestdao de backups de sua unidade; e

¢) gerenciar a realizag¢do de testes periddicos de restauracdo no intuito de avaliar a efetividade
dos processos de backup e estabelecer melhorias.

IT - administrador de backup: servidor da area de TI responsavel pela definicdo, manutencao,
testes e auditoria de backups. Esta pessoa realiza as tarefas de configuracdo dos servigos de
backup e também restaura dados, em casos de desastre ou por solicitacdo. Tem as seguintes
responsabilidades:

a) propor e manter atualizadas as diretrizes e os procedimentos relativos aos servigos de
backup e restauracao de dados;

b) propor solucdes de copia de seguranca das informagdes digitais institucionais produzidas
ou custodiadas pelo IFTO;

¢) definir modelos de documentos para todo o processo de gestao de backups;
d) configurar e manter atualizado o software de gerenciamento de backups;

e) criar procedimentos relativos aos servigcos de backup e restore, bem como armazenar as
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midias moveis e assegurar o cumprimento das normas aplicaveis;

f) criar e manter scripts (tarefas) de backup;

g) manter backups dos sistemas que forem formalmente solicitados;

h) criar e testar scripts de criacdo e restauracao de dados;

1) fazer o armazenamento do backup em local apropriado;

J) verificar periodicamente os relatérios gerados pelo software de backup;
k) fazer manuteng¢des perioddicas dos dispositivos de backup;

1) gerenciar mensagens e logs didrios dos backups, fazendo o tratamento dos erros de forma
que o procedimento de backup tenha sequéncia e os erros na sua execucao sejam eliminados;

m) comunicar ao responsavel pelo servigo os erros e ocorréncias de anomalias durante os
procedimentos de backup e restauracdo de dados;

n) propor modificacdes visando o aperfeicoamento da politica de backup;
0) restaurar os backups em caso de necessidade;

p) documentar a geragdo, teste, armazenamento e recuperagdo das copias de seguranca
corporativa;

q) manter documentagdo pertinente ao backup, incluindo planos de backup (nivel
operacional), planos de testes, registros (logs) de execugdo e monitoramento;

r) realizar e controlar o inventario de backups;

s) prever a realizacdo de testes periddicos de restauragdo, no intuito de averiguar os processos
de backup e estabelecer melhorias;

t) realizacdo de testes periddicos de restauragdo em conjunto com o responsavel pelo servigo,
no intuito de averiguar os processos de backup e estabelecer melhorias; e

u) fazer manuten¢ao perioddica dos dispositivos de backup.

IIT - responsavel pelo servigo: pessoa responsavel por definir o que deve constar no backup
periddico dos dados. Esta pessoa tem as seguintes responsabilidades:

a) definir junto com a area de negocios, os requisitos de backup e retencdo de dados para o
sistema ou servico que estd sendo desenvolvido ou implantado no IFTO;

b) informar ao Administrador de Backup a inclusdo/alteragdo/exclusdo de
procedimentos/rotinas de backup do servigo;

c¢) verificar periodicamente a rotina do servi¢o, identificando qualquer erro que possa
interferir nos procedimentos de backup;

d) acompanhar periodicamente juntamente com Administrador de Backup o andamento das
rotinas de backup do servigo, a fim de mitigar quaisquer inconsisténcias;

e) informar ao Administrador de Backup qualquer mudanga no servico, tais como: enderego
de servidor, credenciais de acesso, ou qualquer outra alteracdo que possa interferir na rotina
de backup;

f) propor modificagdes visando o aperfeicoamento desta politica;

g) realizar testes de rotinas de restores periddicas, em conjunto com o Administrador de
Backup, para certificar de que o servigo esta sendo executado corretamente; e

h) responder formalmente por qualquer dano que a perda de dados do servigo possa oferecer.

IV - Usudrio: pessoa que utiliza os recursos, sistemas e servigos disponibilizados pelo IFTO.
Esta pessoa tem a seguinte responsabilidade:

a) realizar backup de dados pessoais armazenados em ativos de TI periodicamente ou quando
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houver necessidade de formatacdo do sistema operacional, das informagdes contidas em
computadores sob sua responsabilidade.

CAPITULO XII
DAS PENALIDADES

Art. 21° Ag¢des que violem esta politica serdo passiveis de investigacdo, podendo implicar em
penas e sangdes legais impostas por meio de medidas administrativas, sem prejuizo das
demais medidas civeis e penais cabiveis.

§ 1° Casos omissos nao tratados neste documento serdao submetidos, analisados e decididos
pelo Comité de Seguranga da Informacao.

CAPITULO XIII
DA APROVACAO E REVISAO

Art. 22° Esta politica bem como os documentos gerados a partir dela deverdo ser revisados,
aprovados e atualizados em funcao de alteracdes na legislagdo no ambito da administracao
publica federal e alteragcdes nas politicas e normas internas do IFTO, ou quando considerada
necessaria pelo Comité de Seguranca da Informagao.

CAPITULO X1V
DAS DISPOSICOES FINAIS

Art. 23° As regras, procedimentos, medidas e controles para a gestdo de backups serdo
detalhadas em normas internas complementares, que detalhardo suas particularidades e
procedimentos relativos a seguran¢a da informacgdo alinhados as diretrizes emanadas pelo
Comité de Seguranca da Informacdo e aos respectivos planos institucionais e estrutura
organizacional do IFTO.

Art. 24° Esta politica e suas atualizagdes, bem como normas internas complementares, devem
ser divulgadas amplamente a todos os usudrios, a fim de promover sua observancia, seu
conhecimento, bem como a formag¢ao da cultura de seguranga da informacao.

Art. 25° A alta administragdo deverd disponibilizar os recursos (humanos, tecnologicos e
financeiros) necessarios para a execucao das diretrizes contidas nesta politica.

Art. 26° Esta politica entra em vigor a partir da data de sua publicacao.

o1 ) Documento assinado eletronicamente por Fabiana Ferreira Cardoso, Gestora de
)el! Lj Seguranca da Informagdo, em 11/12/2023, as 23:15, conforme horario oficial de
assinatura 2 Brasilia, com fundamento no art. 62, § 12, do Decreto n2 8.539, de 8 de outubro de

‘ eletrdnica
2015.

ei' Documento assinado eletronicamente por Kleyton Matos Moreira, Diretor, em
IS @ 13/12/2023, as 17:31, conforme horario oficial de Brasilia, com fundamento no

assinatura

| eletronica art. 62, § 12, do Decreto n® 8.539, de 8 de outubro de 2015.
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