
Ministério da Educação
Secretaria de Educação Profissional e Tecnológica

Instituto Federal de Educação, Ciência e Tecnologia do Tocantins
Reitoria

 
MEMÓRIA DE REUNIÃO Nº 8/2023/ETIR/DTI/REI/IFTO

20 de novembro de 2023

 

SETOR/COMISSÃO:   Equipe  de  Tratamento  e  Resposta  a  Incidentes
Cibernéticos (ETIR).

DATA: 20 de novembro de 2023.

HORÁRIO: 15h.

LOCAL:  Atividade agendada na ferramenta meet (Google Workspace for
Education Plus)

PARTICIPANTES/MATRÍCULA/FUNÇÃO: 

1.  Kleyton  Matos  Moreira  -  2135260  -  Analista  de  TI  -  Diretor  de
Tecnologia da Informação.

2. Ronaldo Vasconcelos Parente - 1371742 - Analista de TI - Coordenador
de Redes e Segurança da Informação.

3.  Fabiana  Ferreira  Cardoso  -  1981484  -  Analista  de  TI  -  Gestora  de
Segurança da Informação.

4. Joatham Pedro Santos da Silva - 1885692 - Analista de TI - Gestor de
Segurança da Informação.

5. Jadson Vieira de Oliveira - 1811994 - Analista de TI - Responsável pelo
SEI.

6.  Daniel  Félix de Souza -  1643771 -  Analista de TI -  Coordenador de
Sistemas de Informação.

 

 

ASSUNTOS TRATADOS

 

1. Finalização das contribuições sobre o Plano de Gestão de Privacidade e
Segurança da Informação.

2. Finalização das contribuições sobre a Estratégia e Norma de Uso de
Software e de Serviços de Computação em Nuvem.

3. Finalização das contribuições sobre a Política e Processo de Controle
de Acesso.

4. Finalização das contribuições sobre o Processo de Gestão de Riscos em
Segurança da Informação.
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5.  Finalização  das  contribuições  sobre  o  Processo  de  Gestão  de
Incidentes de Segurança da Informação.

6. Início da revisão do Programa de Teste de Invasão.

7. Início da revisão do Processo de Gestão de Dados.

8. Início da revisão do Processo de Recuperação de Dados.

ENCAMINHAMENTOS

1.  O  Plano  de  gestão  de  privacidade  e  segurança  da  informação  foi
finalizado  e  está  pronto  para  ser  encaminhado  para  o  Comitê  de
Segurança da Informação.

2. A construção da estratégia e norma sobre uso de software e serviços
de  nuvem  computacional    foi  finalizada  e  estão   prontas  para  ser
encaminhadas para o Comitê de Segurança da Informação. 

3. A construção da política e processo de controle de acesso foi finalizada
e os documentos estão prontos para ser encaminhados para o Comitê de
Segurança da Informação. A ferramenta de controle de identidades deve
ser  atualizada  considerando  que  o  sistema  operacional  não  tem mais
suporte  do  fabricante.  A  Diretoria  de  Tecnologia  da  Informação
juntamente com a Coordenação de Sistemas de Informação irão realizar
pesquisa  com  outras  instituições  de  ensino  para  compreender  quais
ferramentas os demais institutos federais estão utilizando e em seguida a
ETIR  irá  realizar  um  estudo  de  viabilidade  técnica  para  atualizar  ou
substituir o software utilizado pelo IFTO para a gestão de credenciais de
acesso aos recursos, sistemas e serviços de TI.

4.  A  construção  do  processo  de  gestão  de  riscos  de  segurança  da
informação  foi  encerrada  e  o  documento  está  pronto  para  ser
encaminhado para o Comitê de Segurança da Informação.

5. A construção do processo de gestão de incidentes de segurança da
informação  foi  finalizada  e  o  documento  está  pronto  para  ser
encaminhado para o Comitê de Segurança da Informação.

6. O programa de testes de invasão será avaliado pela Coordenação de
Redes e Segurança da Informação.

7.  O processo de gestão de dados será avaliado pela Coordenação de
Redes  e  Segurança  da  Informação  e  Coordenação  de  Sistemas  de
Informação.

8. O processo de recuperação de dados será avaliado pela Coordenação
de  Redes  e  Segurança  da  Informação  e  Coordenação  de  Sistemas  de
Informação.

9.  A  ETIR  estará  realizando  nos  póximos  dias  estudos  de  viabilidade
técnica  de  uso  de  ferramentas  proteção  antivírus  e  software  para
realização de backups e restauração de dados no âmbito da Reitoria e
data center.

ATIVIDADES, RESPONSÁVEIS E PRAZOS
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Atividade Responsável Prazo
Elaborar  o  Termo  de  Referência
para  a  aquisição  de  software
antivírus.

Kleyton Moreira
Fabiana Cardoso 27/11/2023

Revisão e ajustes  no programa de
teste de Invasão.

Joatham Silva
Ronaldo Parente 27/11/2023

Revisão e ajustes no processo de
gestão de dados.

Daniel Souza
Jadson Oliveira

Ronaldo Parente
27/11/2023

Revisão e ajustes no processo de
recuperação de dados.

Ronaldo Parente
Jadson Oliveira 27/11/2023

Testes  de  uso  de  software
antivírus.

Kleyton Moreira
Ronaldo Parente

Joatham Silva
30/12/2023

Estudo  de  viabilidade  técnica  de
software de realização de backups
e restauração de dados.

Kleyton Moreira
Ronaldo Parente

Joatham Silva
Kleyton Moreira

30/12/2023

 

FABIANA FERREIRA CARDOSO
Gestora de Segurança da Informação

Matrícula SIAPE 1981484
 

Documento  assinado  eletronicamente  por  Fabiana  Ferreira
Cardoso, Servidor, em 21/11/2023, às 07:51, conforme horário
oficial de Brasília, com fundamento no art. 6º, § 1º, do Decreto nº
8.539, de 8 de outubro de 2015.

Documento  assinado  eletronicamente  por  Daniel  Felix  de
Souza,  Servidor,  em  21/11/2023,  às  16:22,  conforme  horário
oficial de Brasília, com fundamento no art. 6º, § 1º, do Decreto nº
8.539, de 8 de outubro de 2015.

Documento  assinado  eletronicamente  por  Kleyton  Matos
Moreira,  Diretor,  em 14/12/2023,  às  16:19,  conforme horário
oficial de Brasília, com fundamento no art. 6º, § 1º, do Decreto nº
8.539, de 8 de outubro de 2015.

A  autenticidade  deste  documento  pode  ser  conferida  no  site
http://sei.ifto.edu.br
/sei/controlador_externo.php?acao=documento_conferir&
id_orgao_acesso_externo=0,  informando  o  código  verificador
2187786 e o código CRC 6A1A0102.

Avenida Joaquim Teotônio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1,
Lote 8 - Plano Diretor Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200

portal.ifto.edu.br — reitoria@ifto.edu.br
 

Referência: Processo nº
23235.020622/2023-09

SEI nº 2187786
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