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Ministério da Educacao
Secretaria de Educacao Profissional e Tecnoldgica
Instituto Federal de Educacao, Ciéncia e Tecnologia do Tocantins
Reitoria

MEMORIA DE REUNIAO N2 7/2023/ETIR/DTI/REI/IFTO
13 de novembro de 2023

SETOR/COMISSAO: Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR).

DATA: 13 de novembro de 2023.
HORARIO: 15h.

LOCAL: Atividade agendada na ferramenta meet (Google Workspace for
Education Plus)

PARTICIPANTES/MATRiICULA/FUNCAO:

1. Kleyton Matos Moreira - 2135260 - Analista de TI - Diretor de
Tecnologia da Informacao.

2. Ronaldo Vasconcelos Parente - 1371742 - Analista de TI - Coordenador
de Redes e Seguranca da Informacao.

3. Fabiana Ferreira Cardoso - 1981484 - Analista de TI - Gestora de
Seguranca da Informacao.

4. Joatham Pedro Santos da Silva - 1885692 - Analista de TI - Gestor de
Seguranca da Informacao.

5. Jadson Vieira de Oliveira - 1811994 - Analista de TI - Responsavel pelo
SEIL

6. Daniel Félix de Souza - 1643771 - Analista de TI - Coordenador de
Sistemas de Informacao.

ASSUNTOS TRATADOS

1. Plano de Gestao de Privacidade e Segurancga da Informacgao.

2. Estratégia e Norma de Uso de Software e de Servigcos de Computagao
em Nuvem.

3. Duvidas sobre a Politica e Processo de Controle de Acesso.

4. Duvidas sobre o Processo de Gestdo de Riscos em Seguranca da
Informacao.

5. Duvidas sobre o Processo Gestdao de Incidentes de Seguranca da
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Informacao.

ENCAMINHAMENTOS

1. O Plano de gestao de privacidade e seguranca da informacao esta
sendo atualizado em relacao as acgoes planejadas para o ano de 2023 e
previsao orgamentdria com previsao de entrega para o dia 20 de
novembro de 2023.

2. Em relagao a estratégia e norma sobre uso de software e servigos de
nuvem computacional ficou acordado que os fiscais do contrato irao
revisar e atualizar os documentos apresentados pela Coordenacao de
Governanca de TI até o dia 20 de novembro de 2023. Para validacao final
dos documentos devem utilizar como referéncia a Lei 14.133, de 1 de
abril de 2021, Instrucao Normativa N2 5, de 30 de agosto de 2021,
Instrucao Normativa SGD/ME n? 94, de 23 de dezembro de 2022, art. 8,
§ 29, Portaria SGD/MGI n¢ 5.950, de 26 de outubro de 2023, Instrucao
Normativa GSI/PR n® 1, de 27 de maio de 2020, art. 129, inciso IV, alinea
e.

3. A Coordenacgao de Governanga de TI finalizou as diretrizes da politica e
o fluxo do processo de controle de acesso, bem como os papéis e
responsabilidades do processo. A revisdo final da politica e processo de
controle de acesso deverd ser entregue pelas Coordenacoes de Redes e
Seguranca da Informacdo e Sistemas de Informacdao até o dia 20 de
novembro de 2023. Os membros da ETIR deverao finalizar até esta data
suas contribuicoes. Para validacao final dos documentos deverao utilizar
como referéncia a Instrucdao Normativa GSI/PR n? 1, de 27 de maio de
2020, art. 129, inciso IV, alinea f e Controles 5 e 6, 13 - CIS.

4. A Coordenacao de Governanca de TI finalizou o fluxo do processo de
gestdao de riscos de seguranca da informacao bem como os papéis e
responsabilidades do processo. A revisao final do processo de gestao de
riscos e seguranca da informacao deverad ser entregue pelas
Coordenacoes de Redes e Seguranca da Informacao e Sistemas de
Informacao até o dia 20 de novembro de 2023. Os membros da ETIR
deverao finalizar até esta data suas contribuicoes. Para validacao final do
documento deverao utilizar como referéncia a Instrucao Normativa
GSI/PRn? 1, de 27 de maio de 2020, art. 129, inciso IV, alinea g, Instrucao
Normativa GSI/PR n? 3 de 28 de maio de 2021, art. 109.

5. A Coordenacao de Governancga de TI finalizou o fluxo do processo de
gestdo de incidentes de seguranca da informacao bem como os papéis e
responsabilidades do processo. A revisao final do processo de gestdao de
incidentes de seguranca da informacao devera ser entregue pelas
Coordenacoes de Redes e Seguranca da Informacao e Sistemas de
Informacao até o dia 20 de novembro de 2023. Os membros da ETIR
deverdao finalizar até esta data suas contribuicdes. Para validacao final
dos documentos deverao utilizar como referéncia a Instrucao Normativa
GSI/PR n? 1, de 27 de maio de 2020, art. 129, inciso IV, alinea ¢, Norma
Complementar 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010 e Controle
17 - CIS.
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ATIVIDADES, RESPONSAVEIS E PRAZOS

| Atividade | Responsavel | Prazo
Revisar o plano de gestao de
privacidade e seguranca da | Membros da ETIR | 20/11/2023
Informacao.
Revisar a estratégia de uso de| Jadson Oliveira
nuvem computacional. Ronaldo Parente 20/11/2023
Revisar norma de uso de nuvem | Jadson Oliveira
computacional. Ronaldo Parente 20/11/2023
Revisar a politica e processo de | Ronaldo Parente
controle de acesso. Daniel Souza 20/11/2023
Revisar o processo de gestao de
riscos em seguranca da R%%ar}%i Is’giezréte 20/11/2023
informacao.
Revisar o processo de gestao de
incidentes de seguranca da nglaatlﬁifrf %ﬁf‘%te 20/11/2023
informacao.
Elaborar o estudo  técnico .
Preliminar para a aquisicao de ;(;ebg’ggg 1(\3/1;5551;% 20/11/2023
software antivirus.
Elaborar o programa de teste de Joatham Silva
Invasao. Fabiana Cardoso 20/11/2023
~ Kleyton Moreira
Elaborar o processo de gestao de | Ronaldo Parente | 20/11/2023
: Fabiana Cardoso
Kleyton Moreira
Elaborar o processo de Ronaldo Parente 20/11/2023

recuperacgao de dados.

Fabiana Cardoso

FABIANA FERREIRA CARDOSO
Gestora de Seguranca da Informacao
Matricula SIAPE 1981484

seil

eletrénica

“ T Documento assinado eletronicamente por Fabiana Ferreira

@ Cardoso, Servidor, em 21/11/2023, as 07:46, conforme horério

assinatura oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n?®
e 8.539, de 8 de outubro de 2015.

seil

eletrénica

“ Ty Documento assinado eletronicamente por Daniel Felix de

@ Souza, Servidor, em 21/11/2023, as 16:18, conforme horario

assinatura oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n®
s 8.539, de 8 de outubro de 2015.

Documento assinado eletronicamente por Kleyton

Matos

_)el! 3 Moreira, Diretor, em 14/12/2023, as 16:18, conforme horério

assinatura

assinatur oficial de Brasilia, com fundamento no art. 62, § 12, do Decreto n®

8.539, de 8 de outubro de 2015.
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id orgao_acesso_externo=0, informando o coédigo verificador
2180965 e o codigo CRC D7949404.

Avenida Joaquim Teoténio Segurado, Quadra 202 Sul, ACSU-SE 20, Conjunto 1,
Lote 8 - Plano Diretor Sul — CEP 77020-450 Palmas/TO — (63) 3229-2200
portal.ifto.edu.br — reitoria@ifto.edu.br

Referéncia: Processo n®

o
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